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Der Senat von Berlin
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Tel. (9223) 2066

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
des Senats von Berlin
- zur Kenntnisnahme -

iber Stellungnahme des Senats zum Bericht der Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit fiir das Jahr 2022

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 12 Abs. 1 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informationsfrei-
heitsgesetzes erstattet die Beauftragte fiir Datenschutz und Informationsfreiheit dem Ab-
geordnetenhaus und dem Senat jahrlich einen Bericht liber das Ergebnis ihrer Tatigkeit.
Der Senat hat dazu nach § 12 Abs. 2 des Berliner Datenschutzgesetzes eine Stellung-
nahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 13. Februar 2024

Der Senat von Berlin

Kai Wegner Iris Spranger

Regierender Biirgermeister Senatorin fiir Inneres und Sport
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Vorwort

Am 6. Oktober 2022 wurde ich vom Abgeordnetenhaus
flr die Dauer von funf Jahren zur Berliner Beauftragten
fur Datenschutz und Informationsfreiheit gewdhit. Ich
freue mich sehr auf die neue Aufgabe und bin dankbar,
diesen Weg mit hochqudifizierten Expert:iinnen an
meiner Seite beschreiten zu durfen. Thr unermudlicher
und engagierter Einsatz fir den Datenschutz und die In-
formationsfreiheit bildet die Grundlage fir diesen Jah-
resbericht.

Nach wie vor warten wir auf die Verabschiedung eines
modernen Transparenzgesetzes fur Berlin. Stellt die
Verwaltung proaktiv digenigen Informationen zur Ver-
flgung, die Grundlage fir administratives Handeln und
politische Entscheidungen sind, ermdglicht sie die zeit-
nahe Ause nandersetzung und Nachvollziehbarkeit der
Entscheidungen. Letztlich profitiert auch die Verwal-
tung selbst von der Verdffentlichung, indem sie von an-
deren Behorden bendtigte Informationen Uber ein
Transparenzportal auf dem kurzen Dienstweg erhélt.
Ein solches Portal setzt voraus, dass Verwaltungsinfor-
mationen e ektronisch verflgbar sind und ohne Medi-
enbruch ausdigitalisierten Verfahren bereitgestel It wer-
den konnen. Auch vor diesem Hintergrund ist es wich-
tig, dass die Digitaisierung der Berliner Verwaltung
weiter Fahrt aufnimmt. Mit der gleichzeitigen Fortent-
wicklung des Onlinezugangsgesetzes werden hoffent-
lich immer mehr Verwaltungsleistungen digital zur
Verfligung gestellt. Zugleich missen die fehlenden da-
tenschutzrechtlichen Grundlagen erganzt und die Ver-
antwortlichkeiten klar und el ndeutig abgebildet werden.
Es muss stets transparent bleiben, was genau bei der In-
anspruchnahme digitaler Verwaltungsleistungen mit
personenbezogenen Daten passiert und wer fir was ver-
antwortlich ist. Denn das Vertrauen der Menschen ist
ausschlaggebend fur die Akzeptanz der Verfahren.

Bel der Kontrolle der Datenverarbeitung von Polizei
und Staatsanwaltschaft stofRen wir auf rechtliche Hin-
dernisse, daesim Berliner Landesrecht weiterhin an der
Umsetzung der europarechtlich vorgesehenen effekti-
ven Durchsetzungsinstrumente fir unsere Behérde
fehlt. Der Druck aus Brissel wachst, hat doch die EU-
Kommission die fehlenden Befugnisse zum Anlass ge-
nommen, gegen Deutschland ein Vertragsverletzungs-
verfahren einzuleiten.

Unsere Aufgabeist es, Grundrechte zu schiitzen und die
Menschen dabei zu unterstiitzen, von Digitalisierung
und Technikeinsatz zu profitieren, ohne dabel auf

Stellungnahme des Senats
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Selbstbestimmung, Anonymitét, freie Informationsbe-
schaffung und M e nungshildung sowie sonstige unbeo-
bachtete Freirdume der Entfaltung zu verzichten. Fir
die heranwachsenden Generationen und damit fir den
Bildungs- und Schulbereich ist dies von besonderer Be-
deutung: Wir missen Kinder und Jugendliche befé&hi-
gen, sich diese Freirdume auch in der Zukunft zu erhal-
ten. Gleichzeitig sollen sie unter Einsatz digitaler Lern-
mittel und im digitalen Unterricht unbeobachtet lernen
konnen. Genau diese Mal3stabe gilt es bei der Beschaf -
fung digitaler Endgerdte und der Fortentwicklung der
Rechtsgrundlagen im Schulbereich sowie des Berliner
Schulportals einzuhalten.

Auch im Bereich der Wirtschaft und der Internetdkono-
mie helfen die Anforderungen des Datenschutzes, Ent-
scheidungsfreirdume, Interventionsmdglichkeiten und
Kommunikationsvielfalt zu bewahren. Mit dem Digital -
paket und der Datenstrategie der Européischen Union
sowie der geplanten Regulierung des politischen Targe-
tings stehen neue rechtliche Entwicklungen bevor, die
unsere Arbeit mitbestimmen werden. Das Wirken unse-
rer Behdrde wird auch in Zukunft an der ihr zugewiese-
nen rechtsstaatserhaltenden und grundrechtsschitzen-
den Funktion ausgerichtet sein. Ich freue mich auf die
Entwicklungen in diesem hochdynamischen Tétigkeits-
bereich.

Eine aufschlussreiche Lektiire wiinscht Ihnen
Meike Kamp

Berliner Beauftragte fir Datenschutz und Informations-
freiheit

Stellungnahme des Senats
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1 Digitale Verwaltung

1.1 Stand der Digitalisierungspr ojekte — Das Pro-
blem liegt im Detail

Berlin hat im Bereich der Verwaltungsdigitalisierung
nach wie vor erheblichen Aufholbedarf. In einigen Be-
reichen hat der Senat begonnen, zentrale Bausteine ei-
ner digitalen Verwaltung zu realisieren. Die konkrete
Umsetzung ist mit vielen technischen Herausforderun-
gen verbunden und wirft zahlreiche Datenschutzfragen
auf, mit denen wir unsin diesem Jahr intensiv beschéf-
tigt haben.

Mittlerweile konnen Behdrden wichtige Verwaltungs-
leistungen auch sehr kurzfristig Gber einen digitalen
Antrag zur Verflgung stellen. Darlber hinaus beginnt
fur Teile der ca. 120.000 Verwaltungsmitarbeiter:innen
der Abschied von der Papierakte. Das Bezirksamt Mitte
fUhrt derzeit bspw. im Rahmen eines Pilotprojekts den
IKT-Basisdienst , Digitale Akte* ein.t Im Zuge unserer
Beratungen zur Einfuhrung der digitalen Akte? haben
wir die IKT-Steuerung bei der Senatsverwaltung fur In-
neres, Digitdisierung und Sport, die den IKT-Basis-
dienst , Digitale Akte" zur Verfigung stellt, dabei un-
terstiitzt, ein Rahmendatenschutzkonzept zu entwi-
ckeln. Dieses dient nun den Fachbehorden as Grund-
lage fur eine datenschutzkonforme Einfuhrung der digi-
talen Akte.

In diesem Zusammenhang haben wir auch das Sozial-
amt Mitte bei der Erstellung des Datenschutzkonzepts
und der Datenschutz-Folgenabschétzung beraten. Die
dabei entstandenen Dokumente sollen nun auch in den
Sozialamtern der anderen Bezirke Verwendung finden.
Nach gleichem Muster werden wir weitere Fachdmter
und Servicestellen von Bezirksamtern dabel unterstit-
zen, datenschutzrechtliche Dokumentationen zur digi-
talen Akte zu erstellen, die dann von anderen Behorden
»nachgenutzt* werden kdnnen. Insgesamt kann so eine
erhebliche Reduzierung des Aufwandsfir die einzelnen
Fachbehorden erzielt werden, die die digitale Akte ein-
fuhren. Dies soll Vorbild fur die zukinftige Einfihrung
weiterer IKT-Basisdienste sein.

Als einen besonderen Erfolg der Verwaltungsdigitali- Am 8. Juni 2022 hat die Berliner Beauftragte fir
sierung hat der Senat im Méarz den Start des digitalen Datenschutz und Informationsfreiheit das Landes-
Verfahrens zur Beantragung eines Aufenthaltstitels fur amt fur Einwanderung (LEA) um Stellungnahme

! Die Senatsverwaltung fur Inneres, Digitalisierung und Sport stellt der Verwaltung fachiibergreifend die wich-
tigsten internen und externen Komponenten zur Erbringung der E-Government--Angebote als sog. IKT-Basis-
dienste (Basisdienste der Informations- und Kommunikationstechnik) zur Verfiigung (siehe § 10 Abs. 2 Satz 3
E-Government-Gesetz Berlin (EGovG BIn) und § 24 Abs. 2 Satz 1 EGovG Bln), z. B. in Form der , Digitalen
Akte" und des ,Digitalen Antrags".

2 Siehe JB 2021, 2.1.
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ukrainische Gefluchtete beim Landesamt fur Einwan-
derung (LEA) verbucht. Dieses Verfahren beruht auf
dem IKT-Basisdienst ,, Digitaler Antrag*.® Der Verwal-
tung steht damit ein effektives Werkzeug zur kurzfristi-
gen Bewdltigung grof3er Antragsaufkommen zur Verfi-
gung. Allerdings sind hier noch datenschutzrechtliche
Grundsatzfragen zu kléren. So entsprachen die daten-
schutzrechtlichen Informationen, die den Nutzenden
beim digitalen Antrag bereit gestellt wurden, nicht den
Vorgaben der Datenschutz-Grundverordnung
(DSGVO): Aus der Datenschutzerkldrung ging nicht
hervor, welche Behérde die personenbezogenen Daten
der Betroffenen auf welche Weise verarbeitet. Eswurde
pauschal auf eine gemeinsame Verantwortlichkeit
zwischen der IKT-Steuerung, die den Dienst zur Verfi-
gung stellt, und dem LEA verwiesen, obwohl die IKT-
Steuerung die personenbezogenen Daten der antragstel -
lenden Gefllchteten mangels rechtlicher Grundlage gar
nicht verarbeiten dirfte. Vor diesem Hintergrund unter-
stiitzen wir die beteiligten Stellen nun dabei, die Infor-
mationen und Dokumentationen zum digitalen Antrag
entsprechend anzupassen.

Es ist wichtig, dass bei der Nutzung digitaler Verwal-
tungsleistungen fur die Betroffenen stets transparent
bleibt, welche der zahlreichen einbezogenen offentli-
chen und privaten Stellen ihre personenbezogenen Da-
ten auf wel cher Grundlage verarbeiten und wer dierich-
tige Ansprechperson fir die Erflllung ihrer Betroffe-
nenrechte aus der DSGVO ist.> Nur mit eindeutigen
V erantwortungsstrukturen und gréftmoglicher Trans-
parenz im Hinblick auf den Umgang mit personenbezo-
genen Daten wird die Verwaltung das Vertrauen der
Birger:innen in die Digitalisierung gewinnen kénnen.

1.2 Umsetzung des Onlinezugangsgesetzesin

Bund und Landern —Wann platzt der

Knoten?
Mit der notwendigen Anpassung des Onlinezugangsge-
setzes (OZG) missen die erforderlichen datenschutz-
rechtlichen Grundlagen geschaffen werden, die in der
bi sherigen Fassung des OZG aus demJahr 2017 fehlen.

3 Siehe JB 2020, 2.1.
41.S.v. Art. 26 DSGVO.
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zu mehreren Punkten des Online-Antrags fir Ge-
flichtete aus der Ukraine auf voriibergehenden
Schutz nach § 24 Aufenthaltsgesetz gebeten.

Mit Schreiben vom 22.07.2022 hat das LEA in Ab-
stimmung mit der Senatsverwaltung fir Inneres,
Digitalisierung und Sport (SenlnnDS IKT-S) die
Stellungnahme Ubermittelt. Parallel zu dem Schrei-
ben wurden an die Berliner Beauftragte fir Daten-
schutz und Informationsfreiheit die Vereinbarung
gem. Art. 26 Abs. 1 DSGVO, die zwischen dem
LEA und der SenlnnDS IK T-S geschl ossen wurde,
Ubermittelt.

DieKritik der Berliner Beauftragte fir Datenschutz
und Informationsfreiheit wurde aufgegriffen und in
Folge wurde die Datenschutzerklarung zum Antrag
angepasst und die Rechtsgrundlage fir die Verar-
beitung der personenbezogenen Daten klarer for-
muliert und prézisiert.

Die abschlief}ende Anpassung der Startseite des
Antrags steht noch aus. Die Anpassung der Start-
seiteist beauftragt. Mit einer zeitnahen Umsetzung
wird gerechnet.

Die Verantwortlichen im Sinne der DSGVO wer-
den den Antragstellenden seit V erdffentlichung des
Antrags gut sichtbar und nachvollziehbar in der
Datenschutzerklarung aufgefihrt. Erganzend er-
halten alle Antragstellende nach dem Ausfiillen des
Antragseine PDF-Datei zum Herunterladen, wobel
die Antragstellenden ausdriicklich darauf hinge-
wiesen werden, diese PDF-Datei herunterzuladen.
Neben den erfassten Antragsdaten enthalt die PDF-
Datei einen Abschnitt zum Datenschutz einschlief3-
lich eines Links zur Datenschutzerkl &rung, so dass
sich die Antragstellenden auch dort Uber die Ver-
antwortlichen im Sinne der DSGVO informieren
konnen. Den Antragstel lenden wird damit transpa-
rent dargestellt, wer die richtigen und zustéandigen
Ansprechpartner sind.

5Siehez. B. Art. 15 DSGV O (Recht auf Auskunft) und Art. 17 DSGV O (Recht auf Ldschung).
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Bereits seit |angerem ist absehbar, dass Bund und L an-
der ihren mit dem OZG festgel egten Zeitplan, die wich-
tigsten 575 V erwa tungsl ei stungen bis Ende dieses Jah-
res fur die Birger:innen digital Uber Verwaltungspor-
tale verfligbar zu machen,® nicht einhalten konnen. Vor
diesem Hintergrund plant das federfihrende Bundesmi-
nisterium des Innern und fir Heimat (BM1) im Rahmen
des im Februar als ,,0ZG 2.0" vorgestellten Projekts,
das OZG anzupassen, um die Weichen fir eine kurzfris-
tige Beschleunigung der OZG-Umsetzung zu stellen.

Bereitsim Herbst 2020 hat die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) eine Unterarbeitsgruppe e ngerichtet,
die sich mit den datenschutzrechtlichen Fragen im Zu-
sammenhang mit der OZG-Umsetzung befasst und
dazu einen fortlaufenden Beratungs- und Abstim-
mungsprozess mit dem BMI und der Foderalen I T-Ko-
operation (FITKO) fihrt.” Mit Blick auf das aktuelle
Gesetzgebungsverfahren zum OZG hat die DSK die
Unterarbeitsgruppe Ende 2021 in die Kontaktgruppe
»0ZG 2.0" umgewandelt. Wir haben den Vorsitz tiber-
nommen und koordinieren die Beratungen mit dem
BMI. Es freut uns, dass die zustdndige Fachabteilung
des BMI auch aufgrund unserer intensiven Beratung die
aus Sicht des Datenschutzes wi chtigsten Regelungsvor-
haben aufgegriffen hat. Die weitere Verzégerung des
Gesetzgebungsverfahrens stellt ein erhebliches Prob-
lem dar: Ohne entsprechende Anpassungen kann eine
datenschutzkonforme Umsetzung des OZG angesichts
fehlender Rechtsgrundliagen fir die Datenverarbeitung
nicht gewahrleistet werden. Vor diesem Hintergrund
muss das V erfahren nun unmittel bar zum Abschluss ge-
bracht werden.

Mit der Anpassung des OZG soll bei der Verwaltungs-
digitalisierung in Deutschland endlich der Knoten plat-
zen. Als Voraussetzung dafir mussen ohne weitere
Verzdgerungen auch die bisher noch fehlenden Rege-
lungen zum Datenschutz umgesetzt werden.

2 Inneresund Sport

2.1 Wachsender Druck aus Brissel —Keinewirk-
samen Durchsetzungsbefugnisse bel Polizei
und Staatsanwaltschaft
In der Vergangenheit hat unsere Behdrde in Berlin und
Brissel immer wieder darauf hingewiesen, dass wich-
tige européische Vorgaben im Bereich der Kontrolle

6 Siehe JB 2020, 2.2; JB 2021, 2.3.
" Siehe JB 2021, 2.3.
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Im angesprochenen Vertragsverletzungsverfahren
der EU-Kommission (KOM) gegen die Bundesre-
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von Behorden, die fur die Verhitung und Verfolgung
von Straftaten sowie fur die Srafvollstreckung zustan-
dig sind, nicht in Berliner Landesrecht umgesetzt wor-
den sind. Nun erhalten wir in dieser Frage Unterstiit-
zung von der Europdaischen Kommission, die ein form-
liches Vertragsverletzungsverfahren gegen Deutsch-
land eingel eitet hat.

Die Européische Kommission kann ein Vertragsverlet-
zungsverfahren einleiten, wenn ein Mitgliedstaat der
Européischen Union (EU) einen mutmal3ichen Verstol3
gegen EU-Recht nicht behebt. Vorliegend geht es um
die mangel hafte Umsetzung der sog. JI-Richtlinie?8, die
die Verarbeitung personenbezogener Daten durch Be-
hérden zur Verhiitung und Verfolgung von Straftaten
sowie zur Strafvollstreckung unionsweit einheitlich re-
gelt.

Stellungnahme des Senats

publik Deutschland wurde vom Bundesministe-
rium des Innern und fir Heimat (BMI) - nach Be-
teiligung der hiervon neben dem Bund betroffenen
14 Bundeslander - im Juli 2022 eine Stellung-
nahme gegentber der KOM abgegeben, in der es
ausfihrlich begrindet darlegt, dass Deutschland
nicht gegen seine Verpflichtungen nach Artikel 47
Absatz 2 der JI-Richtlinie verstof3en hat, da es die
Datenschutzaufsichtsbehdrden im Bund und in den
Landern unter Ausschopfung des bei der Umset-
zung der Richtlinie gegebenen Regelungsspielrau-
mes und unter Beriicksichtigung des sensiblen Be-
reichs der Verhitung und Verfolgung von Strafta-
ten mit wirksamen Abhilfebefugni ssen ausgestattet
hat; Verbots- und L etztentschei dungbef ugni sse der
Datenschutzaufsi chtsbehdrden seien insoweit nicht
erforderlich. Die Reaktion der KOM hierauf bleibt
noch abzuwarten.

Der Berliner Landesgesetzgeber hat sich mit dem
Erlassvon 8§ 13 Abs. 2 Berliner Datenschutzgesetz
(BInDSG) entschieden, der Aufsichtsbehdrde
keine unmittel baren, Gber die Beanstandung — wel-
che einer Warnung i.S.d. Art. 47 Abs. 2 lit. a) JI-
Richtlinie entspricht — hinausgehenden Eingriffs-
befugnisse gegentiber Verantwortlichen einzuréu-
men, die fur die Verhitung, Ermittlung, Aufde-
ckung, Verfolgung oder Ahndung von Straftaten o-
der Ordnungswidrigkeiten zustandig sind. Die JI-
Richtlinie lasst im Gegensatz zur unmittelbar gel-
tenden Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung; DSGVO) bewusst eine flexible
Gestaltung im Rahmen der notwendigen Umset-
zung ihrer Regelungen in nationales Recht zu, um
den fachlichen Bedirfnissen der Straftatenverhi-
tung, -ermittlung und -verfolgung sowie der darauf
bezogenen Gefahrenabwehr hinsichtlich der Da-
tenverarbeitung und dem Bediirfnis nach standiger
Verfugbarkeit rechtméllig erhobener Daten und
auch der Datenverarbeitung an sich gerecht zu wer-
den. Andersasin dem durch die DSGV O geregel-
ten privaten Bereich hétte eine L etztentscheidungs-
und Anordnungsbefugnis der Datenschutzauf-
sichtsbehorde im Bereich Polizei und Justiz kom-
plexe, in das jeweilige Fachrecht hineinwirkende
Auswirkungen und wére nicht mit den Zielen der
Gefahrenabwehr und Strafverfolgung vereinbar.

8 Richtlinie (EU) 2016/680 des Européi schen Parlaments und des Rates vom 27. April 2016 zum Schutz nattirli-
cher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum
freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.
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Behorden sind, wenn sie Daten zur Verhitung, Ermitt-
lung, Aufdeckung oder Verfolgung von Straftaten oder
zur Strafvollstreckung verarbeiten, vom Geltungsbe-
reich der unmittelbar anwendbaren Datenschutz-
Grundverordnung (DSGVO) ausgenommen.® Fir Poli-
zel, Staatsanwaltschaften, Strafgerichte und den Straf-
vollzug sollen die Vorgaben der JI-Richtlinie gelten,
die — anders als die unmittelbar anwendbare DSGVO —
in nationales Recht umgesetzt werden muss. Das soll
den Mitgliedstaaten einerseits gréfere Freiheiten in
Einzelfragen einrdumen, birgt aber andererseits die Ge-
fahr, dass EU-Recht uneinheitlich und weniger effektiv
umgesetzt wird. So auch in Berlin: Die Befugnisse un-
serer Behorde beschrénken sich nach der einschlagigen
Landesgesetzgebung darauf, Uber beanstandete Verar-
beitungsvorgange von Behorden, die fur die Verhiitung
und Verfolgung von Straftaten sowie fir die Strafvoll-
streckung zustandig sind, nach einem obligatorischen
Einigungsversuch dem zusténdigen Ausschuss des Ab-
geordnetenhauses zu berichten.’® So droht die Auf-
sichtsarbeit unserer Behorde stets nur rein politisch ver-
handelt zu werden, ohne durchsetzbar und justiziabel zu
sein.

Die JI-Richtlinie aus dem Jahr 2016, deren Vorgaben
bisMai 2018 vollstandig in national es Recht hétten um-
gesetzt werden miissen, sieht dazu bspw. vor, dass die
Aufsichtsbehtrde eine verantwortliche Stelle oder ei-
nen Auftragsverarbeiter direkt anweisen kénnen muss,
Verarbeitungsvorgénge mit den entsprechenden Vor-
schriften in Einklang zu bringen. Dies kann insbeson-
dere durch die Anordnung der Berichtigung oder L&-
schung personenbezogener Daten oder der Einschran-
kung der Datenverarbeitung erfolgen.!* Wichtig ist laut
J-Richtlinie, dass die Abhilfebefugnisse wirksam sind.
Die Abhilfebefugnisse miissen sich direkt gegen die
verantwortliche Stelle richten konnen und dirfen nicht
von weiteren Bedingungen abhangig sein, wie etwavon
der Erheblichkeit eines Verstol3es oder von einer vorhe-
rigen Beanstandung.

Diese européischen Vorgaben sind bis heute auf Bun-
des- und Landesebene nur teilwei se umgesetzt. Die Eu-
ropéische Kommission hat deswegen nun ein formli-
ches Vertragsverletzungsverfahren eingeleitet, das an
die Bundesrepublik Deutschland as Mitgliedstaat der

9 Art. 2 Abs. 2 lit. d DSGVO.
10 Siehe § 13 Abs. 2, 3 Berliner Datenschutzgesetz (BINDSG).
% Art. 47 Abs. 2 JI-Richtlinie.

Stellungnahme des Senats

Mit Blick auf die Gewahrleistung einer effektiven
Strafverfolgung schreibt die JI-Richtlinie in ihrem
Erwéagungsgrund 82 ausdriicklich fest, dassdie Be-
fugnisse der Aufsichtsbehorde weder die speziel-
len Vorschriften fur Strafverfahren, einschliefdlich
der Ermittlung und Verfolgung von Straftaten,
noch die Unabhéngigkeit der Gerichte bertihren
durfen.

Den datenschutzrechtlichen Belangen im Strafver-
fahren wird durch die ausfihrlichen bundeseinheit-
lichen Regelungen in 88 483 ff. Strafprozessord-
nung (StPO) in Verbindung mit der nach § 147 Ge-
richtsverfassungsgesetz  (GVG)  vorgesehenen
Fachaufsicht ausreichend Rechnung getragen.

Einer Letztentscheidungs- und Anordnungsbefug-
nis der Aufsichtsbehtrde bedarf es im Regelungs-
bereich der JI-Richtlinie auch deshalb nicht, da
eine Gesamtschau der Befugnisse der/des Berliner
Beauftragten fir Datenschutz und Informations-
fretheit aus 8 13 Abs. 2, 3 und 5 BINDSG ergibt,
dass dieser bzw. diesem , wirksame Abhilfebefug-
nisse” i.S.d. Art. 47 Abs. 2 JI-Richtlinie zur Verfu-
gung stehen:

Die formliche Beanstandung nach § 13 Abs. 2
BINDSG hat die Wirkung, dass die an Recht und
Gesetz gebundenen offentlichen Stellen auf den
nach Ansicht der Aufsichtsbehdrde bestehenden
datenschutzrechtswidrigen Zustand aufmerksam
gemacht werden und ist daher durchaus geeignet,
auf die Herstellung eines datenschutzkonformen
Rechtszustands hinzuwirken. Die Befugnis der
Aufsichtsbehorde zur Beanstandung ist dabei nicht
nur isoliert zu betrachten, sondern im Zusammen-
hang mit den sonstigen, der/dem Berliner Beauf-
tragten fir Datenschutz und Informationsfreiheit
zur Verflgung stehenden Befugnissen. So verfigt
die/der Berliner Beauftragte fir Datenschutz und
Informationsfreiheit neben der nach § 13 Abs. 2
BINDSG vorgesehenen Beanstandung Uber weitere
Einwirkungsmaoglichkeiten:

Sie oder er kann

e sich im jahrlichen Tétigkeitsbericht (8 12
BINDSG) gegentiber dem Abgeordnetenhaus von
Berlin oder offentlich &uffern und auf diese Weise
erheblichen offentlichen und politischen Druck
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EU adressiert ist, aber auch die Versaumnisse des Ber-
liner Landesgesetzgebers aufgreift und mit deutlichen
Worten als unzureichend kennzeichnet. Die Kommis-
sion betont dabei, dass die gern zitierte Erwartung, Be-
hdrden wirden sich im Zweifel rechtskonform verhal-
ten, keine wirksame Mal3nahme im Sinne der JI-Richt-
linie darstellt. Sollten die Vorgaben nicht umgesetzt
werden, wird die Kommission am Ende entscheiden
missen, ob sie diese Versdumnisse vor den Européi-
schen Gerichtshof (EuGH) bringt.'?

Die Notwendigkeit einer wirksamen Anordnungsbe-
fugnis auch im Bereich der Verhitung von Straftaten
sowie der Strafverfolgung und -vollstreckung haben
wir in Beratungen und Stellungnahmen gegeniiber dem
Abgeordnetenhaus immer wieder angemahnt. Gerade
in diesen Bereichen sind die Grundrechtseingriffe ge-
gentber betroffenen Personen im Allgemeinen oft be-
sonders empfindlich oder besonders zahlreich. Die Ge-
setzgeber von Bundes- und Landesebenen wéren gut
beraten, es in dieser wichtigen Frage nicht auf einen
Konflikt mit Briissel ankommen zu lassen. Je genauer
die Umsetzung der JI-Richtlinie von dort in den Blick
genommen wird, desto enger wird letztlich auch der
Bewegungsspielraum in der Umsetzung.

Stellungnahme des Senats

aufbauen und somit Einfluss auf die ausihrer bzw.
seiner Sicht rechtwidrige Verarbeitung nehmen,

* nach § 13 Abs. 3 BINDSG dem jeweils zustandi-
gen Ausschuss des Abgeordnetenhauses von Berlin
Bericht erstatten und hierfir die Aufnahme auf die
Tagesordnung einer Sitzung des Ausschusses ver-
langen und

» gemal § 13 Abs. 5 BInDSG Verstélze im Anwen-
dungsbereich der JI-Richtlinie bei den zustandigen
Justizbehorden zur Kenntnis und somit einen straf-
bewehrten Versto? gegen datenschutzrechtliche
Bestimmungen zur Anzeige bringen.

Insbesondere dasin 8 13 Abs. 3 BInDSG geregelte
Recht der oder des BInBDI, bei festgestellten Da-
tenschutzverstofRen parlamentarische Ausschiisse
anzurufen, erdffnet eine zusétzliche parlamentari-
sche Kontrollinstanz und damit eine Abhilfemdg-
lichkeit von besonderem Gewicht. 8§13 Abs. 3
BINDSG tragt im Hinblick auf die konkrete verfas-
sungsrechtliche Stellung der bzw. des BInBDI zu-
dem auch dem Prinzip der Gewaltenteilung Rech-
nung. Art. 47 VVvB bestimmt, dass das Abgeordne-
tenhaus zur Wahrung des Rechts auf informatio-
nelle Selbstbestimmung eine bzw. einen Daten-
schutzbeauftragten wahlt. Die Kontrolle der Regie-
rung ist jedoch ausschliefdich dem Parlament und
den Gerichten zugewiesen (vgl. Art. 3 VvB). Der
ggf. angerufene Ausschuss des Abgeordnetenhau-
ses kann in der Folge durch Beschluss die Misshil-
ligung der Vorgehenswei se eines Senatsmitgliedes
im Hinblick auf die etwaige Verletzung daten-
schutzrechtlicher V orschriften zum Ausdruck brin-
gen. Auch wenn die Beschlisse des jeweiligen
Ausschusses keinen Weisungscharakter haben, ist
der damit verbundene mediae und politische
Druck geeignet, die gewiinschte ,, Durchgriffswir-
kung“ zu erreichen und kann so im Ergebnis zur
Korrektur einer etwaigen Verletzung datenschutz-
rechtlicher Vorschriften fiihren. Die Beanstandung
stellt somit in der Gesamtschau mit den zuvor auf-
gefuhrten weiteren Einwirkungsméglichkeiten der/
des Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit eine wirksame Abhilfebefugnis
im Sinne von Art. 47 Abs. 2 JI-Richtlinie dar.

12 Siehe Art. 258 Vertrag Uber die Arbeitsweise der Européischen Union (AEUV).

14



Bericht der Berliner Beauftragten fiir Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2022

2.2 Waslangewahrt, wahrt immer noch —
Uberlange Bear beitungszeiten bei
Selbstausktinften durch die Polizei

Immer wieder erreichen uns Beschwerden von Bir-

ger:innen, dass die Auskunftsverfahren bei der Polizel

zulange dauern. Auch weil sich der Landesgesetzgeber
dagegen entschieden hat, fir Selbstauskiinfte in diesem

Bereich eine zwingende Frist festzuschreiben, ist die

Durchsetzung wichtiger Rechte der Birger:innen be-

eintrachtigt.

Die Datenverarbeitung durch die Polizel unterliegt in
weiten Teilen nicht den Vorschriften der DSGV O, so-
dass dort auch die sonst Ubliche Monatsfrist fur Aus-
kunfte Gber die V erarbeitung personenbezogener Daten
von Betroffenen aus Art. 15 Abs. 3DSGVO keine An-
wendung findet. Zwar sieht die stattdessen einschlé&
gige J-Richtlinie vor, dass das Recht auf Auskunft
,problemlos‘ geltend gemacht werden kénnen soll .4
Dies hétte etwa durch eine verbindliche Frist fur die
Auskunftserteilung abgesichert werden kénnen, doch
der Gesetzgeber hat bel der Umsetzung der Richtlinie
in Landesrecht leider keine Frist vorgesehen.™

Eine zlgige Bearbeitungsdauer ist fur die wirksame
Durchsetzung von Betroffenenrechten unabdingbar:
Nur mit dem Wissen, welche Daten im Einzelnen ver-
arbeitet werden, kdnnen Birger:innen entscheiden, ob
sie sich gegen solche Mal3nahmen zur Wehr setzen
mochten. Gerade dort, wo personenbezogene Daten
ohne Wissen der Betroffenen oder gegen ihren Willen
verarbeitet werden, muss der oder dem Einzelnen eine
effektive Kontrolle moglich sein. Auch die Berichti-
gung der verarbeiteten Daten kann nur fordern, wer die
Unrichtigkeit Gberhaupt kennt. Die Erfahrung aus der
Beschwerdepraxis zeigt, dass zeitnahe Antworten an
Betroffene dazu beitragen, Uber Transparenz Vertrauen
herzustellen und so entsprechende Sorgen zu nehmen.
Bereits im Frihjahr 2019 haben wir dieses Thema ge-
gentiber der Polizeiprasidentin angesprochen.’® Nach
erneuter Stellungnahme der Polizei zu dieser Frage be-
stehen bei etwaeinem Viertel der Datenauskunfts- und
L dschantrage noch Bearbeitungsriickstdnde von sieben
bis acht Monaten, der Rest wirde friher beschieden.
Wir hoffen, dass hier durch bereits erfolgte und ange-
kindigte Neueinstellungen weitere Besserung eintritt.

Die Rechte auf Auskunft Uber die Speicherung perso- Die seinerzeit |angere Bearbeitungszeit bei etwaei-
nenbezogener Daten und auf Loschung dieser Daten nem Viertel der Antrége konnte im Vergleich zum

13 Siehe Art. 2 Abs. 2 lit. d DSGVO.

14 Erwagungsgrund (EG) 43 Satz 1 JI-Richtlinie.
15 Siehe 88 43, 45 BINDSG.

16 Siehe JB 2019, 3.3.
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sind wesentliche Betroffenenrechte. Als wichtiger Be-
standteil des Selbstdatenschutzes stellen sie einen
Kernbestandteil des informationellen Selbstbestim-
mungsrechts dar. Die effektive Umsetzung muss ge-
waéhrleistet sein, insbesondere dirfen nicht Uberlange
Bearbeitungszeiten den Charakter der Antrége alsKon-
trollinstrumente konterkarieren. Insofern empfehlen
wir dringend, mit der Einfihrung einer gesetzlichen
Frist zur Auskunftserteilung einen Gleichlauf zu den
Vorgaben der DSGV O herzustellen.

2.3 Datenspeicherung zu Kindern und Jugend-
lichen im Umfeld des organisierten Ver-
brechens

Gegen strafunmiindige Kinder dirfen keine strafrecht-

lichen Ermittlungsverfahren gefiihrt werden. Dennoch

kann es unter bestimmten Voraussetzungen erforder-
lich sein, dass seitens der Polizel entsprechende Daten
zu strafrechtlich relevanten Vorfallen zum Zwecke der

Gefahrenabwehr verarbeitet werden.

Aus den Reihen des Abgeordnetenhauses wurden wir
auf eine parlamentarische Anfrage zu polizeilichen
Mal3nahmen in Bezug auf ,,Verbundeinsétze, , Clankri-
minditat’ und Gewerbellberwachung* 1’ aufmerksam

Stellungnahme des Senats

Jahr 2021 weiter minimiert werden. Bei diesen An-
trdgen handelt es sich um quantitativ umfangreiche
und qualitativ anspruchsvolle Vorgange. Erschwe-
rend kommt die Auskunftserteilung aus den anl dss-
lich der Loschmoratorien fir Untersuchungsaus-
schiisse vorgehaltenen Datensicherungen hinzu,
die einen nicht unerheblichen Teil der Bearbei-
tungszeit in Anspruch nimmt.

Aktuell werden 80 Prozent der Antrége innerhalb
derin 8 75 VwGO fir die Bearbeitung von Verwal-
tungsakten vorgegebenen Frist von drei Monaten
bearbeitet.

Die von der Berliner Beauftragten fir Datenschutz
und Informationsfreiheit empfohlene Erteilung der
Auskunft innerhalb eines Monats analog zu den
Vorgaben der DSGV O istim Polizeibereichim Re-
gelfall nicht leistbar. Die individuelle Bearbei-
tungszeit solcher Antrége hangt mal3geblich vom
Umfang und der Qualitét der regelméafdig sensiblen
polizeilichen personenbezogenen Daten ab. Weite-
ren Einfluss hat zudem, ob es sich um en reines
Auskunftsersuchen handelt oder dartiber hinausum
ein Ersuchen um Léschung der Daten, daallein die
Datenbereinigungsprozesse durch die verantwortli-
chen Dienststellen bis zu vier Wochen in Anspruch
nehmen. Diese Arbeitsprozesse lassen sich auch
nicht durch den Einsatz von weiterem Personal auf
einen Monat verkirzen. Vor diesem Hintergrund
kann die Anregung zur Einfihrung einer gesetzli-
chen Monatsfrist fUr die Bescheidung von Aus-
kunftsantrégen im Anwendungsbereich der JI-
Richtlinie nicht aufgegriffen werden. Zidl ist esje-
doch, mittelfristig ale Antrége auf Auskunft wie-
der innerhalb von maximal drei Monaten abschlie-
3end zu bescheiden.

7 schriftliche Anfrage vom 25. Februar 2022, Abghs.-Drs. 19/11121.

16



Bericht der Berliner Beauftragten fiir Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2022

gemacht, hier insbesondere hinsichtlich der Speiche-
rung personenbezogener Daten von Tatverdachtigen.
Ausder Antwort der Senatsverwaltung fir Inneres, Di-
gitalisierung und Sport ergibt sich, dass die Palizei in
ihrem Dateisystem POLIKS insgesamt 19 minderjah-
rige Personen mit dem ermittlungsunterstiitzenden
Hinweis (EHW) ,Clankriminalitét" gespeichert hat.
Von diesen waren zum Berichtszeitpunkt vier Be-
troffene noch keine 14 Jahre alt und damit strafunmtin-
dig.t®

Ermittlungsunterstiitzende Hinweise sollen dazu bei-
tragen, polizeiliches Handeln zielgerichtet zu steuern,
und dienen damit der gesetzlichen Aufgabenerfiillung
sowie idealerweise dem Schutz der Betroffenen und
der eingesetzten Polizeibediensteten. Laut Antwort der
Senatsverwaltung vom Méarz 2022 waren dem EHW
»Clankriminalitét" in POLIKS 425 Personen zugeord-
net;’® im Sommer 2020 waren dies noch 154 Perso-
nen.?’ In vergleichbarem Ausmal? stieg die Anzahl der
Betroffenen, diein POLIK S unter dem EHW ,, Clankri-
minalitét Umfeld* gespeichert worden waren: Im Som-
mer 2020 waren dies lediglich 14 Personen,?! im Mérz
2022 bereits 87 Personen.?

Unter , Clankriminalitat” versteht das Bundeskriminal-
amt (BKA) nach dem Bundeslagebild 2020 ,, die Bege-
hung von Straftaten durch Angehdrige ethnisch abge-
schotteter Subkulturen. Sie ist geprégt von verwandt-
schaftlichen Beziehungen, einer gemeinsamen ethni-
schen Herkunft und einem hohen Mal3 an Abschottung
der Té&ter, wodurch die Tatbegehung gefordert oder die
Aufklérung der Tat erschwert wird. Dies geht einher
mit einer eigenen Werteordnung und der prinzipiellen
Ablehnung der deutschen Rechtsordnung.“ 2 Der Be-
griff ist in der kriminalpolitischen Diskussion aller-
dings umstritten, da die Gefahr besteht, dass bestimm-
ten Bevolkerungsgruppen oder Familienverbanden kli-
scheehaft kriminelles Verhalten zugeschrieben wird.
Dementsprechend wird dessen Verwendung kritisiert.?
Das BKA hat auf diese Kritik offenbar reagiert und

18 Siehe § 19 Strafgesetzbuch (StGB).
18 Siehe Abghs.-Drs. 19/11121.
2 Siehe Abghs.-Drs. 18/23777.
2! Siehe Abghs.-Drs. 18/23777.
2 Siehe Abghs.-Drs. 19/11121. Rechtsgrundlage fir solche Hinweise sind die 88 18, 28, 42 ff. Allgemeines Si-
cherheits- und Ordnungsgesetz (ASOG BIn) i. V. m. Errichtungsanordnungen, die fur jeden Hinweis gesondert
abgefasst werden miissen. Die Prif- und Loschfristen ergeben sich aus 88 43, 48 ASOG BIn sowie aus der Ver-
ordnung Uber Pruffristen bei polizeilicher Datenspeicherung (Priffristenverordnung).
= BKA: Organisierte Kriminalitét, Bundeslagebild 2020, Wiesbaden 2021, S. 24.
% Siehe Thomas Feltes und Felix Rauls: ,,, Clankriminalitét' und die,German Angst‘“, in: Sozial Extra
(2020), Bd. 44, S. 372 ff.
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fasst die Kriterien in seinem aktuellen Bericht sachli-
cher.®

Wir haben zu den Eintragen in POLIK S eine aussage-
kréftige Stichprobe Uberprift. Dabei hat die Polizei
dargelegt, dass in der Regel Sachverhalte zu den Ein-
tragen vorlagen, in denen die Betroffenen mehrfach
und gemeinschaftlich mit Familienangehdrigen u. a. im
Zusammenhang mit Rohheitsdelikten polizeilich in Er-
scheinung getreten waren. Die Grinde fr die Speiche-
rung ergaben sich direkt aus den gespeicherten Datens-
dtzen und wurden zwar in Teilen nicht p&dagogisch
ausgewogen, so doch neutral wiedergegeben. Die Be-
grindung der entsprechenden K ategorisierung erschien
unter Berlicksichtigung der kriminologischen Grund-
annahmen der Polizei folgerichtig, die Einordnung be-
ruhte weder ausschliefdlich noch Uberwiegend auf eth-
nischen Merkmalen. Die Eintragungen lief3en sich un-
ter die festgelegten Merkmal e fassen, die Begriindung
far die Aufnahme in den Datenbestand erschien in der
Regel ausfiihrlich und aufgabenorientiert.

Die Frage, inwieweit mit Blick auf die organisierte Kri-
minalitét die Bezugnahme auf spezifische Merkmale
fur die erfolgreiche Ermittlungsarbeit und Gefahrenab-
wehr zwingend erforderlich ist, sollte sich die Polizei
im Austausch mit Wissenschaft und Zivilgesellschaft
immer wieder stellen. Anhaltspunkte fir Verstole
konnten wir bel den kontrollierten Datensétzen aller-
dings nicht feststellen.

2.4 Digitales Gedankenlesen — Smartphone-
Forensik durch die Auslander behorde

Bereits 2019 haben wir uns mit der Auswertung von
Datentrdgern zur ldentitats- sowie Staatsangehérig-
keitsfeststellung ausreisepflichtiger Auslander:innen
durch die Auslanderbehdrde® befasst. Damals setzte
die Ausléanderbehorde — anders als das Bundesamt fiir
Migration und Flichtlinge (BAMF) — keine spezielle
Software zur Auswertung ein. Einen datenschutzrecht-
lichen Verstol3 konnten wir seinerzeit nicht feststellen.
Aufgrund neuer Erkenntnisse haben wir in diesem Jahr
erneut die Prifung der Malnahmen der Audlénderbe-
horde aufgenommen.

Fur die Auswertung von Datentrégern?” von Ausan-
der:innen existiert eine bundesgesetzliche Vorschrift,?

25
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Die Polizei vergibt den in Rede stehenden ermitt-
lungsunterstiitzenden Hinweis (EHW) ,, Clan-Kri-
minalitét” aufgabenorientiert und entsprechend den
festgelegten engen V oraussetzungen aul3erst spar-
sam. Seit der Antwort auf die von der Berliner Be-
auftragten fir Datenschutz und Informationsfrei-
heit thematisierte Schriftliche Anfrage Drs. 19/
11121 wurden Stand Juni 2023 keine weiteren Kin-
der mit dem hier maf3geblichen EHW im Dateisys-
tem POLIKS gespeichert. Verstolie bei der Ver-
gabe wurden von der Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit nicht festge-
stellt.

Siehe BKA: Organisierte Kriminalitét, Bundeslagebild 2021, Wiesbaden 2022, S. 23.

% Diesist nach Nr. 36 Zustandigkeitskatal og Ordnungsaufgaben (ZustK at Ord) inzwischen das Landesamt fuir
Einwanderung (LEA), soweit nicht die Bezirksdmter gemald Nr. 22a Abs. 2 ZustKat Ord zustandig sind.
27 Hauptsachlich durfte es sich dabei um Mobiltelefone, insbesondere Smartphones, handeln.

28 § 48 Abs. 3a Aufenthaltsgesetz (AufenthG).
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die durch das Gesetz zur Neubestimmung des Bleibe-
rechts und der Aufenthaltsbeendigung eingefiihrt
wurde.?® Diese Regelung erméchtigt die zustandigen
Behdrden,* Datentrager der betroffenen bzw. zur Mit-
wirkung verpflichteten Ausla@nder:innen auszuwerten,
um deren Identitdt und Staatsangehdrigkeit festzustel-
len und ggf. eine Rickfuhrungsmoglichkeit in einen
anderen Staat geltend zu machen. Die Auswertung von
Datentragern steht unter den rechtlichen Zul&ssigkeits-
voraussetzungen, dass dies fur die Feststellung der
Identitét und Staatsangehdrigkeit der Audlanderin bzw.
des Audlénders und fir die Feststellung und Geltend-
machung einer Ruckfuhrungsmaoglichkeit in einen an-
deren Staat erforderlich ist und der Zweck der Mal3-
nahme nicht durch mildere Mittel erreicht werden
kann.3! Ferner darf eine solche Auswertung nur von
Mitarbeitenden vorgenommen werden, die die Befahi-
gung zum Richteramt, d. h. zwei juristische Examina,*
besitzen.® Eine Auswertung von Datentrégern ist zu-
dem stets dann unzul&ssig, wenn tatséchliche Anhalts-
punkte fir die Annahme vorliegen, dass hierdurch al-
lein Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt wiirden.®*

Aufgrund unserer Prifung von 2019 gingen wir bislang
davon aus, dass bel der Audénderbehtrde die Mobilte-
lefone von Audander:innen manuell bzw. héndisch
durch entsprechend den gesetzlichen Vorgaben qualifi-
Zierte Beschéftigte ausgewertet werden. Aus der Medi-
enberichterstattung erfuhren wir in diesem Jahr, dass
das zustandige Landesamt fir Einwanderung (LEA)
bereits seit 2020 anstelle des bisherigen manuellen
Verfahrens eine Software bel der Datentrégerauswer-
tung einsetzt, wobei die Lizenzen sowie Geréte hierfir
durch die Polizei im Auftrag des Landesamts erworben
worden seien. Im Rahmen unserer neuen Prifung be-
stétigte sich dies. Das LEA teilte mit, dass zur Nutzung
der Hard- und Software eine Servicevereinbarung mit
der Polizel bzw. dem Landeskriminalamt (LKA) abge-
schlossen worden sei. In der Praxis zieht die Auslan-
derbehdrde bel Vorliegen der gesetzlichen V orausset-
zungen * das Mobilgerdt der betroffenen Person ein
und Ubersendet dieses an das LKA. Das LKA fuhrt so-
dann die Datensicherung und Datenaufbereitung im
Auftrag des LEA mittels der entsprechenden Software
auf einem dort befindlichen Computer durch. Die aus

29 Sjehe Gesetz vom 27. Juli 2015, BGBI. |, S. 1386 ff.
%0 Siehe § 71 AufenthG.

31§ 48 Abs. 3a Satz 1 AufenthG.

32 Siehe § 5 Abs. 1 Deutsches Richtergesetz (DRiG).
33 § 48 Abs. 3a Satz 4 AufenthG.

34 § 48 Abs. 3a Satz 2 AufenthG.

3% Siehe § 48 Abs. 3a AufenthG.

Stellungnahme des Senats

Dem Senat liegen derzeit keine Anhaltspunkte da-
fr vor, dass es bel der Auswertung von Datentré-
gern auf Grundlage der Verwaltungsvereinbarung
zwischen dem Landesamt fur Einwanderung
(LEA) und der Polizei Berlin - Landeskriminalamt
((LKA) genutzten Software zu datenschutzrechtli-
chen VerstoRen gekommen sein konnte. Die in 88§
48 Abs. 3a, 48a AufenthG normierten Zul&ssig-
keitsvoraussetzungen und Verfahrensvorgaben
wurden auch bei Einsatz der Software stets einge-
halten.
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den Mobilgerdten gewonnenen Datensétze werden an-
schlieffend auf wechselbaren Speichermedien (CD,
USB-Stick 0. A.) an das LEA (ibersandt und durch des-
sen Mitarbeitende mit eéinem zweiten Computer und
der zugehorigen Analysesoftware eingel esen.

Im Rahmen unserer Prifung erhielten wir zunachst
keine Antwort auf unsere Fragen zu den konkret ge-
nutzten Softwareprodukten. Das wurde damit begriin-
det, dass dies den technischen Leistungsumfang des
LKA offenlegen wiirde und hierdurch unter Umsténden
entscheidende Nachteile bei der kiinftigen Aufkl&rung
von Straftaten entstiinden. Vor dem Hintergrund unse-
rer gesetzlichen Verschwiegenheitspflichten, den
grundsétzlich umfassenden Mitwirkungspflichten bei
der Aufkldrung von Datenschutzprifungen und der
Tatsache, dass wir nicht nur die zustandige Aufsichts-
behodrde der Audanderbehdrde, sondern auch der Poli-
zel sind, ist eine solche Verweigerung bei der Aus-
kunftserteilung nicht gerechtfertigt.

Wir haben das LEA zudem darauf hingewiesen, dass
aufgrund der Art der eingesetzten Software und der
grof3en Eingriffstiefe der darauf basierenden Mal3nah-
men von einem hohen Risiko fur die Rechte und Frei-
heiten der Betroffenen auszugehen ist. Betrachtet man
den praktischen Einsatz von Smartphones, ist offen-
sichtlich, dass diese Geréte inzwischen mehr als reine
Kommunikationsmittel sind. Fur viele Menschen stel-
len sie eine zentrale Schaltstelle zwischen &ffentlichen
und privaten Gedanken und Meinungen dar. Nicht nur
lassen sich bspw. aufgrund der mit anderen Personen
ausgetauschten Nachrichten Riickschlisse auf sexuelle
Orientierungen oder politische Ansichten ziehen; Uber
Funktionen wie eine Terminverwaltung gelangen auch
sehr schnell Gesundheitsdaten auf das Gerét. Nach der
DSGVO sind solche Daten, die den besonderen Kate-
gorien personenbezogener Daten zugerechnet werden,
besonders geschiitzt und dirfen nur unter bestimmten
Bedingungen verarbeitet werden.* Das Bundesverwal -
tungsgericht (BVerwG) hat zudem im Hinblick auf die
in Asylverfahren bei der Registrierung regelmaiig er-
folgende Auswertung digitaler Datentréger % entschie-
den, dass diese bei Fehlen von Péssen oder Passersatz-
papieren ohne hinreichende Beriicksichtigung sonsti-
ger vorliegender Erkenntnisse und Dokumente nicht
rechtmaRig ist.® Auch vor dem Hintergrund dieser
Grundsatzentscheidung dauert unsere Prifung der

Stellungnahme des Senats

Einer Benennung der konkret verwendeten Soft-
ware stehen Sicherheitsbedenken entgegen, da da-
durch die Aufklarung kunftiger Straftaten er-
schwert wirde.

36 Art. 9 DSGVO; gemaB Art. 35 Abs. 3 lit. b DSGV O ist eine Datenschutz-Folgenabschétzung u. a. erforderlich,
wenn eine umfangreiche V erarbeitung besonderer Kategorien von personenbezogenen Daten gemald Art. 9
Abs. 1 DSGVO erfolgt; siehe dazu auch https.//www.datenschutz-berlin.de/datenschutz/datenschutz-fol genab-

schaetzung.

7 Siehe § 15a Abs. 1 Satz 1 Asylgesetz (AsylG), der nahezu wortgleich mit § 48 Abs. 3a Satz 1 AufenthG ist.

38 BVerwG, Urteil vom 16. Februar 2023, 1 C 19.21.
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Maldnahmen des LEA zur Auswertung von Datentra-
gern derzeit noch an. Ferner sind insbesondere Fragen
zur Verantwortlichkeit und zu den ergriffenen tech-
ni sch-organi satorischen Mal3nahmen zu kléren.

Unsere Datenschutzprifung wird zur Klérung der noch
offenen Fragen fortgesetzt, auch wenn das LEA uns
mitgeteilt hat, dass das Auslesen mittels der Spezial-
software zeitnah eingestellt und die Servicevereinba-
rung mit dem LKA aufgehoben werden soll, da der
hohe Aufwand bei der Sichtung der gewonnenen Daten
nicht im Verhdtnis zum Erfolg der Mal3nahmen
stiinde.

2.5 Die Audander akte vergisst nicht

Ein Burger stellte bei der Einsichtnahme in die zu ihm
bei der Auslanderbehorde® gefilhrten Akte fest, dass
dort noch ver schiedene Unterlagen zu lange zur ticklie-
genden strafrechtlichen Verfahren enthalten waren.
Darunter waren zum Teil mehr als 20 Jahre alte ge-
richtliche BeschlUsse. Ein Dokument betraf sogar eine
Verfehlung aus seiner Jugendzeit. Da diese Verfahren
bereits aus dem Bundeszentralregister gel 6scht waren,
hatte die betr offene Person Zweifel an der Rechtmafdig-
keit dieser langen Aufbewahrung und wandte sich an
uns.

Im Rahmen unserer Prifung stellten wir fest, dass die
Audanderbehtrde die Abschriften der betreffenden
Strafurteile seinerzeit aufgrund gesetzlicher Mitwir-
kungspflichten der Strafverfolgungsbehtrden erhalten
hatte. Auch nach den heute geltenden Bestimmungen
missen offentliche Stellen die zusténdige Auslander-
behérde unverziglich unterrichten, wenn sie im Zu-
sammenhang mit der Erfillung ihrer Aufgaben von e -
nem Ausweisungsgrund Kenntnis erlangt haben.®° Die
flr die Einleitung und Durchf ihrung eines Strafverfah-
rens zustandigen Stellen sind auf3erdem verpflichtet,
die Audanderbehtrde unverziiglich Uber die Einleitung
und die Erledigung von Strafverfahren zu informie-
ren.*

Stellungnahme des Senats

Die genannte Verwaltungsvereinbarung wurde
durch das LEA mit Wirkung zum 30. September
2022 gekindigt, weil eine Evaluation ergeben
hatte, dass die aufgrund der Kooperation mit dem
LKA gewonnenen Erkenntnisse nicht zur Feststel-
lung der Staatsangehdrigkeit bzw. Identitédt von
ausrei sepflichtigen Audandern beigetragen haben.
Die softwaregestiitzte Auswertung wurde daher
eingestellt. Seit Beendigung der technischen Ko-
operation mit dem LKA erfolgt die Datenauswer-
tung gemal3 88 48 Abs. 3aund 48a AufenthG durch
das LEA wieder handisch nach dem zuvor tblichen
Verfahren.

% Die Aufgaben der Ausldnderbehorde liegen nach Nr. 36 ZustKat Ord beim LEA, soweit nicht die Bezirksamter

gemal3 Nr. 22a Abs. 2 ZustKat Ord zusténdig sind.
40§ 87 Abs. 2 AufenthG.

41§87 Abs. 4 Satz 1 AufenthG i. V. m. Nr. 42 der Anordnung tiber Mitteilungen in Strafsachen (MiStrA).
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Allerdings unterliegen die in der Audénderakte aufbe-
wahrten Dokumente gesetzlichen Vernichtungs- bzw.
L dschungspflichten. So besteht eine Verpflichtung zur
unverziglichen Loschung von (rechtmal3ig) zur Aus-
|&nderakte gelangten Unterlagen bzw. Daten, wenn sie
fur eine anstehende aud anderrechtliche Entscheidung
unerheblich sind und voraussi chtlich auch fir eine spé-
tere auslanderrechtliche Entscheidung nicht erheblich
werden konnen.*? Dies betrifft ausdrticklich auch sol-
che Unterlagen, die ohne Ersuchen der Auslanderbe-
horde an diese Ubermittelt wurden. Zudem dirfen der
betroffenen Person in Féllen, in denen die Eintragung
Uber eineVerurteilung im Bundeszentral register getilgt
worden bzw. zu tilgenist, die Tat und Verurteilung im
Rechtsverkehr nicht mehr vorgehalten und nicht mehr
zu ihrem Nachteil verwertet werden.*® Fur strafrechtli-
che Verurteilungen ,die diesem materiellen Verwer-
tungsverbot unterliegen, kann die Erheblichkeit fir
eine spétere auslanderrechtliche Entscheidung damit
regel maldig ausgeschlossen werden. Hierbel handelt es
sich um ein umfassendes Verbot, das von allen staatli-
chen Stellen ab Tilgung bzw. Tilgungsreife zu beachten
ist —unabhangig davon, auf welche Weise sie die ent-
sprechenden Informationen erhalten haben #.

Im Rahmen unseres Anhérungsverfahrens rdumte das
fUr die FUhrung der Auslénderakte inzwischen verant-
wortliche LEA ein, dass sich die betreffenden Unterla-
gen noch in der Akte befanden. Inwiefern eine weitere
Aufbewahrung der Unterlagen zu den strafgerichtli-
chen Verfahren fur eine konkrete auslanderrechtliche
Entscheidung erforderlich war, wurde hingegen nicht
ausgefihrt. Das LEA erklarte vielmehr, dass diese zwi-
schenzeitlich hétten vernichtet werden missen, und be-
dauerte, dass dies unterblieben war. Wir erteilten da-
raufhin eine Verwarnung. Die 16schungsreifen Unter-
lagen wurden, wie uns die betroffene Person bestétigte,
umgehend aus der Akte entfernt.

Bei der Fuhrung von Akten und Dateien durch die Aus-
landerbehtrde muss darauf geachtet werden, dass darin
nur fur das aufenthaltsrechtliche Verfahren erforderli-
che Dokumente und Daten vorgehalten werden. Diege-
setzlichen Ldschungs- und Vernichtungsfristen sind
unbedingt einzuhalten.

Stellungnahme des Senats

Die Rechtsauffassung der Berliner Beauftragten
fur Datenschutz und Informationsfreiheit zur L6-
schung von Strafurteilen in Auslanderakten wird
durch den Senat grundsétzlich geteilt. Zwar kannin
seltenen Falen eine Vorhatung eines Strafurteils
Uber die Tilgungsfristen des BZRG hinaus erfor-
derlich sein. In dem vorliegenden, von der Berliner
Beauftragten fur Datenschutz und Informations-
freiheit kritisierten Einzelfall lagen aber keine
Grunde fur das weitere Vorhalten der Strafurteile
VOr.

42891 Abs. 2 AufenthG i. V. m. Ziffer 91.2.2 der Allgemeinen Verwaltungsvorschrift zum Aufenthaltsgesetz.

43 Siehe § 51 Abs. 1 Bundeszentralregistergesetz (BZRG).

4 Siehe BVerwG, Beschluss vom 23. September 2009, 1 B 16.09.
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2.6 Zensus 2022 — Die grof3e Volkszdhlung

Dieses Jahr war eswieder soweit: Viele Berliner:innen
erhielten Post vom Amt fur Statistik Berlin-Branden-
burg. Sewurden dazu aufgefordert, anhand eines Fra-
gebogens zahlreiche Fragen zu ihren persinlichen Le-
bensumsténden zu beantworten und damit Informatio-
nen Uber sich preiszugeben. Private Eigentlimer:innen
von Wohnungen oder Gebauden mit Wohnraum waren
zudem dazu angehalten, Angaben zu ihrem Wohneigen-
tum zu machen.

Aufgrund einer Verordnung der EU *° muss in samtli-
chen Mitgliedstaaten und damit auch deutschlandweit
ale zehn Jahre eine Z&hl ung der Bevolkerung durchge-
fahrt werden. Eine solche Volkszahlung wird auch as
Zensus bezeichnet. Neben Angaben zur Bevolkerung
werden im Rahmen der Gebaude- und Wohnungszéh-
lung auch Informationen zum Gebdude- und Woh-
nungsbestand ermittelt. In Deutschland fand die letzte
umfassende Zahlung der Bevolkerung im Jahr 2011
statt. Ein urspringlich fir 2021 vorgesehener Zensus
wurde um ein Jahr verschoben, da die umfangreichen
V orbereitungsmal3nahmen aufgrund der Corona-Pan-
demie nicht fristgerecht umgesetzt werden konnten.

Mit dem Zensus wird insbesondere ermittelt, wie viele
Menschen in Deutschland Ieben, wie sie wohnen und
arbeiten. Auf diese dtatistischen Erhebungen stiitzen
sich viele Entscheidungen im Bund, in den L&ndern
und in den Gemeinden. Um europaweit einheitliche
Daten Uber die Bevolkerung und deren Wohnsituation
zu erhalten, hat die EU einen Katalog mit zu erheben-
den Merkmalen festgelegt. In erster Linie werden hier-
fur Daten aus den Melderegistern genutzt.*® Die Mel-
debehdrden tbermitteln hierfiir Daten aller gemeldeten
Personen an die Statistischen Landesamter. Zusétzlich
wird eine Haushaltserhebung per Stichprobe durchge-
fahrt. Die zu befragenden Haushalte bzw. Personen
werden per Zufallsauswahl ermittelt und durch das zu-
stéandige Statistische Landesamt angeschrieben. Diese
Haushaltshefragung dient der Qualitétssicherung der
Ermittlung der amtlichen Zahl der Einwohner:innen.

Stellungnahme des Senats

Bel dem Datenschutzverstold handelte es sich um
einen Einzelfal. Der verantwortliche Mitarbei-
tende wurde bezliglich der gesetzlichen Vernich-
tungs- und L 6schungspflichten sensibilisiert.

4 Verordnung (EG) Nr. 763/2008 des Européischen Parlaments und des Rates vom 9. Juli 2008 Uiber Volks- und

Wohnungszéhlungen.

6 Dieses Verfahren nennt sich dementsprechend auch , registergestiitzter Zensus®.
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Es werden hierdurch Uber- und Untererfassungen auf-
gedeckt und Fehlbestdnde im Datenbestand der Melde-
register festgestellt. Ergéanzend werden bel den Haus-
haltsstichproben auch Befragungen durchgefiihrt, bei
denen umfangreiche Auskiinfte gegeben werden mis-
sen.

Die Volkszéhlung im Jahr 1983 war Anlass fur das
erste Grundsatzurteil des Bundesverfassungsgerichts
(BVerfG) bezlglich des Datenschutzes. So hat das
BVerfG das seinerzeit erlassene Gesetz zur Durchfih-
rung der Volkszahlung fiir teilwei se verfassungswidrig
erklart und die Z&hlung damit gestoppt. In diesem sog.
Volkszéhlungsurteil wurde das Grundrecht auf infor-
mationelle Selbstbestimmung erstmals formuliert.” Es
gehort seitdem zu den tragenden Saulen des deutschen
Datenschutzes. In Bezug auf die registergestiitzte Erhe-
bungsmethode, bel der bestehende Datenbesténde der
staatlichen Verwaltungsregister als Basisinformationen
genutzt und durch Haushaltsstichproben ergénzt wer-
den, hat das BV erfG im Jahr 2018 bestétigt, dass dieses
Vorgehen verfassungskonform ist.*® Hierdurch wird
eine sog. Vollz&hlung, bei der sdmtliche Birger:innen
Deutschlands gezahit und befragt werden, vermieden.
Da so insgesamt weniger Haushalte befragt werden
missen, wird auch die Erhebung von Daten einzelner
Personen auf ein Minimum beschrankt.

Esist nicht von der Hand zu weisen, dass im Rahmen
der Zensusdurchfiihrung in grof3em Umfang personen-
bezogene Daten verarbeitet werden. Fur die betroffe-
nen Personen mussen die Datenverarbeitungen daher
unbedingt nachvollziehbar sein. Die Beachtung des
Transparenzgebots ist vor allem deswegen so wichtig,
da die verarbeiteten Informationen nicht allein bel den
Burger:innen erhoben werden. Es bedarf u. a. deshalb
spezifischer Rechtsgrundlagen fir das Vorgehen beim
Zensus.®®

2.7 Offene Verteler bleiben ein Problem bei
Sportvereinen und Fitnessstudios

Zwar ist der Versand der ersten E-Mail inzwischen

Uber 50 Jahre her: Das leidige Problem der ,, offenen

Verteiler gehdrt bedauerlicherwei se aber immer noch

nicht der Vergangenheit an.

47 Siehe BVerfG, Urteil vom 15. Dezember 1983, 1 BvR 209/83.
4 Siehe BVerfG, Urteil vom 19. September 2018, 2 BvF 1/15.
9 Hinsichtlich des Zensus 2022 finden sich diese vor alemim Zensusvorbereitungsgesetz 2022 (ZensV orbG
2022) und im Zensusgesetz 2022 (ZensG 2022) sowie speziell fir Berlin im Zensusausf iihrungsgesetz Berlin
2022 (ZensusAGBIn 2022).
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Wer E-Mails schreibt, hat die Mdglichkeit, den Text
gleichzeitig an mehrere Empfanger:innen zu versen-
den. In den Ublichen E-Mail-Programmen werden dazu
neben dem klassischen Empféangerfeld ,An:* die Fel-
der ,CC:* (fur ,Carbon Copy“) und ,BCC:* (fur
»Blind Carbon Copy*“) angeboten. Wenn die E-Mail-
Adressen den Empfanger:innen untereinander nicht of -
fenbart werden durfen, ist nur die letztgenannte M 6g-
lichkeit datenschutzkonform. Immer wieder gelangen
jedoch durch die unbedachte Nutzung der Felder ,, An:*
oder ,CC:" die E-Mail-Adressen dler Empféanger:in-
nen in die falschen Hande. Wenn es um die Werbung
eines Fitnessstudios geht, mag der Inhat der E-Mail
selbst unverfanglich sein, die mitgelieferten E-Mail-
Adressen der anderen Empfanger:innen sind es nicht.
In der Vereinsarbeit kommt es auch vor, dass Mitglie-
der, die mit ihren Mitgliedsbeitrégen im Ruckstand
sind, Uber eine Gruppe angeschrieben werden. Dabei
sollte allerdings sichergestellt sein, dass nicht alle
Gruppenmitglieder voneinander erfahren, wer eben-
falls noch sdumig ist.

Wenn sich auch die entsprechenden Vorfédlein der Re-
gel auf schlichte Versehen zurtickfthren lassen, so soll-
ten sie doch stets Anlass sein, die entsprechenden Ver-
arbeitungsvorgange einer kritischen Prifung zu unter-
Ziehen und Mitarbeiter:innen im Umgang mit perso-
nenbezogenen Daten nachzuschulen.

Eswird eher die Regel als die Ausnahme sein, dass die
Verwendung eines offenen Verteilers zu einer Melde-
pflicht bei der zustandigen Aufsichtsbehtrde wegen ei-
ner Datenpanne fihrt.>° Ebenfalls kann es erforderlich
sein, die betroffenen Personen zu benachrichtigen.>
Verantwortliche sind gut beraten, sich mit den entspre-
chenden Pflichten vorab vertraut zu machen, sodass es
im Idealfall gar nicht erst zu einer Datenschutzverlet-
zung kommt. Die verantwortliche Stelle kann eine Da-
tenpanne u. a. iiber unsere Website bei uns melden.>

2.8 Nicht erst seit der Pandemie: Homeofficein
der Vereinsarbeit und die Nutzung privater
Geréate
Was fur manche Arbeitnehmer:innen mit Beginn der
Pandemie noch neu gewesen sein mag, ist fur viele Eh-
renamtliche in der aktiven Vereinsarbeit schon lange
Ublich. Gerade dort, wo es an Ressourcen mangelt und
kein Vereinsheim mit eigener digitaler Infrastruktur
zur Verfigung steht, sind personenbezogene Daten

50 Siehe Art. 33 DSGVO; siehe auch JB 2018, 1.3.
51 Siehe Art. 34 DSGVO.

Stellungnahme des Senats

Als Dachverband der Fachverbande des Amateur-
sports, der bezirklichen Sportarbeitsgemeinschaf-
ten und sonstiger Sportinstitutionen in Berlin Gber-
nimmt der Landessportbund Berline.V. (LSB Ber-
lin) auch Aufgaben der fachlichen Beratung fir
seine Mitgliedsvereine.

Der LSB Berlin hat mitgeteilt, dasser mehrmalsim
Jahr Schulungen zum Thema Datenschutz fur Ver-
eine und Verbande in der Sportschule, aber auch
vor Ort in den Vereinen oder Verbanden anbietet,
in denen diese Fehlerquelle fortwahrend gesondert
und intensiv thematisiert und erértert wird.

Auf seiner Homepage verdffentlicht der LSB Ber-
lin darGber hinaus datenschutzrechtliche Hand-
lungsempfehlungen fir Vereine und Verbande. In
der Verbandszeitschrift ,, Sport in Berlin® wird in
regelmaiigen Absténden zur Sensibilisierung der
Vereine und Verbande Uber die relevantesten da-
tenschutzrechtlichen Haftungsrisiken und Empfeh-
lungen berichtet; zuletzt im Heft 06/22.

52 Siehe https.//www.datenschutz-berlin.de/datenschutz/datenpanne.
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auch bisher schon von Ehrenamtlichen zu Hause auf
privaten Endgeré&ten verarbeitet worden.

Wir empfehlen, wenn irgend mdglich, die Anschaffung
von digitalen Endgeréten, die ausschliefdlich Vereins-
zwecken dienen. Diese kdnnen gesondert gesichert
werden. Damit droht weder die Gefahr der Vermi-
schung mit privaten Daten, noch sollte die Ubertragung
von Datenbestand und Gerdten bel Amtswechseln den
Verein vor besondere Herausforderungen stellen. Den-
noch ist die Nutzung privater Endgeréte zur Verwal-
tung von Mitgliederdaten nicht grundsétzlich unzul&s-
sig, erhoht aber fur den Verein und fir die Mitglieder
den Aufwand und die Risiken. Wir raten grundsétzlich
von der Vermischung privater und vereinsbezogener
Daten ab, nicht zuletzt, weil sich erfahrungsgemald
auch in der Vereinsarbeit nicht ausschlief3en lasst, dass
nach Beendigung der Zusammenarbeit personenbezo-
gene Daten auf privaten Gerdten verbleiben, sei es aus
Fahrlassigkeit oder gar nach Trennung im Streit. Ob
diese Risiken wirksam aufgefangen werden kénnen,
muss die Vereinsfihrung in eigener Zustandigkeit ab-
wégen und verantwortlich entscheiden.

Als mindeste Sicherheitsvorkehrung raten wir zur aus-
schliefdichen Nutzung eines eigenen, |okalen und voll-
sténdig verschlUisselten Speichermediums, wie etwaei-
nem USB-Stick oder einer externen Festplatte. Gleich-
zeitig sollte eine Zugangskontrolle zu einem privat ge-
nutzten Gerdt mittels Passwortsicherung bestehen, die
garantiert, dass das private Gerét ausschliefdich vom
Vereinsmitglied genutzt wird und insbesondere auch
keine Haushaltsangehdrigen Zugriff auf personenbezo-
gene Daten der Mitglieder des Vereins haben. Das An-
legen eines separaten Gerédtekontos fur die Vereinsar-
beit ist zu empfehlen. Neben den Daten selbst ist auch
der Datentransport zu verschlisseln. Eine Selbstver-
sténdlichkeit sollte sein, dass aktuelle Betriebs- und Si-
cherheitssoftware (z. B. Virenscanner und Firewall) So-
wie samtliche Sicherheitsupdates installiert sind bzw.
regelmaldig zeitnah installiert werden.

Des Weiteren muss ein Ldschkonzept bestehen, z. B.
Zu der Frage, wie Daten endgultig geldscht werden
konnen. Dazu gehort auch eine bindende V ereinbarung
mit dem Vereins-mitglied Uber den sicheren Umgang
mit personenbezogenen Daten. Ein Passus zur Geheim-
haltung ist dabel unerlasdich. Der Verein sollte sich
zudem ausdriicklich das Recht ausbedingen, mit ver-
einsbezogenen Daten auf dem privaten Endgerét
grundsétzlich in derselben Weise verfahren zu kénnen
wie mit solchen in den eigenen Systemen: Der Verein
sollte auf die Daten uneingeschrénkt zugreifen und sie
im Bedarfsfall auch [6schen kénnen. Bei Beendigung

Stellungnahme des Senats

Der LSB Berlin fordert unter anderem die Digitali-
sierung von Vereinen und Verbanden mit finanzi-
ellen Maldhahmen, insbhesondere unterstiitzt er die
Anschaffung von vereinseigener Hardware. Dies
tragt dazu bei, dass es weniger zu einer Vermi-
schung von Vereinsdaten und privaten Daten
kommt, wenn die ehrenamtlich Tétigen auf ver-
einsseitig angeschaffte Technik zurtickgreifen kon-
nen.

Im Zusammenhang mit dieser Férderung werden
die Vereine und Verbande zum Umgang mit Ver-
einsdaten beraten und auf die Méglichkeiten von
technisch organisatorischen Mal3nahmen hinge-
wiesen und zu deren Umsetzung aufgefordert.
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der Zusammenarbeit muss das Vereinsmitglied ver-
pflichtet werden, die Daten zuriickzugeben oder unwie-
derbringlich zu l6schen. Das alles entbindet die Verant-
wortlichen allerdings nicht davon, die verschiedenen
Datenkategorien zu beachten und pflichtgemal? abzu-
wégen: Beschéftigtendaten etwa oder Kontodaten von
Mitgliedern sollten mit grofter Vorsicht behandelt und
nur Ubergeben werden, wenn die Bearbeitung trotz aller
Anstrengung nicht anders gewdahrleistet werden kann.

Sofern sich der Vereinsvorstand entscheidet, enen
Clouddienst zu nutzen, muss der Verein vorab einen
Auftragsverarbeitungsvertrag > mit dem Clouddiens-
tanbieter schlieflen. Die Verlagerung der Daten in die
Cloud darf freilich nicht zu einer Absenkung des Da-
tenschutzniveaus fuhren, das gilt insbesondere fur die
verschl iisselte Ubertragung und Aufbewahrung der Da-
ten, die Pflicht zur Sicherungskopie ** und die Auswahl
eines vertrauenswirdigen Diensts, der DSGV O-kon-
form arbeitet.

2.9 Zieleinlauf nur gegen Foto?

Wiederholt erreichen uns Nachfragen und Beschwer-
den von besorgten Eltern, die fir ihre Kinder in die
Veroffentlichung von Fotos bei Sportveranstaltungen
einwilligen sollen. Wir schreiten insbesondere ein,
wenn die Teilnahme an der Veranstaltung von einer
solchen Zustimmung abhéngig gemacht wird, auch bei
Veranstaltungen fir Erwachsene.

Wenn sich Veranstalter:innen auf eine Einwilligung al's
Rechtsgrundlage fiir die beabsichtigte Datenverarbei -
tung berufen wollen, ist zu beachten, dass die Einwilli-
gung auf der freien Entscheidung der oder des Betroffe-
nen beruhen muss.*® Nur dann ist sie wirksam. Dar(iber
hinaus muss die Einwilligung in informierter Weise er-
teilt worden sein.*® Entscheidend ist auch das sog.
Kopplungsverbot. Danach ist ,,dem Umstand in grofit-
madglichem Umfang Rechnung [zu tragen], ob u. a. die
Erflllung eines Vertrags|[...] von der Einwilligung zu
einer Verarbeitung von personenbezogenen Daten ab-
héngig ist, die fir die Erflllung des Vertrags nicht er-
forderlich sind“.>” Diese Vorschrift gilt fir die Teil-
nahme an Sportveranstaltungen gleichermalen wie fir
die -Mitgliedschaft in Vereinen.

53 Siehe Art. 28 DSGVO.
% Siehe Art. 5 Abs. 1 lit. f DSGVO.
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Der LSB Berlin hat mitgeteilt, dasser mehrmalsim
Jahr Schulungen zum Thema Datenschutz fur Ver-
eine und Verbande in der Sportschule, aber auch
vor Ort in den Vereinen oder Verbéanden anbietet,
in denen das Koppelungsverbot zum Kernbereich
der Schulungen gehdrt.

%5 Siehe Art. 4 Nr. 11 DSGVO; Art. 6 Abs. 1 Satz 1 lit. aDSGVO; Art. 7 DSGVO; EG 42 DSGVO.

%6 Art. 4 Nr. 11 DSGVO.
ST Art. 7 Abs. 4 DSGVO.
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Kann die Teilnahme an einer Veranstaltung nur so
wahrgenommen werden, dass gleichzeitig eine Zustim-
mung zu einer Datenverarbeitung erteilt werden muss,
die nicht zwingend erforderlich ist, gilt das nicht als
freiwillige Einwilligung. Zwingend erforderlichsindin
der Vereinsarbeit und zur Durchfiihrung von Sportver-
anstaltungen klassi scherweise nur Name, Startnummer
und Kontaktdaten der Sportler:innen, ggf. auch deren
Geschlecht sowie deren Geburts- und Zahlungsdaten,
nicht aber die Abbildung der Personen im Rahmen der
Veranstaltung. FUr die Freiwilligkeit der Einwilligung
in solche Fotos spielt es daher keine Rolle, ob die be-
troffene Person auch die Mdglichkeit hatte, stattdessen
an einer anderen Veranstaltung teilzunehmen oder ein-
fach Uberhaupt nicht anzutreten.

Esist nicht von vornherein auszuschlief3en, dass bspw.
der veranstaltende Verein zu Dokumentationszwecken
oder fir seine Offentlichkeitsarbeit Fotoaufnahmen
machen 18sst. Gerade bei der Vertffentlichung der Fo-
tos auch Uber den Kreis seiner Mitglieder hinaus, ins-
besondere bei Fotos von Kindern, ist bei der nétigen
Interessenabwégung durch die Verantwortlichen je-
doch besondere Vorsicht geboten. Dies gilt auch bei
der Verdffentlichung von Namen, Spielaufstellungen,
Ergebnis- oder Gewinnerlisten. Zwingend erforderlich
scheint diese Art der Verdffentlichung —wenn sie auch
ublich ist — nicht: Einer Angabe als ,N. N.“ 0. A. steht
bei Betroffenen, die keine Verdffentlichung wiinschen,
nichts entgegen.%®

Fir externe Fotograf:innen, die aus eigenem finanziel-
len Interesse etwa Zieleinlauffotos von Sportveranstal -
tungen fertigen und verkaufen, sind nicht die Veran-
stater:innen oder der Verein verantwortlich; gleich-
wohl gilt hier gleichermal3en, dass fur eine Vertffent-
lichung regelméiig die Einwilligung der abgebildeten
Personen erforderlich ist. Noch mal anders gestaltet
sich die Situation bei Pressefotograf:innen, die aber
ebenfalls gehalten sind, von Kindern ohne Einwilli-
gung der Eltern keine Einzelfotos zu veroffentlichen.

Uns ist wichtig, dass Vereine und Veranstalter:innen
mit einwandfreien Datenschutzerklarungen arbeiten
und sich Uber die Rechtsgrundlagen im Klaren sind, die
ihnen eine Verarbeitung personenbezogener Daten er-
lauben. Erzwungene Einwilligungen hingegen liefern
keine wirksamen Rechtsgrundlagen fir zusétzlich er-
winschte Verarbeitungen. Eine Verknipfung von Mit-
gliedschaft, Tellnahme oder Vertragserfullung mit der
Verarbeitung von Daten, die dazu nicht bendtigt wer-
den, ist nicht erlaubt und wird von uns verfolgt.

%8 Siehe auch JB 2019, 3.9; JB 2021, 3.7.
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Aus Sicht des LSB Berlin kann die Verdffentli-
chung von Fotos der Sportveranstaltung auf Art. 6
Abs. 1 Satz 1 lit. f) DS-GVO gestiitzt werden, da
ein berechtigtes Interesse eines Vereins an Doku-
mentation und Offentlichkeitsarbeit grundsitzlich
bej aht werden kann. V oraussetzung ist jedoch, dass
Uber diese Zwecke entsprechend transparent bei
der Ausschreibung und der Veranstaltung vor Ort
informiert wird.

Bei Einzelaufnahmen, vor allem im Kinder- und
Jugendbereich, vertritt der LSB Berlin die Auffas-
sung, dass stets die Einwilligungserkldrung aller
Sorgeberechtigten einzuholen ist. Dartiber hinaus
sind das Kindeswohl und der , Willens desKindes®
als auch eine angemessene Darstellung zwingend
zu beriicksichtigen.

Auf seiner Homepage vertffentlich der LSB Berlin
gesondert zum Themenfeld ,DSGVO* Checklis-
ten, Muster und Handlungsempfehlungen fir Ver-
eine und Verbande. In der Verbandszeitschrift
»3port in Berlin® wird in regelméliigen Abstanden
zur Sensibilisierung aller relevantesten Haftungsri-
siken und Empfehlungen berichtet; zuletzt im Heft
06/22.
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3 Justiz und Rechtsanwaltschaft

3.1 Der Umfangjustizidler Tatigkeit —Wann wir
fur Gerichte zustandig sind

Immer wieder erreichen uns Bitten von Blrger:innen,
Entscheidungen von Gerichten oder Verhalten von
Richter:innen in der mindlichen Verhandlung auf da-
tenschutzrechtliche Aspekte hin zu prifen. Nach dem
ausdriicklichen Willen des Grundgesetzes* halten wir
uns aber aus allem raus, was die wichtige richterliche
Unabhéngigkeit beeintrachtigen konn-te.®® Ein sehn-
lich erwartetes Urteil des Européischen Gerichtshofs
(EuGH) sollte Klarheit in der Frage bringen, welche
Tatigkeiten damit im Einzelnen gemeint sind.®* Leider
bleibt auch danach noch Vieles offen.

Hintergrund des beim EuGH anhéngigen Verfahrens
war, dass ein Gericht in den Niederlanden Journalist:in-
nen Einsicht in Gerichtsakten gewahrte, umdieseindie
Lage zu versetzen, genauer Bericht zu erstatten. Die
personenbezogenen Daten der Verfahrensbeteiligten
wurden dabel regelméfdig nicht unkenntlich gemacht.
Der EUGH musste entscheiden, ob diese Gewdahrung
von Akteneinsicht von der Kontrollausnahme gedeckt
ist und damit keine Aufsichtsbefugnis der niederl&ndi-
schen Datenschutzaufsi chtsbehdrde besteht. Der EUGH
findet dafiir zunéchst deutliche Worte: ,, Die Wahrung
der Unabhangigkeit der Justiz setzt [...] voraus, dass
die richterlichen Funktionen in vdlliger Autonomie
ausgeiibt werden, ohne dass die Gerichte [...] von ir-
gendeiner Stelle Anordnungen oder Anweisungen er-
halten, sodass sie auf diese Weise vor Eingriffen oder
Druck von auf3en geschitzt sind, die die Unabhéngig-
keit des Urteils ihrer Mitglieder gefahrden und deren
Entscheidungen beeinflussen konnten.“ 62 Die Verar-
beitungen, die die Aufsichtsbehtérden nicht prifen
durften, seien daher nicht nur Verarbeitungen ,,im Rah-
men konkreter Rechtssachen [ ...], sondern in weiterem
Sinn ale Verarbeitungsvorgange|...], die von den Ge-
richten im Rahmen ihrer justiziellen Té&tigkeiten vorge-
nommen werden® .5

Das Gericht fuhrt damit das Problem auf sich selbst zu-
riick, denn was genau den Rahmen der justiziellen T&
tigkeiten der Gerichte setzt, sollte ja eigentlich gerade
klargestellt werden. Der EUGH lésst jedenfalls keinen

%9 Art. 97 Abs. 1 Grundgesetz (GG).

80 Auch der europaische Gesetzgeber und das Abgeordnetenhaus sind hier eindeutig: Siehe Art. 55 Abs. 3 Daten-
schutz-Grundverordnung (DSGV O); § 8 Abs. 3 Berliner Datenschutzgesetz (BINDSG); § 46 Abs. 1 Satz 2
BInDSG.

61 Siehe EUGH, Urteil vom 24. Mé&rz 2022, C 245/20.

62 EuGH C 245/20, Rn 33.

83 EuGH C 245/20, Rn 34.
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Zweifel daran, dass Uberall dort, wo die,, Kontrolle[...]
mittelbar oder unmittelbar die Unabhéngigkeit der Mit-
glieder oder der Entscheidungen der Gerichte beein-
flussen konnte*,** keine Zustandigkeit der Daten-
schutzaufsi chtsbehdrden bestehen soll. Dennochist die
Entscheidung nicht so zu lesen, dass sie andere V erant-
wortliche, die dem Gericht nur zuarbeiten, von unserer
Aufsichtstatigkeit ausnimmt, denn ausgenommen sind
nach dem Wortlaut nur die Gerichte selbst. Im Ergebnis
soll jedenfalls die vorliegend streitige Akteneinsicht
noch im aufsichtsfreien Raum verbleiben, da sie zur
, Kommunikationspolitik zu Rechtssachen“ gehotre.%®
Siestiindejedenfalls, klar in Verbindung” mit der Aus-
tbung der justiziellen Tétigkeit; % eine fur die Praxis
leider wenig trennscharfe Schlussfolgerung.

Es wird damit weiterhin im Einzelfall zu kléren sein,
welche Tétigkeit inhérent justizieller Natur ist.%” Hinzu
kommt nun die —fir uns nicht ganz neue — Frage, wel-
che Tétigkeit, die fur sich genommen nicht die Recht-
sprechung prégt, moglicherweise dennoch die Unab-
héngigkeit der Gerichte so beriihrt, dass diese bei einer
Kontrolle durch uns nicht mehr unvoreingenommen
entschei den kdnnten. Die stets nétige Klarung kann nur
im Dialog mit den Gerichten stattfinden und wird auf
absehbare Zeit unsere Arbeit in diesem Bereich beherr-
schen, das Arbeitsaufkommen bel den Gerichts-ver-
waltungen keinesfals verringern und unsere Be-
schwerdefihrer:innen -weiter Nerven kosten.

Be aldem ist anzumerken, dass in den Niederlanden
eine spezifische richterlich besetzte ,, Kommission zum
Schutz personenbezogener Daten fir Verwaltungsge-
richte* eingerichtet ist % und die Betroffenen im Aus-
gangsfall damit eine tatschlich zustandige Ansprech-
partnerin gehabt hétten.®® Andersin Deutschland: Von
der Einrichtung , besonderer Stellen im Justizsystem®,
die laut DSGV O entsprechende Beschwerden bearbei-
ten und die Einhaltung der DSGV O sicherstellen sol-
len,”® sind wir hierzulande noch weit entfernt. Die
Diengtaufsicht durch die Prasident:innen der Gerichte
ist hierfir nicht ausreichend, da Interessenkonflikte
vorliegen kénnen. Auch der EuGH betont, dass die
DSGVO keinesfals beabsichtige, die Gerichte jegli-
cher Aufsicht zu entziehen.”

54 Ebd.
8 EuGH C 245/20, Rn 37.
8 EUGH C 245/20, Rn 38 .
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57 Siehe hierzu auch die sehr gelungene Annaherung unserer nordrhein-westfalischen Kolleg:innen unter
https://www.ldi.nrw.de/zustaendigkeit-der-1di-nrw-bezuegli ch-der-taeti gkeit-von-gerichten.

8 EuGH C 245/20, Rn 9.

89 Siehe EUGH C 245/20, Rn 13.

0 Erwagungsgrund (EG) 20 Satz 3 DSGVO.
"1 Siehe EUGH C 245/20, Rn 24.


https://www.ldi.nrw.de/zustaendigkeit-der-ldi-nrw-bezueglich-der-taetigkeit-von-gerichten.
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3.2 Jetzt kostenlos und ohne Anmeldung:
Das offene Handelsr egister

Seit der Verabschiedung des Allgemeinen Deutschen
Handel sgesetzbuchs (ADHGB) im Jahr 1861 wird auch
das Handelsregister in Berlin —vormals unter der Auf-
sicht der Korporation der Berliner Kaufmannschaft —
nunmehr bei den Gerichten gefiihrt und erfillt dort sei-
nen seit jeher wichtigen Beitrag zum Vertrauensschutz
im Rechtsverkehr. Um diese Aufgabe zu beleben, muss
das Register fur alle Interessent:innen offentlich ein-
sehbar sein.”” Mit dem Registerverfahrensbeschleuni-
gungsgesetz (RegVBG) wur-deim Jahr 1993 zudemdie
Moglichkeit geschaffen, das Handelsregister in elekt-
ronischer Form zu fuhren.” Seit August sind nun die
dort gemachten Angaben kostenlos und ohne Anmel-
dung fiir jede Person elektronisch einsehbar.’

Im Zuge dessen haben viele Betroffene die Eintragun-
gen zu ihrer Person gepriift und festgestellt, dass dort
nicht erforderliche Angaben — wie zum Teil Privatad-
ressen, -Personalausweiskopien und Unterschriften —
gespeichert und verdffentlicht worden sind. Dazu ha-
ben uns zahireiche Eingaben von Birger:iinnen er-
reicht, die wir an die verantwortliche Stelle, das Amts-
gericht Charlottenburg as Berliner Registergericht,
verwiesen haben. Unserer Aufsichtstétigkeit sind dort
Grenzen gesetzt, wo die Unabhéngigkeit der Gerichte
beriihrt sein kénnte. Zwar ist eine Eintragung ins Han-
delsregister keine rechtsprechende Téatigkeit in Streit-
sachen, sie zeichnet sich jedoch in ihrer Zugehorigkeit
zur freiwilligen Gerichtsbarkeit dadurch aus, dass sie
von Richter:innen vorgenommen wird.” Diejustizielle
Téatigkeit der Gerichteist von unserer Kontrollbefugnis
ausgenommen.’®

Soweit sich die Probleme nicht im ersten Kontakt kl&
ren lassen, empfehlen wir Betroffenen, die eine daten-
schutzrechtliche Uberpriifung der Verfahrensweise in-
nerhab des Gerichts erwirken mochten, sich an den
Présidenten des Amtsgerichts Charlottenburg zu wen-
den. Dieser fuhrt die Dienstaufsicht Uber die Register-
richter:innen. Eine besondere Stelle zur Aufsicht Uber

72 Bereits das ADHGB weist darauf hin, siehe Art. 12 ADHGB: ,,Bei jedem Handel sgerichteist ein Handelsre-
gister zu fuhren, in welches die in diesem Gesetzbuche angeordneten Ein-tragungen aufzunehmen sind. Das
Handelsregister ist 6ffentlich. Die Einsicht desselben ist wéhrend der gewdhnlichen Dienststunden einem Jeden
gestattet. Auch kann von den Eintragungen gegen Erlegung der Kosten eine Abschrift gefordert werden, die auf
Verlangen zu beglaubigen ist.”

3 Siehe RegVBG vom 20. Dezember 1993, BGBI. I, S. 2182 ff.

" Siehe § 10 Abs. 2 Handel sgesetzbuch (HGB); umgesetzt durch den Bundesgesetzgeber nach der européischen
Digitalisierungsrichtlinie (EU) 2019/1151.

75 8§ 25 Abs. 1 Satz 1 Handelsregisterverordnung (HRV).

6 Siehe auch 3.1.
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Datenverarbeitungsvorgange in der justiziellen Téatig-
keit, wie sie die DSGVO vorsieht,” ist bisher leider
nicht eingerichtet.

Esist fir uns gut nachvollziehbar, dass Betroffene sich
um den Missbrauch ihrer Daten angesichts des nun-
mehr erleichterten elektronischen Zugangs sorgen.”
Einschrankungen der freien Verflgbarkeit aller Regis-
terdaten — insbesondere der zur Eintragung im konkre-
ten Fall nicht erforderlichen Daten — sollten daher im
Interesse der betroffenen Personen bei den V erantwort-
lichen und durch den Gesetzgeber zligig vorgenommen
werden.

3.3 Verwechdlung vor dem Bundeszentralamt fur
Steuern: Kein vergnuglicher Fall

Fur die Kontrolle von Bundesamtern wie dem Bundes-
zentralamt fr Seuern (BZS) sind nicht wir, sondern
der Bundesbeauftragte fur den Datenschutz und die In-
formationsfreiheit (BfDI) in Bonn zustandig.” Im vor-
liegenden Fall fragte sich allerdings ein Beschwerde-
fuhrer, warum en Berliner Gerichtsvollzieher seine
Konten pféndete, denn er war sich keiner offenen
Schuld bewusst. Der Fehler war schnell gefunden:
Nicht er war der Schuldner, sondern ein Namensvetter,
mit dem er nicht nur den Vor- und Nachnamen teilte,
sondern auch das Geburtsdatum. Auseinander zuhalten
waren die Datenzwillinge lediglich anhand ihres Ge-
burtsorts— den aber hatte der Gerichtsvollzieher bei
einer Kontoabfrage beim BZS nicht abgefragt.

Haben Glé&ubiger:innen offene Forderungen und dazu
die Hoffnung, es sei noch etwas einzutreiben, kdnnen
sie sich an die ortlich zustéandigen Gerichtsvollzie-
her:innen wenden, die dann alles Weitere in die Wege
leiten. Mit einem sog. Pfandungs- und Uberweisungs-
beschluss kommen diese — einen vollstreckbaren Titel
vorausgesetzt — schnell an die Konten der mutmadlich
Saumigen. Ist ein Konto nicht bekannt, hilft eine An-
frage beim BZSt im Rahmen des sog. K ontenabrufver-
fahren. Dort namlich laufen Informationen zu Kon-
tostammdaten aler Bankkund:innen zusammen. Was
ehemals zur Prifung der Einkiinfte aus K apitalvermé-
gen eingefuhrt wurde, findet inzwischen vielfach An-
wendung, u. a. in der Zwangsvollstreckung.®

Aus den Kontostammdaten ergibt sich jedoch haufig
nicht die aktuelle Adresse der Kontoinhaber:innen.

" EG 20 Satz 3DSGVO.

8 Siehe auch 10.3.

7989 Abs. 1 Satz 1 Bundesdatenschutzgesetz (BDSG).
8 Siehe § 802l Abs. 1 Zivilprozessordnung (ZPO).
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Nicht selten wird seitens der Bank offenbar nur die Ad-
resse gespeichert, unter der das Konto er6ffnet wurde.
So konnten im vorliegenden Fall weder der abrufende
Gerichtsvollzieher noch die Glaubiger:innen den Da-
tensitzen entnehmen, dass moglicherweise zwei ver-
schiedene Personen aus unterschiedlichen Orten als
Kontoinhaber:innen in Frage kommen konnten. Er-
schwerend kam hinzu, dass bei der Abfrage Uber das
BZSt keine Moglichkeit besteht, einen Geburtsort as
Suchkriterium anzugeben. Der Geburtsort wird in den
Suchergebnissen auch nicht mitgeliefert. Darin hétten
sich unser falscher Schuldner und sein Datenzwilling
eindeutig unterschieden. Der Gerichtsvollzieher war
vorliegend verpflichtet, den -Glaubiger:innen die beim
BZSt ermittelten Daten selbst dann mitzuteilen, wenn
er Zweifel an deren Richtigkeit gehabt hétte. Er darf sie
nur zurtickhalten, wenn ihm die Unrichtigkeit der Da
ten bekannt ist.8

Dem Beschwerdefuhrer gelang es letztlich gegen eini-
gen Widerstand und unter grofem Aufwand, die Pféan-
dungen seiner Konten riickgéngig zu machen. Das
BZSt teilte dem BfDI aufferdem mit, dass nun eine
Doppel gangerliste geftihrt werde, in die entsprechende
Fale nach Bekanntwerden aufgenommen wurden.
Durch gesetzliche Anpassungen stiinden fir eine ein-
deutige Identifizierung nunmehr die steuerliche Identi-
fikationsnummer zur Verflgung, auch seien die auto-
matisierten Plausibilitétsprifungen verbessert worden,
indem Zweifelsfélle handisch bearbeitet wirden.

3.4 Bundeszentr alr egister auszug von der
Staatsanwaltschaft

Ein Beschwerdefiihrer schrieb uns, ein Gericht habein

einem familiengerichtlichen Verfahren unter Zuhilfen-

ahme der Staatsanwaltschaft Berlin einen Bundeszent-

ralregisterauszug erhalten, anstatt sel bst beim Bundes-

amt fir Justiz (BfJ) um einen Auszug zu ersuchen.

Die Staatsanwaltschaft hatte auf ein Schreiben des Ge-
richts mit entsprechender Aufforderung — es sei in ei-
nem familiengerichtlichen Verfahren die Erziehungsfé
higkeit des Beschwerdefiihrers zu prifen —fur sich eine
Auskunft aus dem Bundeszentralregister gezogen und
an das Gericht Ubersandt. Dabei gab die Staatsanwalt-
schaft bei der Abfrage beim BfJ als Verwendungs-
zweck an, es laufe ein Ermittlungsverfahren gegen die
betroffene Person, was nicht der Fall war.

Nach der Gegenvorstellung des Beschwerdefiihrers bei
der Staatsanwaltschaft regten sich zu Recht Zweifel an
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der Zuléssigkeit der Abfrage unter falschen V orausset-
zungen und der Ubermittlung an das Gericht. Die
Staatsanwaltschaft forderte den Auszug daraufhin vom
Gericht zurtick; ein ungewohnlicher Vorgang, aber
nach bereits erfolgter Auskunft nunmehr der einzig
verbleibende. Das Gericht lehnte eine Rickibersen-
dung jedoch ab.

Die Generdstaatsanwaltin schloss sich auf unsere
Nachfrage der Einschatzung der Staatsanwaltschaft an
und sah in der Ubermittlung zudem eine unerlaubte
Zweckanderung.®? Sie versicherte uns, dass es bei der
Staatsanwaltschaft im Allgemeinen Routine sei, Regis-
terauszlige bei Aktenversendungen an andere Stellen,
die nicht mit dem Strafverfahren unmittelbar befasst
sind, zuriickzuhalten und Auskiinfte aus den Registern
nur zu eigenen Zwecken zu beantragen, was die Senats-
verwaltung fur Justiz, Vidfalt und Antidiskriminierung
soweit bestétigte. Der Vorfall sei zum Anlass genom-
men worden, die Einhatung der datenschutzrechtli-
chen Belange gesondert in den Blick zu nehmen. Wir
haben das Verfahren mit einer Mangelfeststellung ge-
genuber der Staatsanwaltschaft abgeschl ossen.

Die Frage, ob das Gericht auf eine eigene Anfrage vom
BfJ unbeschrankte Auskunft erhalten hétte, muss man-
gels Zustandigkeit unbeantwortet bleiben. Das Gericht
hétte den Zweck seines Ersuchens ausfiihren ® und das
BfJ das Ersuchen im Hinblick auf eine Auszugsertei-
lung an das Gericht priifen missen. Beidesist hier nicht
erfolgt.

3.5 Darf die Staatsanwaltschaft zur Datenaus-
kunft Personalausweiskopien verlangen?

Auch gegeniber der Staatsanwaltschaft sollen Bir-
ger:innen ihre Auskunftsrechte effektiv geltend machen
konnen.®* Da es sich in der Regel um eine Auskunft be-
sonders geschiitzter Daten handelt,® stellt die Saats-
anwaltschaft hohe Anforderungen an die Identifizie-
rung von Antragstellenden, wenn in dieser Hinsicht
Zweifel bestehen.

Das Verfahren, in dem der Auskunftsantrag bearbeitet
wird,®® ist abgestuft und unterscheidet u. a. danach, ob
sich bestimmte identifizierende Merkmale aus dem
vorliegenden Aktenbestand ergeben. Erst bei begrin-
deten Zweifeln an der Personenidentitét darf die Staats-
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8 Siehe JB 2021, 3.2.
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anwaltschaft weitere Informationen bei der antragstel-
lenden Person selbst erheben.®” Hier kommt die Anfor-
derung einer Personalausweiskopieins Spiel, diealer-
dings auch eine Hirde bei der Geltendmachung des
Auskunftsrechts darstellen kann.

Die Bedenken der Staatsanwaltschaft sind grundsétz-
lich nachvollziehbar: Gerade aus dem familidren oder
héuslichen Nahbereich kommen unberechtigte Aus-
kunftsanfragen in Betracht, da ggf. starke Interessen an
der Auskunft tber Lebenspartner:innen, Nachbar:innen
oder Kinder bestehen und der Zugriff auf die Postsen-
dung mit der Auskunft leicht moéglich ist. Aus unserer
Sicht ist die Kopie oder gar der Scan des Persona aus-
weises jedoch gerade in diesen Fallen kaum geeignet,
die Personenidentitét zwischen der Person, auf die sich
die Auskunft bezieht, und der bzw. dem Antragstel-
ler:in zu belegen. Eben jene Personen aus dem Nahbe-
reich kdnnen auch Zugriff auf Ausweisdokumente ha-
ben, sodass diese durch das Anfordern einer Kopie
nicht sicher abgeschreckt wirden. Anstelle der Infor-
mationen aus einem Auswei sdokument, dessen Kopie
zudem teilweise geschwérzt werden dirfte, ergeben
sich aus dem Aktenbestand oft andere, zuverlassigere
Identifikationsmerkmale.®

Auf unsere Zweifel an der Auswei skopie alswirksames
und zul&ssiges Mittel der zuverlédssigen Identifizierung
in den skizzierten Szenarien haben wir die Staatsan-
waltschaft hingewiesen. Um Auskunftsrechte gegen-
Uber der Staatsanwaltschaft geltend zu machen, ist nur
in Ausnahmefélen das Vorlegen einer Ausweiskopie
eine sinnvolle Mal3nahme. Zur Antragstellung gentigt
grundsétzlich ein formloses Schreiben; die Auskunft ist
kostenfrei.®

3.6 Grundsatz der Datenminimierung auch in
rechtsanwaltlichen Schriftsatzen

Uns erreichen regelmaltig Beschwerden Uber die Ver-
arbeitung personenbezogener Daten durch Rechtsan-
walt:innen im Rahmen von zvilrechtlichen Rechtsstrei-
tig-keiten bzw. Gerichtsverfahren. Oft beschweren sich
die betroffenen Personen, dassin den Schriftsétzen und
Klagebegrindungen ihre per sonenbezogenen Daten an
das Gericht, die gegnerische Partei oder andere Emp-
fanger:innen Uber mittelt wer den, obwohl diese nicht o-
der nicht im jewelligen Umfang zur Ausiibung der
rechtlichen Interessen notwendig erscheinen.

87 Siehe Verwaltungsgericht (VG) Berlin, Urteil vom 31. August 2020, 1 K 90.19.

8 Zur Einholung von Personal auswei skopien im Bereich der DSGV O siehe bereits JB 2018, 9.2.

89 8 59 Abs. 3 Satz 1 BDSG. Ein Muster zur Antragstellung findet sich auf unserer Website unter
https://www.datenschutz-berlin.de/buergerinnen-und-buerger/sel bstdatenschutz/ueber pruefung-ihrer-daten/in-
nere-sicherheit/staatsanwal tschaft.
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Rechtsanwdlt:innen sind hinsichtlich ihres Vortragsin
rechtlichen bzw. gerichtlichen Verfahren grundsétzlich
datenschutzrechtlich verantwortlich.* Als unabhan-
gige Organe der Rechtspflege tragen sieinihrer Eigen-
schaft als Rechtsberater:innen und Vertreter:innen
selbst die Verantwortung fur den Inhalt der Schrifts-
dtze, auch wenn sie hierbei zur Wahrnehmung der
rechtlichen Interessen ihrer Mandant:innen handeln.
Soweit sie also in Auslibung eines Mandats personen-
bezogene Daten von Dritten verarbeiten, entscheiden
sie auch Uber die Zwecke und Mittel der Verarbeitung
dieser Daten und sind insofern nicht etwa Auftragsver-
arbeiter % fir die Mandant:innen, sondern selbst Ver-
antwortliche. Hieraus folgt, dass sie Daten nur dann
verarbeiten dirfen, wenn hierfir eine Rechtsgrund-
lage® besteht und die Datenschutzgrundsitze® ge-
wahrt werden.

Soweit die Verarbeitung bzw. Ubermittlung personen-
bezogener Daten zum Zweck der Rechtsverfolgung
und -verteidigung auf eine rechtliche Grundlage ge-
stiitzt werden kann,** wird die Datenverarbeitung hin-
sichtlich Art und Umfang durch die gesetzliche Forde-
rung beschrénkt, dass die Verarbeitung zu diesen Zwe-
cken , erforderlich” sein muss. Bei der Bestimmung der
Erforderlichkeit ist insbesondere der Grundsatz der Da-
tenminimierung zu beachten, der die rechtmaflige
Zweckbestimmung und folglich auch die Erforderlich-
keit der Datenverarbeitung eingrenzt. Der Grundsatz
der Datenminimierung verlangt, dass nur Daten, die
dem konkreten Zweck dienen, und auch nur so viele
Daten, wie fur die Zweckerreichung notwendig sind,
verarbeitet werden dirfen.®® Hieraus folgt fur die Da-
tenverarbeitung im Rahmen der Mandatsausiibung,
dass Rechtsanwaél-t:innen stets prifen miissen, ob per-
sonenbezogene Daten bspw. fir die Geltendmachung
eines Anspruchs vor Gericht erheblich bzw. zur Wah-
rung der klégerischen Darlegungslast fur die an-
spruchsbegriindenden Tatsachen notwendig sind. Nicht
erforderliche Daten sind wegzulassen bzw. unkenntlich
zu machen. Dies kann mit einem Hinweis auf daten-
schutzrechtliche Pflichten gegentiber dem Gericht be-
grindet werden. Bei Zweifeln, ob ein Sachvortrag
durch die Beibringung der geschwérzten Unterlagen
hinreichend substanziiert ist, kann um gerichtlichen

9 Sie sind sog. Verantwortlichei. S. v. Art. 4 Nr. 7 DSGVO.

91.S.v. Art. 4 Nr. 8 DSGVO.

2 Sieghe Art. 6 Abs. 1 DSGVO.

% Sieghe Art. 5 DSGVO.

% Bspw. auf Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
%S Art. 5 Abs. 1 lit. c DSGVO.
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Hinwei's gebeten werden, wenn aus Sicht des Gerichts
die vollstandige Kopie erforderlich sein sollte.

Der Grundsatz der Datenminimierung ist durch Rechts-
anwélt:innen auch bei Tétigwerden fur ihre Man-
dant:innen und insbesondere im Rahmen der gerichtli-
chen Durchsetzung von Ansprichen bzw. bei der
Rechtsverteidigung zu beachten. Auf die Ubermittlung
nicht erforderlicher Daten muss verzichtet werden.

4 Jugend und Bildung

4.1 Ausfuhrungsvor schriften fur die Jugendhilfe
im Strafverfahren — Datenschutz von vorn-
her ein mitgedacht
Wegen zahlreicher Gesetzesanderungen war es not-
wendig, die Ausfuhrungsvorschriften fur die Jugend-
hilfe im Srafverfahren (JuHiS) zu aktualisieren.®® In
diesem Zusammenhang erfolgte auch eine Anpassung
an die Vorschriften der Datenschutz-Grundverordnung
(DSGVO). Die zustandige Senatsverwaltung fur Bil-
dung, Jugend und Familie hat uns frihzeitig in den
Prozess einbezogen und um unsere Beratung gebeten.

In einem sehr konstruktiven Austausch mit der Jugend-
verwaltung haben wir unsere Anderungs- und Ergén-
zungsvorschldge eingebracht. Im Einzelnen ging es
Z.B. um Anpassungen im Hinblick auf die nach der
DSGV O bestehenden Informationspflichten. Ein wei-
terer Aspekt waren Regelungen zur Weiterleitung per-
sonenbezogener Daten durch die JuHiS an die Bewah-
rungshilfe fur Jugendliche bzw. an freie Tréger der Ju-
gendhilfe, bei denen ein besonderes Augenmerk auf die
Transparenz der Datenverarbeitung fir die Jugendli-
chen zu richten war. Daessich bel den durch die JuHiS
verarbeiteten personenbezogenen Daten um Sozialda-
ten handelt, die einem besonderen Schutz unterliegen,
ist es besonders wichtig, dass die Ausfihrungsvor-
schriften die teilweise sehr abstrakten gesetzlichen
Vorschriften in einer praxisgerechten Weise konkreti-
sieren.

Es hat sich gezeigt, dass sachgerechte Abstimmungen
in kurzer Zeit erfolgen -kdnnen, wenn wir frihzeitig
beteiligt werden und die Senatsverwaltung fur Bildung,
Jugend und Familie rechtzeitig beraten konnen. Fur die
JuHIS konnten so Ausfuhrungsvorschriften in Kraft
treten, die sowohl praxisgerecht a's auch datenschutz-
konform sind.
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4.2 Handlungdeitfaden fur die Kindertagespflege
bel Verdacht einer Kindeswohlgefahrdung

Die Senatsverwaltung fur Bildung, Jugend und Familie
erarbeitet einen Handlungd eitfaden, um Kindertages-
pflegeper sonen hinsichtlich des Umgangs und des Ver-
fahrensablaufs beim Verdacht auf eine Kindeswohlge-
fahrdung zu unter stiitzen. Wir haben die Senatsverwal-
tung zu einzelnen Fragen beraten.

Haben Kindertagespflegepersonen den Verdacht, dass
bei einem von ihnen betreuten Kind eine Gefahrdung
desKindeswohlsim Raum steht, ist eswichtig, dasssie
wissen, was zu tun ist. Neben den fachlichen, personli-
chen und emotionalen Herausforderungen in einer sol-
chen Situation haben die Kindertagespflegepersonen
auch datenschutzrechtliche Fragen zu kldren. Denn
personenbezogene Daten von Kindern und Personen-
sorgeberechtigten durfen regelméig nur dann an das
Jugendamt Gbermittelt werden, wenn hierfir eine ge-
setzliche Grundlage besteht. In der Regel wird eine
Mitteilung an das Jugendamt nur dann in Betracht kom-
men, wenn die Gefahrdung nicht anders abgewendet
werden kann.

Ein Teil unserer Beratung betraf daher die Frage, wel-
che Rechtsgrundlage fir die Datenweitergabe an das
Jugendamt in Betracht kommen kann. Damit im Fall
einer Kindeswohlgefdhrdung auch Kindertagespflege-
personen rechtssicher handeln kénnen, hat der Bundes-
gesetzgeber die Vorschriften im Kinder- und Jugend-
recht angepasst. Der Kreis derjenigen Institutionen, die
einen Schutzauftrag bei einer Kindeswohlgeféhrdung
haben, wurde ausdrticklich um Kindertagespflegeper-
sonen erweitert. So ist nunmehr geregelt, dass auch
Kindertagespflegepersonen bei Bekanntwerden ge-
wichtiger Anhaltspunkte fur die Geféhrdung eines von
ihnen betreuten Kindes eine Geféhrdungseinschéatzung
vornehmen missen. Dabei ist eine insoweit erfahrene
Fachkraft — eine Person, die fir die Einschdtzung einer
Kindeswohlgefahrdung qualifiziert ist — beratend hin-
zuziehen.®” Ferner sind die Erziehungsberechtigten so-
wie dasKind in die Gefahrdungseinschatzung einzube-
ziehen, soweit hierdurch der wirksame Schutz des Kin-
des nicht in Frage gestellt wird. Dabel miissen Kinder-
tagespflegepersonen grundsétzlich eine , originér-ei-
gene" Einschatzung der Gefahrdungsrisiken und -lage
des von ihnen betreuten Kindes vornehmen. Die Inan-
spruchnahme der Beratung durch eine insoweit erfah-
rene Fachkraft ist daher von besonderer Relevanz.

Kindertagespflegepersonen sind ferner verpflichtet, bei
den Erziehungsberechtigten auf die Inanspruchnahme

97 8§ 8a Abs. 5 Sozialgesetzbuch Achtes Buch (SGB VIII).
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von Hilfen hinzuwirken, wenn siediese fir erforderlich
halten. Falls die Geféhrdung nicht anders abgewendet
werden kann, besteht zudem eine Verpflichtung zur
Mitteilung an das Jugendamt. Damit ist die Hinzuzie-
hung des Jugendamts — wie auch bel Fachkraften von
songtigen Einrichtungen und Diensten— in der Regel
erst dann moglich, wenn dies fur die Gefdhrdungsab-
wendung absolut notwendig ist. Um gegentiber den Er-
ziehungsberechtigten Transparenz zu schaffen, haben
wir empfohlen, auf diese gesetzlichen Verpflichtungen
bereits zu Beginn der Kindertagespflege hinzuweisen.

Die Gefahrdungseinschéatzung von Kindertagespflege-
personen bei Anhaltspunkten fur eine Kindeswohlge-
fahrdung kann im Einzelfall schwierig sein, sodass die
Inanspruchnahme einer dafur qualifizierten Fachkraft
von besonderer Bedeutung ist. Wichtigist, den Kinder-
tagespflegepersonen Hilfestellung zu geben, wie sie
sich im Fall gewichtiger Anhaltspunkte fur eine Kin-
deswohlgefahrdung verhalten sollen, um auch daten-
schutzrechtlich auf der sicheren Seite zu sein.

4.3 Say Cheese! —Bild-, Ton- und Videoaufnah-
men in Kindertagesstatten

Das Erstellen von Fotos gehort zum Kitaalltag. Hin-
sichtlich der einzuhaltenden datenschutzrechtlichen
Rahmenbedingungen ergeben sich allerdings immer
wieder -Fragen. Auch in diesem Jahr erreichten uns
wieder verschiedene Anfragen von Kindertagesein-
richtungen und betroffenen Personen, unter welchen
Voraussetzungen Fotos, Videos und Tonaufnahmen
von Kindern in der Kindertageseinrichtung angefertigt
und weiter gegeben werden dirfen.

Im Regelfall bedarf es fur die Anfertigung von Bild-,
Ton- und Videoaufnahmen von Kindern sowie deren
Weitergabe, Vertffentlichung oder anderweitigen Ver-
wendung der wirksamen Einwilligung der Sorgebe-
rechtigten des Kindes. Die Einwilligung hat sich dabei
an den Vorgaben der DSGV O zu orientieren.® Dies be-
deutet, dass die Einwilligung informiert und freiwillig
erfolgen muss. In der Einwilligungserkl&rung sollte ne-
ben einer moglichst konkreten Beschreibung der Zwe-
cke der Aufnahmen® zudem explizit festgelegt wer-
den, in welcher Weise die Aufnahmen genutzt bzw.
(weiter)verwendet 1® und wem sie gezeigt oder an wen
sie weitergegeben werden. In der Praxis bietet es sich
an, fur die einzelnen Aufnahmearten (Bild-, Ton- oder
Videoaufnahmen) jeweils Ankreuzfelder vorzusehen.

% Sighe Art. 7 DSGVOIi. V. m. Art. 4 Nr. 11 DSGVO.

9 Etwa Fotoaufnahmen auf Ausfligen oder Veranstaltungen, Zeigen von Filmsequenzen auf einem Elternabend,
Erstellung von Lehrmaterial etc.

100 Bgpw. zur Veroffentlichung auf der Website, fur Printpublikationen, als Aushénge in den Raumlichkeiten etc.
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Zudem sollte die Kita darauf hinweisen, dass die Sor-
geberechtigten das Recht haben, ihre einmal erteilte
Einwilligung jederzeit mit Wirkung fir die Zukunft zu
widerrufen. Die Einwilligung sollte von der Kita
schriftlich und unbedingt vor Erstellung der Aufnah-
men eingeholt werden. Die von uns gemeinsam mit der
Senatsverwaltung fur Bildung, Jugend und Familie her-
ausgegebene, bereits in 2. Auflage erschienene Bro-
schire ,, Datenschutz bei Bild-, Ton- und Videoaufnah-
men*“ 1% bietet nach wie vor Hilfestellung fir den Kita-

altag.

Bel der Weitergabe von Aufnahmen an die Sorgebe-
rechtigten ist auch zu beachten, technische und organi-
satorische Maldnahmen zum Schutz und zur Sicherheit
der Aufnahmen zu ergreifen: Wenn die Aufnahmen
bspw. mithilfe eines Datentrégers verteilt werden sol-
len, miUssen die Aufnahmen z. B. durch Verschliisse-
lung so geschiitzt sein, dass im Falle des Verlusts des
Datentragers keine Dritten unbefugt Kenntnis nehmen
kdnnen. Insbesondere beim Einsatz von Kommunikati-
onsdiensten, wie etwa beim Versand via Messenger-
dienst, muss die Kindertageseinrichtung Sorge dafr
tragen, dass diese datenschutzkonform genutzt werden
konnen. Diesist in der Praxis nicht immer der Fall.

Der Erstellung von Bild-, Ton- und Videoaufnahmenin
einer Kindertageseinrichtung steht nichts im Wege,
wenn wirksame Einwilligungen der Sorgeberechtigten
der Kinder eingeholt werden. Beim Einsatz von Mes-
sengerdiensten muss im Vorhinein gepruft werden, ob
der Einsatz datenschutzkonform erfolgen kann.

4.4 Schuldigitalisierung und Datenschutz

Wie in den Vorjahren waren wir auch in diesem Jahr
mit unterschiedlichen Themen der Digitalisierung der
Schulen befasst. Nachdemwir imletzten Jahr auch von
positiven Entwicklungen berichten konnten, z. B. von
der Novellierung der Datenschutzregelungen des Ber-
liner Schulgesetzes (SchulG), bei welcher wir das Ab-
geordnetenhaus umfassend beraten haben,'® war die-
ses Jahr in weiten Teilen von Stillstand gepragt. Die
Bildungsverwaltung hat unsere Beratung zu vielen da-
tenschutzrechtlichen Themen entweder nicht eingeholt
oder unsere Empfehlungen nicht aufgenommen.

4.4.1 Gesetzliche Grundlagen

Wir haben bereits mehrfach darauf hingewiesen, dass Das Verfahren zur Uberarbeitung der Schuldaten-

die seit Jahren andauernde Uberarbeitung der seit 1994 verordnung und zum Erlass der Digitale-Lehr- und
Lernmittel-Verordnung ist abgeschlossen. Beide

101 Aprufbar unter https://www.datenschutz-berlin.de/fileadmin/user _upload/pdf/broschueren/2020-BInBDI-Da-
tenschutz Bild Ton Video.pdf.
102 5iehe JB 2021, 1.2.1.

40


https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/broschueren/2020-BlnBDI-Da-

Bericht der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit 2022

geltenden Schuldatenverordnung 1 und nun auch die
Schaffung der Verordnung tber den Einsatz digitaler
Lehr- und Lernmittel endlich abgeschlossen werden
muss. Zusétzlich zu den im Oktober 2021 in Kraft ge-
tretenen schulgesetzlichen Regelungen muss eine kon-
krete Ausgestaltung der gesetzlichen Rahmenbedin-
gungen im Interesse der Schulpraxis in den genannten
V erordnungen zeitnah erfolgen. Wir begleiten den Pro-
zess bereits seit 2018, mussen aber feststellen, dassim-
mer noch nicht alle datenschutzrechtlichen Anforde-
rungen berticksichtigt worden sind.

Positiv hervorzuheben ist, dass die Senatsverwaltung
fUr Bildung, Jugend und Familie von ihrer noch Mitte
des Jahres vertretenen Position, esreiche aus, lediglich
die Schuldatenverordnung zu novellieren, abgertickt ist
und uns im Herbst den Entwurf einer Digitalen Lehr-
und Lernmittelverordnung vorgelegt hat. Dadie Schul-
datenverordnung eher auf die Verarbeitung personen-
bezogener Daten im administrativen Bereich der Schu-
len anwendbar ist, halten wir es fr sehr wichtig, dass
alle im Zusammenhang mit der Digitalisierung der
Schulen im Schulalltag stehenden Datenverarbeitun-
gen, z. B. beim Einsatz von Lernplattformen und Vide-
okonferenzsystemen sowie bei der Nutzung digitaler
Endgeréate oder bei der el ektronischen Kommunikation,
in einer gesonderten Verordnung geregelt werden. Eine
solche Verordnung kann dann auch jederzeit an eine
sich andernde Technologie angepasst werden. Leider
sind die von der Bildungsverwaltung vorgeschlagenen
Regelungen in dem Entwurf noch zu unbestimmt, um
den Schulen eine praxisgerechte Hilfestellung zu ge-
ben. Wir haben dies gegentiber der Senatsverwaltung
problematisiert und eine Scharfung der Regelungen
empfohlen. Den Prozess werden wir weiterhin beglei-
ten.

103 Siehe JB 2021, 1.2.2.
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Verordnungen sind mit Unterrichtsbeginn des
Schuljahres 2023/24 in Kraft getreten.

Zur Zusammenarbeit mit der Berliner Beauftragten
fur Datenschutz und Informationsfreiheit im Rah-
men des Verordnungsgebungsverfahrens sel ange-
merkt, dass die Datenschutzbehdrde entsprechend
den algemeinen Gepflogenheiten und Vorgaben
der GGO sowohl frithzeitig auf Arbeitsebene as
auch im Rahmen der formellen Anhérung einbezo-
gen wurde.

Inhaltlich |8sst sich feststellen, dasswohl ein Grof3-
teil der im Rahmen des Anhérungsverfahrens vor-
gebrachten Bedenken durch Anderungen der Ver-
ordnungsentwirfe bzw. der jeweiligen Verord-
nungsbegriindungen ausgeraumt werden konnten.
Die Senatsverwaltung flr Inneres und Sport, dieim
Rahmen des Mitzeichnungsverfahrens u.a. daten-
schutzrechtliche Fragestellungen priift, hat nach
geringfiigen Anpassungen der Verordnungsent-
wurfe ihre Mitzeichnung ohne Mitzeichnungsvor-
behalt erklart. Aus Sicht des Senats setzen die Re-
gelungen in der novellierten Schuldaten-Verord-
nung und in der Digitale-Lehr- und Lernmittel-
Verordnung einen Meilenstein in der Regulierung
von Fragen des schulischen Datenschutzrechts.
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4.4.2 Berliner Schulportal

Die Senatsverwaltung fur Bildung, Jugend und Familie
hat im letzten Jahr das Schulportal as zentrale Schalt-
stelle fur eine Viezahl verschiedener Dienste und
Diengtleistungen im Schulkontext 6ffentlich angekiin-
digt. Uber dieses Schulportal soll bspw. die Anmel-
dung von Lehrkréften und Schiler:innen in den Lern-
managementsystemen ,, Lernraum Berlin“ und , it ear-
ning“ sowie anderen Lernplattformen, die den Schulen
von der Bildungsverwaltung angeboten werden, er-
maoglicht werden. Bereitsjetzt ist im Schulportal fir ei-
nen Tell der Lehrkréfte der Zugang zu den E-Mail-
Konten integriert, Uber die eine dienstliche E-Mail-
Kommunikation gefihrt werden soll. Die Senatsver-
waltung plant fir die Zukunft eine erhebliche Auswei-
tung der Funktionen des Schulportals. So sollen sich
dort auch Erziehungsberechtigte anmelden kénnen, um
gewisse Dienstleistungen, wie z.B. die Ausstellung
von Schulbescheinigungen, in Anspruch nehmen zu
koénnen. Da Uber das Schulportal zentrale Dienste zur
Verfligung gestellt werden und ein Zugriff auf die per-
sonenbezogenen Daten einer Vielzahl unterschiedli-
cher Nutzer:innen und Nutzergruppen erfolgt, der
kunftig noch weiter ausgebaut werden soll, ist es not-
wendig, dass das Schulportal sicher betrieben wird.

Bel der Entwicklung des Schulportals wurden wir bis-
lang nur unzureichend einbezogen. Die uns Ubergebe-
nen Unterlagen wie das Datenschutz- und IT-Sicher-
heitskonzept wiesen gravierende Mangel im Hinblick
auf die Einhaltung der datenschutzrechtlichen Rege-
lungen und insbesondere bzgl. der IT-Sicherheit auf.
Bereits bei der Novellierung des Schul G haben wir da-
rauf hingewiesen, dass fir den Betrieb und auch die
Funktionalitéten des Schulportal s angesichts der Viel-
zahl der dort verarbeiteten personenbezogenen Daten
von Schiler:innen und Lehrkréften eine gesetzliche
Grundlage erforderlich ist. Bisher existiert eine solche
nur fir den Tellbereich des Identitdtsmanagements.
Dies haben wir gegentiber der Senatsverwaltung fur
Bildung, Jugend und Familie auch deutlich gemacht.
Leider hat die Schulverwaltung uns in den weiteren
Prozess nicht mehr einbezogen.

Neben der Schaffung der fehlenden gesetzlichen
Grundlage muss die Bildungsverwaltung insbesondere
den IT-Sicherheitsprozess vorantreiben und feststellen,
welche Mal3nahmen zur Absicherung des Schulportals
notwendig sind, um diese dann umgehend umsetzen zu
konnen. Dies hétte in Form einer Datenschutz-Folgen-
abschéatzung vor Aufnahme des Betriebs geschehen
missen. Da das Schulportal derzeit schon produktiv

Stellungnahme des Senats

Im Rahmen der Beteiligungen des Hauptpersonal -
rates wurde von den Beschéftigtenvertretungen ein
Gutachten der Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit angefordert. Auf
dessen Grundlage gab es ein gemeinsames Treffen
mit der Berliner Beauftragten fir Datenschutz und
Informationsfreiheit. In diesem Gutachten berich-
tet die Berliner Beauftragten fir Datenschutz und
Informationsfreiheit von angeblichen gravierenden
Mangeln. Der Senatsverwaltung fur Bildung, Ju-
gend und Familie wurden bisher keine konkreten
Méangel mitgeteilt, es blieb bei einer algemeinen
Beschreibung. Ebenso fehlen klare Handlungs-
empfehlungen, mit denen umgegangen werden
kann.

Trotzdem hat die Senatsverwaltung fur Bildung,
Jugend und Familie auf Grundlage des Gutachtens
erneut einen Dienstleister beauftragt, die Daten-
schutzfolgeabschétzung und die IT-Sicherheits-
konzepte zu Uberarbeiten und notwendige techni-
sche Mal3nahmen zu benennen, um die nicht be-
nannten Mangel zu beseitigen. Beides wurde im
Herbst 2022 abgeschl ossen.

In der Annahme einer fehlenden Rechtsgrundlage
gibt es bisher einen Dissens zwischen der Senats-
verwaltung fur Bildung, Jugend und Familie und
der Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit. Die Senatsverwaltung fur Bil-
dung, Jugend und Familie sieht die Grundlage mit
§ 64c Schulgesetz al's gegeben und teilt die rechtli-
che Auffassung der Berliner Beauftragten fir Da-

42



Bericht der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit 2022

verwendet wird, muss eine sol che dringend nachgeholt
werden.

4.4.3 Endger ate und E-Mail-Adressen fur Lehr-
kréafte

Die Senatsverwaltung fur Bildung, Jugend und Familie
hat fur alle Lehrkréfte mobile Endgeréte beschafft und
diese auch bereits ausgegeben. Die Geréte werden zent-
ral verwaltet. Die Anmeldung erfolgt Uber eine eigene
Benutzerkennung fir Lehrkréfte aus dem Schulportal.
Uber die Endgerdte werden den Lehrkraften auch
dienstliche E-Mail-Adressen zur Verflgung gestellt.
Auch hier wurden wir in die Konzeption nicht einge-
bunden. Eine Datenschutz-Folgenabschétzung liegt
bislang ebenso nicht vor.

4.4.4 Positivliste

Die Senatsverwa tung fur Bildung, Jugend und Familie
ist gesetzlich verpflichtet, festzulegen, welchedigitalen
Lehr- und Lernmittel fur die Schulen in Betracht kom-
men.'® Diese Positivliste soll den Schulen die Auswahl
geeigneter Software erleichtern, indem die Produkte
bereits durch die Senatsverwaltung auf deren Eignung
in padagogischer und datenschutztechnischer wie -
rechtlicher Hinsicht gepriift werden. Bei der Erstellung
dieser Liste wurde unsere Behorde bisher nicht betei-
ligt. Da uns die Prifkriterien bis zum Redaktions-
schluss nicht vorlagen und auch nicht éffentlich einseh-
bar waren, ist der Prozess der Bewertung der Bildungs-
verwaltung fir uns nicht nachvollziehbar. Grundsétz-
lich sehen wir es a's problematisch an, dass die Liste
nicht 6ffentlich zugénglich ist. Ebenso wenig ist uns
bekannt, nach welchen Kriterien die Senatsverwaltung
die Datenschutzkonformitét der Produkte prift. Wir
konnen insofern nicht bewerten, ob die Priifung zu ei-
nem fur die Schulen verwertbaren Ergebnis fihren
kann. Entscheidend i<t, dass die Schulen ihren Pflich-
ten als Verantwortliche nach der DSGVO nachkom-
men konnen.!® Die Senatsverwaltung ist daher ver-
pflichtet, diesen die Ergebnisse ihrer Prifungen zur
Verfligung zu stellen.

Wir hétten die Bildungsverwaltung in diesem so zent-
ralen Punkt der Priifung der Datenschutzkonformitét
von an Schulen eingesetzten digitalen Produkten gern
beraten. Unsere Expertise wurde all erdings erneut nicht

104§ 7 Abs. 2a Satz 2 SchulG.
105 Siehe Art. 4 Abs. 7 DSGVO.

Stellungnahme des Senats

tenschutz und Informationsfreiheit nicht. Im ge-
meinsamen Jour Fixe-Termin der Senatsverwal-
tung fur Bildung, Jugend und Familie und der Ber-
liner Beauftragten fUr Datenschutz und Informati-
onsfreiheit findet der weitere Dialog statt. Aul3er-
dem bildet die neue Schuldatenverordnung eine
wichtige Grundlage.

Hierbel handelt es sich um ein Missverstandnis.
Uber die mobilen Endgeréte fir péadagogisches
Personal werden keine E-Mail-Adressen zur Ver-
flgung gestellt. Daher liegt auch keine Daten-
schutz-Folgeabschétzung vor.

Die Checklisten fir die Prifung der Software wur-
den der Berliner Beauftragten fir Datenschutz und
Informationsfreiheit zur Verfligung gestellt. Im ge-
meinsamen Jour Fixe-Termin der Senatsverwal-
tung fur Bildung, Jugend und Familie und der Ber-
liner Beauftragten fur Datenschutz und Informati-
onsfreiheit wurde dies ebenso thematisiert. Daher
ist die Beschreibung im Jahresbericht nicht korrekt.

Die Auflistung einer an Schulen in Betracht kom-
menden Auswahl an digitalen Lehr- und Lernmit-
teln nach 8 7 Abs. 2 a S. 2 SchulG ist nicht ab-
schlieffend. Gemal? Schulgesetz Uiben die Schulen
weiterhin ihre Eigenverantwortung und Sel bststan-
digkeit aus.

Die Auflistung einer an Schulen in Betracht kom-
menden Auswahl an digitalen Lehr- und Lernmit-
teln nach 8 7 Abs. 2 a S. 2 Schul G kann durch die
Schulen selbststandig im Schulportal eingesehen
werden.
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in Anspruch genommen. Zu gegebener Zeit werden wir
die Liste im Rahmen unserer Aufsichtszustandigkeit
einsehen und bewerten.

4.4.5 Endgeratefur Schiler:innen

Zum Ende des Jahres haben wir von Planen des Senats
erfahren, kiinftig Schiler:innen flachendeckend mit di-
gitalen Endgeréten auszustatten. Nach dem uns vorge-
legten Konzept soll es sich bei diesen Geréten, die be-
reits 2023 an die Schuler:innen der 7. Klasse ausgege-
ben werden sollen, um Tablets eines US-amerikani-
schen Anbieters handeln. Problematisch ist, dass zur
Nutzung dieser Geréte personenbezogene Daten an den
Hersteller Gbermittelt werden miissen. Dabei ist nicht
transparent, in welchem Umfang auch personenbezo-
gene Daten von Schiler:innen betroffen wéren. Zudem
sollen die Gerédte zentral verwaltet werden, wozu en
sog. Mobile Device Management (MDM) eingesetzt
werden soll. Ein solches MDM lasst umfangreiche Zu-
griffsmdglichkeiten auf die Geréte zu: Vidle MDM er-
maoglichen etwa, aus der Ferne Standortdaten abzuru-
fen und Software zu installieren; mit einigen MDM las-
sen sich sogar aus der Ferne Bild- und Tonaufnahmen
erstellen.

Da uns die Bildungsverwaltung auch hier nicht einbe-
zogen hat, liegen uns keine Informationen vor, die uns
eine Bewertung ermdglichen. Aufgrund der uns zur
Verfiigung stehenden Informationen miissen wir aler-
dings davon ausgehen, dass der Betrieb dieser Geréte
wohl nicht datenschutzkonform erfolgen kann. Dies
gilt insbesondereim Falle der Privatnutzung der Geréte
durch die Schiler:innen. Die Bildungsverwaltung muss
vor dem Kauf dieser Geréte Mal3nahmen ergreifen, um
das Risiko zu minimieren, dass personenbezogene Da-
ten von Schiller:innen an den Gerétehersteller Gbermit-
telt werden. Zudem muss sichergestellt werden, dass
die Geréte nicht zur Uberwachung der Kinder und Ju-
gendlichen genutzt werden konnen. Entsprechendes
haben wir auch im Rahmen der Anhdrung zu diesen
Planen im Bildungsausschuss des Abgeordnetenhauses
vorgetragen und empfohlen, eine geréte- und betriebs-
systemunabhangige Ldsung in Betracht zu ziehen.

4.4.6 Berliner Lehrkréafte-Unterrichts-Schuldaten-
bank

Der Beratungsprozess zwischen der Bildungsverwal-

tung und unserer Behdrde zur Berliner Lehrkréfte-Un-

terrichts-Schuldatenbank (BLUSD bzw. LUSD) wurde

auch in diesem Jahr fortgesetzt. Wir nehmen hier einen

sehr konstruktiven Austausch wahr. Unsere Hinweise

Stellungnahme des Senats

Die Darstellung im Jahresbericht ist nicht korrekt.
Die Senatsverwaltung fur Bildung, Jugend und Fa-
milie hat eine Konfiguration entwickelt, welche
beim Sofortausstattungsprogramm vom Digital-
Pakt Schule bereits zur Anwendung kommt. Hier-
bei wird neben dem Apple SchoolManager das
MDM Jamf School eingesetzt. Beide Systeme sind
so konfiguriert, dass keine personenbezogenen Da-
ten in der Cloud durch Apple oder Jamf verarbeitet
werden. Es muss bspw. keine eigene ID angelegt
werden, da hier eine allgemeine |D ohne Personen-
bezug zum Einsatz kommt. Die Zuordnung der Se-
riennummer des Geréts zur Schilerin oder zum
Schuler liegt nur in der Schule vor. Die Firmen und
die Senatsverwaltung fur Bildung, Jugend und Fa
milie konnen nicht ermitteln, welche Schilerinnen
oder Schiller welches Gerét verwenden.

Eine entsprechende Stellungnahme des behdrdli-
chen Datenschutzbeauftragten zum Einsatz liegt
vor.
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werden von der Bildungsverwaltung angenommen und
meist auch umgesetzt.

Stellungnahme des Senats

Ein konkretes Problem besteht derzeit darin, dass die Aus schulrechtlicher Sicht besteht durchaus die

Schulen zur Nutzung der LUSD gesetzlich verpflichtet
sind, diese Regelung aber nicht fir die Schulamter gilt.
Waéhrend zwar die meisten Schuléamter inzwischen die
LUSD fir die Erfullung ihrer Aufgaben nutzen, hat uns
die Bildungsverwaltung darauf hingewiesen, dass ein-
zelne Bezirke nur ungern von der unverschlisselten,
also nicht datenschutzkonformen E-Mail-Ubermittiung
personenbezogener Daten im Ein- und Umschulungs-
prozess abriicken mdchten. Hier besteht Handlungsbe-
darf vonseiten des Gesetzgebers. Wir sind gern bereit,
uns beratend fir eine praxisgerechte L ésung einzuset-
zen.

Mit Ausnahme einiger weniger Bereiche mussen wir
erneut feststellen, dass erhebliche Defizite im Hinblick
auf die datenschutzgerechte Digitalisierung von Schu-
len bestehen. Zuriickzufihren sind diese auch darauf,
dass die Bildungsverwaltung unsere Beratung entwe-
der zu spét oder Uberhaupt nicht einholt bzw. unsere
Empfehlungen nicht aufgreift. Haufig lassen sich ein-
mal gestellte Weichen im spéteren Projektverlauf ent-
weder gar nicht oder nur schwer und mit erheblichem
(finanziellen) Aufwand korrigieren. Datenschutz ist
aber kein Hindernis. Friihzeitig mitgedacht, eréffnet er
auch neue Mdoglichkeiten. Wir stehen weiterhin mit
konstruktiver Beratung zur Verfiigung und erwarten,
dass unsere Empfehlungen im Interesse aller Betroffe-
nen von der Senatsverwaltung aufgenommen werden.

5 Gesundheit

5.1 Auftragsverarbeitung in Krankenhausern —
Novellierung des L andeskr ankenhausgesetzes
(eine Fortsetzung)

2020 hatte der Gesetzgeber die Vorgaben fir die Auf-

tragsverarbeitung in Krankenhausern im Landeskran-

kenhausgesetz (LKG) neugefasst. Dem war ein mehr-
jahriger Abstimmungsprozess zwischen zustandiger

Senatsverwaltung, Senatskanzei, Krankenhausern und

unserer Behorde vorangegangen.!® Die Regelung

sollte erst zwei Jahre spéter, im Oktober dieses Jahres,
in Kraft treten. Kurz vor diesem Termin haben die Ko-
alitionsfraktionen dann einen ganz neuen Entwurf vor-

gelegt.

106 Siehe JB 2020, 5.1.

Moglichkeit, die Schuldmter gesetzlich zu ver-
pflichten, die LUSD zum Zweck der Durchfihrung
des Aufnahme- und Ubergangverfahrens einzuset-
zen. Dies obliegt selbstverstandlich dem Willen
des Gesetzgebers nach einem mdglicherweise
kontroversen Anhdrungs- und Beteiligungsverfah-
ren.
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Im Zuge der Novellierung zahlreicher Landesgesetze
im Jahr 2020 waren im LKG, das spezielle Daten-
schutzregelungen fur Krankenhduser enthélt, die not-
wendigen Anpassungen an die Datenschutz-Grundver-
ordnung (DSGVO) vorgenommen worden.!%” Dabei
wurde die 2017 erfolgte Novellierung des Strafgesetz-
buchs berticksichtigt, die eine generelle Offenbarungs-
befugnisfir die Inanspruchnahme von Dienstleister:in-
nen zur Auftragsverarbeitung einfihrte. Dementspre-
chend wurde die fir die Krankenhauser sehr praxisre-
levante Regelung zur Auftragsverarbeitung im LKG
angepasst.’® Bis 2020 konnten Krankenhauser Daten
von Patient:innen im Auftrag nur selbst verarbeiten o-
der im Auftrag durch ein anderes Krankenhaus verar-
beiten lassen. Zusétzlich war eine Verarbeitung durch
Auftragsverarbeiter:innen moglich, wenn die zu verar-
beitenden Daten vor der Ubergabe so verdndert wur-
den, dass die Dienstlei ster:innen nicht erkennen konn-
ten, auf welche Patient:innen sich diese beziehen.
Stellte diese Regelung vor 2017 noch eine Uber das
Bundesgesetz  hinausgehende Befreiung von der
Schweigepflicht dar, wurde sie danach von vielen
Krankenhdusern als einengend empfunden. Im Zuge
der Digitalisierung sahen diese dringenden Bedarf nach
einer Offnung der restriktiven Regelung zur Inan-
spruchnahme von Dienstleister:innen.

Im Ergebnis eines ausfihrlichen Beratungsprozesses
mit unserer Behorde entstand daraufhin ein Regelungs-
entwurf, der den Krankenhdusern neue Moglichkeiten
flr die Verarbeitung der Daten von Patient:innen eroff-
net hatte, indem sie hierfiir auch auf eigene Tochter-
oder andere Konzernunternehmen bzw. digjenigen an-
derer Krankenhduser hétten zuriickgreifen konnen.
Kurz vor Verabschiedung des entsprechenden Geset-
zesentwurfs entschied das Abgeordnetenhaus jedoch,
diese Regelung erst zwei Jahre spéter, im Oktober
2022, in Kraft treten zu lassen. Datenschutzrechtlich
bedeutete dies, dass ohne eine spezielle Regelung im
LKG, zumindest fiir den zweijahrigen Ubergangszeit-
raum, lediglich die algemeinen Regelungen der
DSGVO Uber die Auftragsverarbeitung zu beachten
waren. Eine fir die Patient:innen nachteilige Situation,
die der Bundesgesetzgeber im Rahmen seiner Gesetz-
gebungskompetenz fir andere Berufsgruppen vermie-
den hatte.

Doch es kam anders als in der Fassung des Gesetzes
aus dem Jahr 2020 vorgesehen. Kurz vor dem Termin

107 Siehe Art. 5 des Gesetzes zur Anpassung datenschutzrechtlicher Bestimmungen in Berliner Gesetzen an die
Verordnung (EU) 2016/679 (Berliner Datenschutz-Anpassungsgesetz EU) vom 12. Oktober 2020, GV BI. 2020,
S. 807, 818f.

108 Siehe § 24 Abs. 7 LKG.
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des Inkrafttretens im Oktober 2022 legten die Koaliti-
onsfraktionen einen neuen Entwurf vor. Die im Okto-
ber 2022 vorgenommene Reform hatte zum Ziel, einer-
seits den Krankenhdusern die Auftragsverarbeitung in
grofRerem Umfang zu erméglichen, als es die zeitweise
ausgesetzte Regelung erlaubte, andererseits aber die
Schutzliicke zu schliefen, die insbesondere bei der
sorglosen Inanspruchnahme global agierender Dienst-
leister:innen droht. Denn wéhrend in Deutschland Uber
die Vorschriften zum Geheimnisschutz sichergestellt
wird, dass Auftragsverarbeiter:iinnen den gleichen
Schutz wie ihre Auftraggeber:innen zu gewahrleisten
haben und sich ansonsten strafbar machen wiirden,%®
gilt dies nicht mehr, wenn der Anwendungs-bereich des
deutschen Strafgesetzbuchs verlassen wird. Es muss
daher von einer Regelung gewahrleistet werden, dass
nur solche Dienstleistungen in Anspruch genommen
werden, bel deren Erbringung im Ausland die verarbei -
teten Daten den gleichen strafrechtlichen und strafpro-
zessualen Schutz erfahren wie in Deutschland. Zudem
muss ein Zugriff von Mutterkonzernen aus Drittstaaten
auf die Daten von Patient:innen ausgeschlossen wer-
den, unabhangig davon, ob dieser fir Zwecke der Pro-
duktfortentwicklung oder der Erfillung von Anordnun-
gen der Behdrden von unsicheren Drittstaaten erfolgt.
Diese Erwéagungen haben wir in der Beratung zu dem
uns vorgel egten Gesetzesentwurf vorgetragen.

Die vom Abgeordnetenhaus nun verabschiedete Fas-
sung der Vorschrift trégt den Datenschutzanforderun-
gen Rechnung.® Gegentiber der Regelung, dieim Ok-
tober 2022 in Kraft treten sollte, ist die Vorschrift weit-
gehender, da sie auch Datenverarbeitungen zulésst, die
nicht durch ein Krankenhaus oder ein Unternehmen ei-
nes Krankenhauskonzerns wahrgenommen werden. In-
dem so zwar européische Cloudldsungen ermdglicht,
jedoch gleichzeitig Unternehmen ausgeschl ossen wer-
den, die aufgrund des in Drittstaaten geltenden Rechts
ggf. verpflichtet werden konnen, personenbezogene
Daten an Behédrden in Drittstaaten herauszugeben,
wurde ein tragfahiger Kompromiss gefunden. Wir be-
griRen es, dass die Regelung ausdriicklich vorsieht,
dass die Verarbeitung nur durch Personen erfolgen
darf, die nach dem fir sie geltenden Recht einer dem
deutschen Strafrecht entsprechenden Verschwiegen-
heitspflicht und einem Zeugnisverweigerungsrecht un-
terliegen.

Da Patient:innen meist keine Wahlmdglichkeit haben,
ob sie in ein Krankenhaus gehen oder nicht, ist es not-
wendig, dass ihre Daten durch gesetzliche Regelungen

109 Sighe § 203 Abs. 3, 4 Strafgesetzbuch (StGB).
10 Siehe § 24 Abs. 7 LKG.

Stellungnahme des Senats
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ausreichend geschutzt werden. Mit der Neufassung der
Regelung fir die Auftragsverarbeitung im LK G hat der
Gesetzgeber die Bedingungen hierfir in einer Weise
geregelt, die dem besonderen Schutzbedirfnis der Da-
ten von Patient:innen Rechnung tragt. Wir werden die
Umsetzung der Regelung in der Praxis beobachten.

5.2 Wo bleibt die Verantwortung? Umgang der
Gesundheitsverwaltung mit Daten von in
I mpfzentren geimpften Personen

Fir die Onlinebuchung von Terminen zur Schutzimp-
fung gegen SARS-CoV-2 in den vom Land Berlin ein-
gerichteten Impfzentren nutzte die zustéandige Senats-
verwaltung fur Wissenschaft, Gesundheit, Pflege und
Gleichstellung auch im Jahr 2022 die Dienste eines
Auftragsverarbeiters. Um online einen Impftermin zu
vereinbaren, mussten die Blrger:innen ein Nutzer-
konto bei dem Auftragsverarbeiter anlegen und dafiir
ein Vertragsverhaltnis mit diesem eingehen. Viele Bir-
ger:innen wurden zudem nach der Impfung von einer
E-Mail des Auftragsverarbeiters Uberrascht, in der
ihnen mitgeteilt wurde, dassihre personlichen |mpfdo-
kumente (uU. a. der ausgefiillte Anamnesebogen) in ihr
Nutzerkonto hochgeladen worden seien. Beim Einse-
hen der im Nutzer konto hochgel adenen | mpfdokumente
fanden einige Berliner:innen dann nicht ihre eigenen
Dokumente, sondern die Dokumente anderer Personen
vor.

Dass ein Auftragsverarbeiter die personenbezogenen
Daten, dieer fir den V erantwortlichen verarbeiten soll,
nicht zu eigenen Zwecken — konkret fir ein zwischen
ihm und den zu Impfenden einzugehendes V ertragsver-
haltnis — verarbeiten darf, haben wir der Gesundheits-
verwaltung seit Ende des Jahres 2020 mehrfach darge-
legt. Wir forderten sie wiederholt auf, Mal3nahmen zu
ergreifen, um einen datenschutzkonformen Zustand
herzustellen. Dieser Aufforderung ist die Gesundheits-
verwaltung nicht nachgekommen. Stattdessen hat sie
den Vertrag mit dem Auftragsverarbeiter ohne die da-
tenschutzrechtlich gebotene Anpassung verlangert.
Folglich mussten Biirger:innen, die online einen Ter-
min in einem Berliner Impfzentrum vereinbaren woll-
ten, auch 2022 noch ein Nutzerkonto bei dem Auf-
tragsverarbeiter einrichten und dafir ein Vertragsver-
haltnis mit diesem eingehen. Wir haben die Senatsver-
waltung angehalten, daf Ur zu sorgen, dassdie Vertrags-
verhadtnisse mit dem Auftragsverarbeiter — sofern die
Berliner:innen die Nutzerkonten nicht behalten méch-
ten — automatisch beendet werden, sobald die Konten
nicht mehr fur die Vereinbarung von Terminen in Ber-
liner Impfzentren erforderlich sind.

Stellungnahme des Senats

48



Bericht der Berliner Beauftragten fiir Datenschutz
und I nformationsfreiheit 2022

Zudem kénnen wir keine Rechtsgrundlage daf Ur erken-
nen, dass die Gesundheitsverwaltung den geimpften
Personen eine Kopie der Impfunterlagen in ihre fur die
Terminvereinbarung verwendeten Nutzerkonten hoch-
laden l&sst. Diese Verarbeitung ist im Zusammenhang
mit der Impfung nicht zwingend erforderlich. Sofern
den geimpften Personen ihre Gesundheitsdaten so zur
Verfligung gestellt werden sollen, ist das nur mit deren
ausdriicklicher Einwilligung und unter besonderen Si-
cherheitsvorkehrungen zuléssig. Das sieht die Senats-
verwaltung anders und hélt an der von uns beanstande-
ten Datenverarbeitung fest. Die Risiken dieser nicht er-
forderlichen Datenverarbeitung haben sich in den uns
vorliegenden Falen, in denen die Dokumente falschen
Personen zugeordnet waren, deutlich gezeigt.

Immerhin konnten wir erreichen, dass Daten von Per-
sonen, die einen vereinbarten Impftermin nicht wahr-
genommen haben, nunmehr nach Aussage der Senats-
verwaltung in regelmalligen Abstanden geldscht wer-
den. In Anbetracht der zuvor dargestellten Mangel bel
der Gestaltung des Auftragsverarbeitungsverhaltnisses,
die die personenbezogenen Daten einschliefdlich der
Gesundheitsdaten einer hohen Anzahl an Blrger:innen
betreffen, wird uns das Thema weiterhin beschaftigen.

Personenbezogene Daten dirfen von Auftragsverarbei-
ter:innen nur auf Weisung der Verantwortlichen verar-
beitet werden. Verstolen Auftragsverarbeiter:innen
hiergegen, miissen die Verantwortlichen sie dazu auf-
fordern, einen datenschutz-konformen Zustand herzu-
stellen, und nétigenfalls die Zusammenarbeit beenden.
Wir haben die verantwortliche Gesundheitsverwaltung
mehrfach auf dieses Erfordernis hingewiesen. Die
Menschen erwarten gerade von der offentlichen Hand,
dass sie Daten sicherheitsorientiert, datensparsam und
unter strenger Beachtung der Zweckbindung verarbei-
tet.

5.3 Erinnerung an den Termin — Arztliche Pra-

xen senden Nachrichten an falsche Per sonen
Auch in diesem Jahr erreichten unsviele Anfragen und
Beschwerden von Patient:innen, die die Nutzung eines
Terminverwaltungssystems eines Dienstleisters durch
arztliche Praxen betreffen. Der Dienstleister wird u. a.
insofern als Auftragsverarbeiter fir Arzt:innen in der
gesamten Bundesrepublik tatig, als er von den Praxen
veranlasste Terminbestétigungen und -erinnerungen
per SVIS oder E-Mail an die Patient:innen versendet.
In einigen Fallen kamen solche Nachrichten jedoch
nicht bei den richtigen Patient:innen, sondern bel an-
deren Personen an.
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Die Versendung von Terminnachrichten durch &rztli-
che Praxen an Patient:innen ist nur dann zuléssig, wenn
die Patient:innen ausdriicklich darin eingewilligt ha-
ben, dassihre Telefonnummer oder E-Mail-Adressefir
die Terminnachricht genutzt werden darf.*** Neben der
Einholung der Einwilligung der Patient:innen missen
die Praxis-mitarbeiter:innen darauf achten, dass sie die
E-Mail-Adresse oder die Telefonnummer, an die die
Terminnachricht geschickt werden soll, korrekt erfas-
sen. Denn ein einziger kleiner Buchstaben- oder Zah-
lendreher kann dazu fiihren, dass eine Person, die we-
der mit der Praxis noch mit dem Termin etwas zu tun
hat, an einen fremden Termin erinnert wird.

Da sich in den Nachrichten oft jedoch weder die Kon-
taktdaten der Praxis noch ein Link zur Abmeldung be-
fanden, war es fir die Empfanger:innen dieser Nach-
richten nahezu unméglich, bei der Praxis die Loschung
ihrer E-Mail-Adresse oder ihrer Telefonnummer, die
ohneihre Einwilligung verarbeitet wurde, zu erreichen.
Da einzig der Name des Dienstleisters aus den Nach-
richten hervorging, wandten sich die betroffenen Per-
sonen mit der Bitte um Ldschung ihrer E-Mail-Adresse
bzw. Telefonnummer an dieses Unternehmen. Dieses
teilte den betroffenen Personen — wie aus den bei uns
eingereichten Beschwerden hervorgeht — jedoch weder
die Kontaktdaten der tatséchlich verantwortlichen Pra-
xis mit, noch informierte es die Praxis Uber die fehlge-
leitete Terminnachricht und das entsprechende L&-
schungsersuchen der Empfanger:innen. Die betroffe-
nen Personen, deren E-Mail-Adresse oder Telefonnum-
mer unrechtmallig verwendet wurde, werden durch
diese Verfahrensweise sowohl von den érztlichen Pra-
xen, die solche Terminnachrichten veranlassen, as
auch von dem als Auftragsverarbeiter eingesetzten
Dienstleister schlicht im Regen stehen gel assen.

Arztliche Praxen haben nicht nur die technischen und
organisatorischen Mal3nahmen zu treffen, die ein Ver-
senden von Nachrichten an falsche Empfanger:innen
verhindern. Sie sollten zudem einen Link zur Abmel-
dung in die Nachrichten integrieren, Uber den die Be-
troffenen die weitere Zusendung von Nachrichten ab-
lehnen kdnnen.

5.4 Impfeinladungen der Gesundheitssenatorin

an Minderjahrige
ImJuli 2021 hatte die ehemalige Senatorin fiir Gesund-
heit, Pflege und Gleichstellung Einladungen zur Imp-
fung gegen SARS-CoV-2 an minderjahrige Berliner:in-
nen versandt. Im Rahmen unserer Aufsichtstatigkeit er-
reichten uns zahlreiche Beschwerden von Personen,

111 Siehe auch JB 2019, 6.3; JB 2021, 6.5.
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die sich gegen diese anihre Kinder adressierten Einla-
dungen richteten. Um eine Priifung der Angelegenheit
vornehmen zu kénnen, baten wir die zustandige Senats-
verwaltung um Beantwortung einer Reihe von Fragen.
DieunsindiesemJahr schliefdlich mitgeteilten Antwor -
ten lassen erkennen, dass die inhaltlichen Anforderun-
gen an gesetzich vorgegebene Datenschutz nformatio-
nen nicht bericksi chtigt wurden.

In dem Einladungsschreiben der Senatorin wurden die
Vorgaben des Art. 14 DSGVO nicht beachtet. Da die
personenbezogenen Daten (Namen und Anschriften
der betroffenen Kinder und Jugendlichen), die der Se-
natsverwaltung vom Landesamt fir Birger- und Ord-
nungsangelegenheiten (LABO) Ubermittelt worden
waren,'? zur Kommunikation mit den betroffenen Per-
sonen verwendet werden sollten, war die Gesundheits-
verwaltung as Verantwortliche gehalten, spétestens
zum Zeitpunkt der ersten Mitteilung ihren Informati-
onspflichten gegentiber den betroffenen Personen
nachzukommen.* Entsprechende Datenschutzinfor-
mationen sind den betroffenen Personen in préziser,
transparenter, verstéandlicher und leicht zugénglicher
Form in einer klaren und einfachen Sprache zu Uber-
mitteln.'* Das gilt insbesondere fir Informationen, die
sich —wie hier — spezidll an Kinder richten.!*

In dem Schreiben der Senatorin wurden die adressier-
ten Kinder und Jugendlichen weder prézise noch trans-
parent noch in leicht zuganglicher Form Uber die Ver-
arbeitung ihrer personenbezogenen Daten in Zusam-
menhang mit dem Schreiben informiert. Es gab viel-
mehr an keiner einzigen Stelle einen solchen Hinweis.
Zudem waren keine Kontaktdaten des behdrdlichen
Datenschutzbeauftragten der zustdndigen Senatsver-
waltung enthalten. Des Weiteren mangelte es auch an
der Angabe der Rechtsgrundlage fir die Datenverarbei-
tung, der Angabe zur Dauer der Speicherung der Daten,
der Angabe der Quelle, aus der die Adressdaten stam-
men, sowie der Information Uber die Betroffenen-
rechte.

Wir erwarten, dass die Anforderungen an zu erteilende
Datenschutzinformationen zukiinftig beachtet werden.
Dies haben wir der Senatsverwaltung mitgeteilt. Auf
unsere Nachfrage, wann genau die Daten der betroffe-
nen Personen geldscht wurden, teilte uns diese mit,
dass die Datensétze bereits nach der Einladungsaktion

112 Gemé&R § 34 des Bundesmel degesetzes (BMG).
113 Sighe Art. 14 Abs. 3 lit. b DSGVO.

14 Art. 12 Abs. 1 Satz 1 1. Hs. DSGVO.

U5 Art. 12 Abs. 1 Satz 1 2. Hs. DSGVO.

Stellungnahme des Senats

51



Bericht der Berliner Beauftragten fiir Datenschutz
und I nformationsfreiheit 2022

unter Berlicksichtigung von Ruckl&ufern gel scht wor-
den salen.

Werden personenbezogene Daten, die zur Kommuni-
kation mit der betroffenen Person verwendet werden
sollen, nicht bei der betroffenen Person selbst erhoben,
sondern z.B. beim LABO, miissen die datenschutz-
rechtlichen Informationen spétestens zum Zeitpunkt
der ersten Mitteilung an die betroffene Person erteilt
werden. Insbesondere dann, wenn es sich bei der ange-
schriebenen Personengruppe um Minderjéhrige han-
delt, ist es erforderlich, dass besonders auf die Ver-
standlichkeit der Informationen geachtet wird.

5.5 Offene Archivtiiren im Krankenhaus

Durch einenaheeiner Klinik Iebende Anwohnerin wur-
den wir dartUber informiert, dass Unbekannte Patien-
tenakten in ihren Briefkasten eingeworfen hétten. Pa-
rallel dazu erhidtenwir eine Datenpannenmel dung der
Klinik, wonach ca. 300 Patientenakten entwendet wor -
den seien. Wir haben die Klinik dazu aufgefordert, die
Scherheit ihrer Akten sicherzustellen.

Jede medizinische Behandlung, ob ambulant oder sta-
tionér, muss dokumentiert werden. Diese Dokumenta-
tion dient sowohl als Informationsquelle fir die lau-
fende Behandlung al's auch dem Nachweis des Vorge-
hens der behandelnden Arzt:innen nach Abschluss der
Behandlung. Akten aus der ambulanten Behandlung,
umdieesindiesem Vorfall ging, sind grundsétzlich fir
zehn Jahre aufzubewahren.!'® Im vorliegenden Fall
hatte die Leitung der Klinik entschieden, die Akten lan-
ger aufzubewahren al's vorgeschrieben —ein Vorgehen,
das regelméfdig nicht as rechtméfiig einzustufen ist —
und im Verlauf der Jahre anscheinend die Kontrolle
Uber die Aktenarchivierung verloren. Weder wurden
die Akten ausreichend geschiitzt aufbewahrt — die TU-
ren zu den Archivraumen standen auch Unbefugten of -
fen —, noch bestand eine Ubersicht dartiber, welche Ak-
ten sich konkret in welcher Anzahl an welchem Ort be-
fanden.

So kam es zu einem unbefugten Zugriff unbekannten
Ausmalies. Eine unbefugte Person gelangte wiederholt
in das Archiv und entnahm biindelweise Akten, diesie
in Briefkasten und an mehreren Orten in der Néhe der
Klinik verteilte. Die Akten wurden der Klinik vermut-
lich grofdtenteils wieder zuriickgegeben. Genau bezif-
fern kann die Klinik jedoch nur die Anzahl der zuriick-
gegebenen Akten. Wie viele Akten fur immer ver-
schwunden sind, ist ihr unbekannt. Fur die betroffenen
Personen ein unbefriedigender Zustand. Der Fall zeigt,

116 § 630f Abs. 3 Biirgerliches Gesetzbuch (BGB).
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welche Auswirkungen Missmanagement im Bereich
der Archivierung von Akten haben kann. Wir haben die
Klinik aufgefordert, die Sicherheit ihrer Akten zu ge-
wahrleisten, die Akten vollstandig zu katalogisieren
und Akten, fir deren Aufbewahrung Uber die regulére
gesetzliche Frist hinaus kein konkreter Anlass besteht,
zu vernichten.

Patientenakten sind wie alle Trager von Gesundheits-
daten besonders geschiitzt aufzubewahren. Die Aufbe-
wahrung muss geordnet erfolgen, sodass stets nach-
vollzogen werden kann, welche Akten vorhanden und
welche zu welchem Zeitpunkt zu vernichten sind. Die
Frist zur Aufbewahrung soll sich, von begriindeten Ein-
zelfdllen abgesehen, an den reguldren gesetzlichen
Aufbewahrungsfristen orientieren. Wahrend der gan-
zen Aufbewahrungszeit ist die Vertraulichkeit der Ak-
ten durch effektive technische und organisatorische
Mal3nahmen sicherzustellen.

6 Integration und Soziales

6.1 Beratung zur Einwilligungs- und Schweige-
pflichtentbindungser kldrung bei Antragen
nach dem Schwer behinder tenr echt
Das Landesamt fir Gesundheit und Soziales (LAGeS0)
und die Senatsverwaltung fur Integration, Arbeit und
Soziales beabsichtigen, die Antrage nach dem Schwer -
behindertenrecht zu Uberarbeiten. Hinsichtlich der
Einwilligungs- und Schweigepflichtentbindungserkl -
rung haben wir darauf hingewiesen, dass zu beachten
ist, dass die Angaben im Antrag so prazise wie moglich
sind, bevor entsprechende Auskiinfte und Unterlagen
bei Arzt:innen und sonstigen Stellen eingeholt werden.

Beim Versorgungsamt gehen jahrlich mehrere tausend
Antréage nach dem Schwerbehindertenrecht 7 ein. Im
Rahmen dieser Antrége, in denen es um die Feststel-
lung des Vorliegens einer Behinderung und des Grads
der Behinderung geht, werden besonders geschiitzte
Gesundheitsdaten der Antragstellenden verarbeitet.
Antragstellende missen etwa Angaben zu gesundheit-
lichen Einschrénkungen und Behandlungen machen.
Wenn weitere Informationen zur Bearbeitung des An-
trags notwendig sind, kann es erforderlich sein, Aus-
kinfte und Unterlagen auch direkt bei den behandeln-
den Arzt:innen anzufordern, um zu entscheiden, ob
bzw. in welchem Umfang eine Schwerbehinderung
vorliegt. Damit dies rechtlich méglich ist, holt das LA-
GeSo Einwilligungs- und  Schweigepflichtentbin-
dungserklarungen von den Antragstellenden ein.

117 GeméaR § 152 Sozialgesetzbuch Neuntes Buch (SGB |X).
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Der Uberarbeitung der Formulare war ein bereits 2018
begonnener Beratungsprozess mit unserer Behdrde vo-
rausgegangen. Es ging um die Frage, ob das LAGeSo
der Arzteschaft die Einwilligungs- und Schweige-
pflichtentbindungserklérungen ihrer Patient:innen vor-
zulegen hat. Diesist im Regelfall nicht notwendig, es
sei denn, die Arzt:innen verlangen nach der Vorlage ei-
ner entsprechenden Erklarung.!® Insbesondere wenn
Unterlagen bei Krankenhdusern eingeholt werden, ver-
langen diese regelméidig die Vorlage. Wichtig ist, dass
das LAGeSo die Erkl&rungen dann auch zligig zugang-
lich macht. Bei der Uberarbeitung der derzeit verwen-
deten Formulare haben wir das LAGeSo beraten und
darauf gedrangt, diese im Interesse der Transparenz
maoglichst prazise zu fassen.

Eine Einwilligung mussinformiert, fir den bestimmten
Fall und freiwillig erteilt sowie die betroffene Person
auf ihr Widerrufsrecht fir die Zukunft hingewiesen
werden.'™® Die betroffene Person muss sich dartiber be-
wusst sein, welche Daten aufgrund ihrer Einwilligung
verarbeitet werden dirfen und welche Personen und
Stellen sie von der Schweigepflicht entbindet. Wird in
der Schweigepflichtentbindungs- und Einwilligungser-
Klarung auf eine namentliche Nennung aller Arzt:innen
verzichtet und insofern auf die getétigten Angaben im
Antrag nach dem Schwerbehindertenrecht verwiesen,
muss sichergestellt sein, dass die Angaben im Antrag
so prézise wie moglich sind, bevor entsprechende Aus-
kiinfte bei den Arzt:innen und Krankenhdusern einge-
holt werden. Im Rahmen der Antragstellung ist daher
von den zusténdigen Sachbearbeiter:innen zu Gberpri-
fen, dassder Antrag von den Antragstellenden so genau
und vollstdndig wie moglich ausgefillt wurde. Pau-
schale Hinweise im Antrag auf einen Aufenthalt in ei-
nem bestimmten Krankenhaus ohne néhere Angaben
reichen nicht aus, um von einer rechtswirksamen Ein-
willigungs- und Schwei gepflichtentbi ndungserklérung
auszugehen.

Damit das Versorgungsamt Auskiinfte und Unterlagen
bei den behandelnden Arzt:innen und sonstigen Stellen
im Rahmen eines Antrags nach dem Schwerbehinder-
tenrecht erhalten kann, ist es erforderlich, von den An-
tragsteller:iinnen  Einwilligungss und  Schweige-
pflichtentbindungserkl&rungen einzuholen. Dabei mis-
sen die im Antrag getétigten Angaben zu behandel nden
Arzt:innen und Krankenhausern so prézise wie moglich
sein, damit klar ersichtlich ist, auf welche Auskiinfte

118 Siehe JB 2018, 7.2.

Stellungnahme des Senats

119 Art. 7 Datenschutz-Grundverordnung (DSGVO) i. V. m. Art. 4 Nr. 11 DSGVO.



Bericht der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit 2022

sich die Einwilligungs- und Schweigepflichtentbin-
dungserkl&rung bezieht.

6.2 Berechtigungsnachweis statt Ber linpass

Wegen der Schlief3ungen aufgrund der Corona-Pande-
mie konnten die Bezirksamter fir einen gewissen Zeit-
raum keine Berlinpésse ausstellen, die den Empfan-
ger:innen von Sozalleistungen die Inanspruchnahme
von Vergunstigungen ermdglichen. Dies filhrte dazu,
dass betroffene Personen bei Kontrollen im Offentli-
chen Personennahverkehr (OPNV) und bei anderen
Sellen ihren Leistungsbescheid zum Nachweis ihrer
Berechtigung vorzeigen mussten. Nun soll der Berlin-
pass ganz abgeschafft und durch einen Berechtigungs-
nachweis sowie eine Tragerkarte der Berliner Ver-
kehrsbetriebe (BVG) ersetzt werden.

Der Berlinpass ermdéglicht Menschen mit geringem o-
der gar keinem Einkommen einen verginstigten Zu-
gang zu Bildung, Sport, Kultur und Nahverkehr. Dabel
bildet der Berlinpass eine diskrete M 6glichkeit des Be-
rechtigungsnachweises, daihm keine ndheren Informa-
tionen zu den konkreten Berechtigungsgriinden zu ent-
nehmen sind. Solche Griinde miissen lediglich bei der
Beantragung des Berlinpasses durch Vorlage der ent-
sprechenden Sozialleistungsbescheide gegentiber den
Bezirksamtern nachgewiesen werden.

Die Sozialeistungsbescheide enthalten besonders
schiitzenswerte Daten wie den Berechtigungsgrund fiir
Sozialeistungen, also bspw. Arbeitdosigkeit, den
Asylbewerberstatus oder den Status as Opfer eines
SED-Unrechts, und dartiber hinaus eine Vielzahl per-
sonenbezogener Daten wie Name, Adresse, Geburtsda-
tum und Familienstand. Esist nicht mit den Vorgaben
des Datenschutzes zu vereinbaren, die berechtigten
Personen dazu zu verpflichten, bel der Nutzung von
vergunstigten Angeboten ihren Leistungsbescheid ge-
geniiber Kontrollierenden im OPNV, Kassierenden an
Theaterkassen etc. vorzulegen. Der Senat hatte im Jahr
2020 digjenigen Personen, die einen Berlinpass wegen
der Pandemie nicht neu beantragen konnten, obwohl
sie dazu berechtigt gewesen wéren, darauf verwiesen,
bei etwaigen Kontrollen den Leistungsbescheid vorzu-
legen. Betroffene beschwerten sich bei uns dartiber und
baten um datenschutzrechtliche Uberpriifung.°

Wir sind diesen Beschwerden nachgegangen und haben
uns an die BVG und die zusténdige Senatsverwaltung
fur Integration, Arbeit und Soziales gewandt. Dabei
sind wir inshesondere dem Argument der Senatsver-
waltung entgegengetreten, dass betroffene Personen

120 Siehe JB 2020, 12.1.
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die Wahl hétten, zwischen dem Erwerb der reguléren
Angebote oder der Preisgabe ihrer Daten zu entschel-
den, da diese auf die Verglinstigungen ja gerade ange-
wiesen sind. Datenschutz darf nicht vom Einkommen
der betroffenen Personen abhangig sein.'?

Im Mé&rz wurden wir nun von der Senatsverwaltung
Uber einen Beschluss des Senats informiert, nach dem
der Berlinpass in seiner bisher bekannten Form abge-
schafft und durch einen neuen Berechtigungsnachweis
in Kombination mit einer BV G--Trégerkarte ersetzt
werden soll. Wir wurden um Unterstiitzung bei der Ent-
wicklung des neuen Berechtigungsnachwei ses gebeten.
Dieser Bitte sind wir nachgekommen und haben die Se-
natsverwaltung im Laufe dieses Jahres beraten, wie der
neue Nachweis diskret und datenschutzkonform ausge-
staltet werden kann. Dieser soll kiinftig direkt durch die
jeweils zusténdigen Leistungsstellen ausgegeben wer-
den und dabel nur den Namen, den V ornamen, das Ge-
burtsdatum und die Dauer der Leistungsbewilligung al-
ler anspruchsberechtigten Personen der jeweiligen Be-
darfs- bzw. Haushaltsgemeinschaft enthalten. Akten-
zeichen oder sonstige Kennnummern (wie etwa Wohn-
geldnummern) sollen nicht erkennbar sein. Schliefdich
soll der neue Berechtigungsnachweis mit Ausnahme
des Jobcenters auch nicht die jewellige Leistungsstelle,
sondern lediglich das Land Berlin als zustandige Stelle
ausweisen, sodass kein Ruckschluss auf die Art der
Leistung gezogen werden kann. Soweit das Jobcenter
aufgrund bundesrechtlicher Regelungen ausgewiesen
werden muss, soll diesin mdglichst diskreter Form ge-
schehen.

Zudem unterstiitzen wir die Senatsverwaltung und die
BVG bei der Einfhrung der neuen BV G-Trégerkarte.
Diese soll so gestaltet sein, dass sie nicht auf den ersten
Blick von anderen Plastikkarten der BVG zu unter-
scheiden ist. Im Antragsprozess dirfen ausschliefdich
Daten erhoben werden, die zur Prifung dessen erfor-
derlich sind, ob die den Antrag stellende Person auch
die auf dem Berechtigungsnachweis aufgefiihrte Per-
sonist. Sowohl die Senatsverwaltung alsauch dieBVG
haben dartiber hinaus Sorge zu tragen, dass auch etwaig
eingesetzte Dienstleister:innen datenschutzkonform
handeln.

Angebote der 6ffentlichen und kulturellen Teilhabe fir
Sozialleistungsberechtigte missen datenschutzkon-
form ausgestaltet sein. Da die Inanspruchnahme einer
entsprechenden Berechtigung stets die Preisgabe be-
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sonders geschitzter personenbezogener Daten voraus-
setzt, mussdie Prioritét auf dem Schutz eben dieser Da-
ten liegen. Die Gefahr einer unter Umsténden sogar 6f-
fentlichen Stigmatisierung der betroffenen Personen
bei Inanspruchnahme der Angeboteist unter allen Um-
stdnden zu vermeiden.

6.3 Panne bel den Wahlen der Seniorenvertretung
der Bezirke

Im Rahmen der Wahlen der Seniorenvertretung der Be-
zirke kam es in diesem Jahr zu einer erheblichen
Panne, von der tausende Berliner:innen betroffenen
waren. Uns erreichten dazu zahlreiche Beschwerden.
Wir haben den Fall aufgeklart und das verantwortliche
Bezirksamt Reinickendorf verwarnt.

Das Gesetz zur Starkung der Mitwirkungsrechte der
Seniorinnen und Senioren am gesell schaftlichen Leben
im Land Berlin 1?2 fordert die aktive Eigenbeteiligung
der Senior:innen und zielt dabei auch auf eine Verbes-
serung der Solidargemeinschaft ab. Dazu werden als
Gremien der Seniorenmitwirkung sog. Seniorenvertre-
tungen auf bezirklicher Ebene gewéhlt. Dabei erlebten
in diesem Jahr fast 70.000 Senior:innen in den Bezir-
ken Friedrichshain-Kreuzberg, Pankow und Charlot-
tenburg-Wilmersdorf eine Uberraschung: Sie bekamen
Anfang Januar Post aus dem Bezirk Reinickendorf, mit
der sie zur dortigen Wahl der bezirklichen Seniorenver-
tretung eingeladen wurden. Viele der Betroffenen
konnten dabei nicht nachvollziehen, auswelchen Griin-
den das Bezirksamt Reinickendorf im Besitz ihrer per-
sonlichen Daten war und diese fir das Einladungs-
schreiben nutzte, obwohl sie doch in einem ganz ande-
ren Bezirk lebten.

Im Zuge der Verfolgung der bei uns eingereichten Be-
schwerden konnten wir den Fall aufkléaren: Auddser
der Panne war ein technischer Defekt an der Kuvertier-
maschine des IT-Diengleistungszentrums Berlin
(ITDZ). Das ITDZ ibernahm den Druck und den Ver-
sand der Wahlbenachrichtigungen zentral fir die Be-
zirksamter und wurde dabei hinsichtlich der verwende-
ten personenbezogenen Daten als Auftragsverarbeiter
fur diese tétig. Am Abend des 6. Januar 2022 trat im
ITDZ ein Problem mit der Kuvertiermaschine auf, so-
dass die Produktion unterbrochen werden musste.
Beim Neustart der Produktion kam es dann zu einem
Fehler in der Bedienung der Software zur Verkniuipfung
des Anschreibens mit den Adressdaten. Dies flhrte
dazu, dass der Text des Bezirksamts Reinickendorf ver-
sehentlich mit den Adressdaten aus den Bezirken

122 Berliner Seniorenmitwirkungsgesetz (BerlSenG).
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Friedrichshain-Kreuzberg, Pankow und Charlotten-
burg-Wilmersdorf verbunden wurde. Von insgesamt
910.000 versendeten Anschreiben waren so fir den Be-
zirk Friedrichshain-Kreuzberg 19.123, fir den Bezirk
Pankow 25.000 und fir den Bezirk Charlottenburg-
Wilmersdorf 25.000 fehlerhaft. Zu einer Offenbarung
der Daten gegeniber Dritten ist es nicht gekommen.

Wir haben gegenuiber dem Fachbereich Senioren des
Bezirksamts Reinickendorf, der die datenschutzrechtli-
che Verantwortlichkeit tragt, eine Verwarnung ausge-
sprochen. Grund hierfir war das Versaumnis, einen
wirksamen Auftragsverarbeitungsvertrag mit dem
ITDZ zu schlief?en. Der Fachbereich des Bezirks und
das ITDZ haben zugesagt, dies nun unmittelbar nach-
zuholen und alle Malnahmen zu ergreifen, um ver-
gleichbare Fale in Zukunft zu vermeiden.

L assen offentliche Stellen im Rahmen ihrer Aufgaben-
erfillung personenbezogene Daten durch IT-Dienst-
leister:innen wie das ITDZ verarbeiten, soist hierin re-
gelméldig eine Auftragsverarbeitung zu sehen. Diese
muss hach den V orgaben der DSGV O zwingend recht-
lich abgesichert werden,*?® was insbesondere durch ei-
nen Auftragsverarbeitungsvertrag erfolgen kann. Wird
dies versdumt, liegt ein Datenschutzverstol3 vor.

7. Wissenschaft und Forschung

7.1 Digitale Studieneignungstests— Wirklich eine
Alternative zur Prasenz?

Auf den ersten Blick scheinen digitale Studieneig-
nungstests eine unkomplizerte Lésung fur die Auswahl
von Bewerber:innen auf Studienplétze zu sein. Auf den
2weiten Blick stellen sich bei der Dur chfiihrung solcher
Tests mithilfe der eigenen Geréate der Bewerber:innen
in deren Wohnungen jedoch erhebliche datenschutz-
rechtliche Fragen.

123 Art. 28 Abs. 3 DSGVO.
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Der Senat nimmt die Hinweise der Berliner Beauf-
tragten fUr Datenschutz und Informationsfreiheit
zur Kenntnis. Er sieht die besonderen Rechtferti-
gungs- und Begriindungsbedarfe, die insbesondere
im Bereich des Einsatzes sogenannter Proctoring-
Software bestehen. Durch das Ende der Covid-19-
Pandemiesituation hat sich inzwischen der Bedarf,
auch im Zulassungsverfahren der Berliner Hoch-
schulen vermehrt digitale Instrumente zum Einsatz
bringen zu kdnnen, erheblich verringert. Einen
akuten Regelungsbedarf sieht der Senat daher der-
zeit nicht. Er weist jedoch auf die praktischen An-
forderungen hin, denen sich im Zulassungsverfah-
ren vor alem die Hochschulen ausgesetzt sehen.
Der Senat wird insofern die Entwicklung auch in
den anderen Bundesléandern weiterhin aufmerksam
verfolgen und die Abstimmung mit der Berliner
Beauftragten fir Datenschutz und Informations-
freiheit suchen, sobald entsprechender Regelungs-
bedarf entsteht.
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Wir haben die zusténdige Senatsverwaltung fir Wis-
senschaft, Gesundheit, Pflege und Gleichstellung so-
wie Vertreter:innen der Universitdten Anfang des Jah-
res zu den Anforderungen an digitale Studieneignungs-
tests im Rahmen der Hochschul zulassung beraten. Die
Idee einer der vertretenen Universitéten war, die ord-
nungsgemal3e Durchfiihrung eines Studieneignungs-
tests mittels einer sog. Proctoring-Software zu Uberwa-
chen, die auf den privaten Geréten der Bewerber:innen
zu instalieren ist. Zweck sollte es sein, Betrugsversu-
che friihzeitig zu erkennen; ein nachvollziehbares An-

liegen.

Im Detail kamen allerdings erhebliche Datenschutzfra-
gen auf: Wahrend der Durch-fihrung der digitalen
Tests sollten im Rahmen einer Videoaufsicht Bild- und
Tonaufnahmen der Testteilnehmer:innen angefertigt
sowie eine automatisierte Uberwachung der sonstigen
auf den Gerédten ausgefiihrten Programme vorgenom-
men werden. Die Software sollte hierfir u.a. den
Browserverlauf auswerten und Konfigurationseins-
tel-lungen wie die Datenschutzei nstellungen im Brow-
ser verandern. In ihrem Funktionsumfang éhnelte die
Software somit eher einer Schadsoftware (sog. Troja-
ner) aseiner Software, die sich Nutzer:innen freiwillig
installieren wirden. Zudem stellte sich das Problem,
dass mit dem Einsatz dieser Software auch biometri-
sche Daten — wie Gesichtsmerkmale und Augenbewe-
gungen — sowie weitere personliche Daten— wie die
Ausstattung der Wohnung oder die gespeicherten Do-
kumente auf den verwendeten Geréten — erfasst wur-
den. Wir haben thematisiert, dass der Einsatz einer sol-
chen Software erhebliche Eingriffe in das Recht auf in-
formationelle Selbstbestimmung mit sich bringt und
deren rechtliche Zuléssigkeit genau bel euchtet werden
muss. Da eine entsprechende Rechtsgrundlage in den
hochschulrechtlichen Regelungen derzeit fehlt und im
Ubrigen aufgrund der erheblichen Eingriffstiefe auch
mit den Anforderungen an Erforderlichkeit und Ver-
héltnismélligkeit einer solchen Datenverarbeitung
nicht ohne Weiteres in Einklang zu bringen wére, |asst
sich die Durchfiihrung entsprechender Tests unter Ein-
satz einer derartigen Software auf gesetzlicher Grund-
lage nicht abbilden.

Auch fur die Einholung von Einwilligungen seitens der
Studienbewerber:innen sahen wir ohne alternative Tes-
tangebote keine Moglichkeit. Einwilligungen kénnen
lediglich in Betracht kommen, wenn die Bewerber:in-
nen konkret und transparent Uber die Datenverarbeitun-
gen informiert werden. Dazu gehdren auch die Krite-
rien der automatisierten Auswertungen, die sich aber
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ohne genaue Kenntnis der von der Software verwende-
ten Algorithmen nur schwer beschreiben lassen. Zu-
dem kommt eine Einwilligung nur dann in Betracht,
wenn diese freiwillig abgegeben wird. Neben der M6g-
lichkeit zur Durchfiihrung der Eignungstests unter Ein-
satz der Uberwachungssoftware bedarf es daher einer
aternativen Mdglichkeit zur Prasenzabnahme der
Tests auf hochschuleigenen Geréten.

Angesichts der erheblichen Eingriffe, die mit dem Ein-
satz solcher Softwareprodukte und der automatisierten
Auswertungen verbunden wéren, bedirfte esallerdings
auch bei einer Einwilligungsl6sung zunéchst einer ge-
setzlichen Regelung im Berliner Hochschulgesetz
(BerlHG), die die rechtlichen Rahmenbedingungen der
Datenverarbeitungsprozesse abbildet. Zudem ist davon
auszugehen, dass die Regelungen des Telekommunika-
tion-Telemedien-Datenschutz-Gesetzes (TTDSG) fur
einzelne Prozesse in jedem Fall eine Einwilligung er-
fordern werden, die nicht durch eine alternative Rechts-
grundlage im BerlHG ersetzt werden kann.'?* Wir ha-
ben der Senatsverwaltung fur Wissenschaft, Gesund-
heit, Pflege und Gleichstellung und der betreffenden
Universitdt vom Einsatz der Software bei der Durch-
fuhrung von Studieneignungstests abgeraten. Die Be-
teiligten sind unserer Empfehlung gefolgt.

Sowohl in rechtlicher as auch in technischer Sicht
wirft die Durchfihrung von Studieneignungstests, aber
auch von digitalen Prifungen unter Einsatz von Soft-
ware zur Uberwachung erhebliche Fragen auf. Ange-
sichts der Anforderungen an ein datenschutzkonformes
Verfahren ist es notwendig, genau auszuloten, inwie-
weit Bedarf in der Hochschulpraxis am Einsatz der
Uberwachungssoftware besteht, um dann die rechtli-
chen Rahmenbedingungen exakt zu definieren. Wir
stehen hierfr gern beratend zur Verfligung.

7.2 Waswallte die Per son genau? Und was nicht?
Viele Datenverarbeitungen werden damit gerechtfer-
tigt, dass die betroffenen -Personen (vermeintlich) in
die Verarbeitung eingewilligt haben. Dabei prifen die
Verantwortlichen jedoch haufig nicht ausreichend,
welche Verarbeitungen von einer Einwilligungserkla-
rung wirklich erfasst und damit erlaubt sind und wel-
che nicht.

Uns erreichte eine Beschwerde Uber eine Selbsthilfeor-
ganisation, die Personen unterstiitzt, die in ihrer Kind-
heit problematischen Erziehungsmal3nahmen unter-
worfen waren. Neben Hilfsangeboten fir diese Perso-
nen engagiert sich die Organisation auch im Bereich

124 Siehe § 25 TTDSG.
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der wissenschaftlichen Erforschung dieser Erziehungs-
mal3nahmen und ihrer (psychischen) Folgen fiir die Be-
troffenen. Zu diesem Zweck fihrte die Organisation
eine Liste mit Kontaktdaten betroffener Personen, die
sich bereit erklart hatten, fir Befragungen zu For-
schungszwecken zur Verfligung zu stehen.

Diese Kontaktdaten gab die Organisation an eine Uni-
versitédt weiter. Die Betroffenen sollten fir die Erhe-
bung von Daten im Rahmen einer Masterarbeit kontak-
tiert werden. Die Masterstudentin verschickte ihren
Fragebogen dann an fast 200 Kontaktpersonen in ei-
nem offenen E-Mail-Verteiler. Damit hatten alle Emp-
fanger:innen der E-Mail nicht nur Zugriff auf die E-
Mail-Adressen der anderen, sie erhielten auch Kenntnis
darUber, wer im Einzelnen ebenfals von Erziehungs-
mal3nahmen betroffen war, wegen deren Folgen sich
die Organisation engagiert. Die Masterstudentin legte
damit besonders geschiitzte Daten der Betroffenen of-
fen.

Einer der Betroffenen beschwerte sich bel uns Uber die-
sen Sachverhalt. Fir die Offenlegung selbst war die
Universitét verantwortlich, die nicht in Berlin anséssig
ist und damit nicht in unseren Zustandigkeitsbereich
fallt. Wir haben jedoch Uberprift, ob die Weitergabe
der Kontaktdaten durch die Organisation rechtméaf3ig
erfolgte. Hierfur bedarf es einer freiwilligen und un-
missverstandlichen Willensbekundung der betroffenen
Personen. Diese hatten im Rahmen eines Fragebogens
gegeniiber der Organisation folgende Erklarung abge-
geben: ,Ich bin einverstanden mit einer Kontakt-auf-
nahme durch die Selbsthilfeorganisation und das Ex-
pertenteam zur wissenschaftlichen Aufarbeitung.”

Diese Erklérung beinhatet keine unmissversténdliche
Befugnis, dass die Daten auch an Personen oder Ein-
richtungen auf3erhalb der Organisation weitergegeben
werden durfen. Der Erklérung lasst sich diese Bedeu-
tung auch nicht aus dem Zusammenhang entnehmen,
denn im vorliegenden Fall stand in der Einleitung zu
dem Fragebogen explizit, dassdie Daten nicht an Dritte
weitergegeben werden wirden. Die Einwilligungser-
kldrung bezog sich daher nur auf eine Kontaktierung
durch die Organisation selbst. Damit lag der Organisa-
tion keine wirksame Einwilligung zur Weitergabe der
Kontaktdaten an externe Einrichtungen vor. Schon die
Weitergabe der Daten war folglich rechtswidrig. Wir
haben gegenlber der Organisation deswegen eine Ver-
warnung ausgesprochen. Die Organisation reagierte
auf unsere Ansprache und Uberarbeitete die Einwilli-
gungserklérung.
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Die Weitergabe von personenbezogenen Daten an
Dritte birgt Risiken, daV erantwortliche damit die Kon-
trolle Uber die Daten aus der Hand geben und Be-
troffene nicht nachvollziehen kdnnen, an wen die Da-
ten weitergegeben werden. Wenn die Weitergabe auf
eine Einwilligung gestiitzt wird, missen Verantwortli-
che prufen, ob der Erklarung das Einverstandnis der
Betroffenen mit der Offenlegung ihrer Daten an Dritte
tatsachlich unmissverstandlich zu entnehmen ist.

8 Beschéftigtendatenschutz

8.1 Kamer aliberwachung am Arbeitsplatz
Beschéftigte kdnnen einer Videotberwachung am Ar-
beitsplatz kaum ausweichen, weshalb an das Betreiben
derartiger Uberwachung hohe Anforderungen zu stel-
len sind. Es darf in keinem Fall zu einer umfassenden
Kontrolle der Tatigkeit der Beschaftigten kommen.

Grundsétzlich dirfen personenbezogene Daten von Be-
schéftigten nur verarbeitet werden, wenn dies unbe-
dingt notwendig ist. Fur die Rechtmaigkeit einer
Uberwachung von Arbeitspldtzen mittels Videokame-
ras missen besondere Umstéande vorliegen, wie bspw.
eine hohe Gefahr fur das Eigentum des Unternehmens.
Zuriickliegende Diebstéhle oder Einbruchsversuche
konnen daf ir Anhaltspunkte sein. Doch selbst dann ist
nicht jede Kamerailberwachung erlaubt: Grundsétzlich
gilt, dass am Arbeitsplatz keine Total berwachung er-
folgen darf. Insbesondere darf regelmaiig nicht der
Produktionsbereich, an dem die Arbeit hauptsachlich
ausgeiibt wird, mittels Kameras dauerhaft Uberwacht
werden. Auch Umkleiden, Pausenréume und Toiletten
durfen nicht videoUberwacht werden.

In einem von uns untersuchten Fall Gberwachteein Un-
ternehmen die Kliche, die den zentral en Produktionsort
darstellte, mit einer Kamera, die das Geschehen rund
um die Uhr aufzeichnete. Das Unternehmen wurde auf
das Verbot hingewiesen, woraufhin die Kamera tags-
Uber ausgeschaltet wurde und nun nur noch auf3erhalb
der Betriebszeiten aktiv ist. In einem anderen Fall wur-
den zwar nicht die Arbeitsplétze selbst, daflr aber die
Flure, Uber die die Buros der Beschéftigten zu erreichen
waren, mit acht Kameras gefilmt. Begriindet wurde die
Kamerallberwachung mit  zuriickliegenden Ein-
bruchs-versuchen und Sachbeschadigungen. Es ist
auch in Fallen wie diesen nicht ausreichend, wenn das
Unternehmen lediglich Uber die Aufzeichnung mittels
Videokameras informiert. Es muss zusétzlich Uberlegt
werden, ob mildere Mal3nahmen umgesetzt werden
konnen, die den Sicherheitsinteressen des Unterneh-
mens ebenso gerecht werden. Es wére z. B. dariiber
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nachzudenken, ob eine Alarmanlage ausreicht, um Ein-
briiche abzuwehren. Im vorliegenden Fall sollten die
acht Kameras die Nebenei ngangstiiren tiberwachen, die
sich jeweils an den Enden der Flure befanden. Dadurch
war es den Beschéftigten faktisch nicht moglich, den
Kameras wahrend der Arbeitszeit auszuweichen, denn
der Zugang zum Arbeitsplatz wurde direkt Gberwacht.
Hier empfahlen wir im Rahmen der Untersuchung, die
Positionierung der Kameras und deren Einsatz an sich
zu Uberdenken. Das Unternehmen entschied sich letzt-
lich fUr ein neues Sicherheitskonzept, flr das deutlich
weniger Kameras notwendig sind, woraufhin ein Grof3-
teil der Kameras abgestel It und die nicht mehr benttig-
ten Kameras abmontiert werden konnten.

Zu beachten ist, dass auch Kameraattrappen oder deak-
tivierte Kameras einen Eingriff in die Privatsphére dar-
stellen kénnen. Die Rechtsprechung sieht insoweit auf-
grund eines damit verbundenen Uberwachungsdrucks
einen Eingriff in die Persdnlichkeitsrechte der betroffe-
nen Person.? Auch wenn hier mangels Datenverarbei-
tung der Anwendungsbereich der Datenschutz-Grund-
verordnung (DSGV O) nicht eréffnet ist, kann ein zivil-
rechtliches Vorgehen gegen Kameranachbildungen o-
der inaktive Kameras mdglicherweise zur Beseitigung
fahren.

Grundsitzlich muss (iber eine erforderliche Uberwa-
chung mittels Kameras umfangreich aufgeklart wer-
den. Eine Aufzeichnung sollte in der Regel nach 72
Stunden geldscht werden. In Unternehmen, die einen
Betriebs- oder Personalrat haben, ist dessen Zustim-
mung zu einer Kameratlberwachung erforderlich. Es
muss zudem immer geprift werden, ob geringere Ein-
griffe in die Personlichkeitsrechte der Beschéftigten
das Sicherheitsbediirfnis des Unternehmens ausrei-
chend erfullen. Zivilrechtlich kénnen selbst bei deakti-
vierten Kameras oder Kameraattrappen Beseitigungs-
bzw. Unterlassungsanspriiche bestehen.

8.2 L 6schung von Bewer bungsunterlagen
Bewerbungen fir einen Arbeitsplatz beinhalten meist
eine Menge personlicher Daten. Verstandlicherweise
verlangen darumviel e Bewer ber:innen nach Abschluss
des Bewerbungsverfahrens eine Léschung ihrer Daten
bzw. die Vernichtung ihrer Unterlagen. Wird die Be-
werbung zuriickgezogen, ist die Stuation einfach: Es
besteht keine Rechtsgrundlage fiir eine weitere Verar-
beitung der Daten, die Bewerbungsunterlagen sind un-
verziglich zu |6schen.

125 5jehe Bundesgerichtshof (BGH), Urteil vom 16. M&rz 2010, VI ZR 176/09; Landgericht (LG) Berlin, Urteil
vom 14. August 2018, 67 S 73/18.
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Im Fall einer Zuriicknahme der Bewerbung empfiehlt
essich, die Ldschung der Daten zu beantragen. Auf un-
serer Website befindet sich ein Musterformular mit der
Aufforderung, die personenbezogenen Daten zu 16-
schen.1® Zu beachten ist dabei, dass die verantwortli-
che Stelle eine Frist von eéinem Monat zur Beantwor-
tung des L dschauftrags hat.

Etwas komplizierter ist die Situation, wenn die Bewer-
bung nicht zurickgenommen, sondern von der Behdrde
oder dem Unternehmen abgel ehnt wurde. Bewerber:in-
nen kdnnten gegen die Ablehnung klagen. Der Behdrde
bzw. dem Unternehmen muss dann die Mdglichkeit
eingerdumt sein, sich mit rechtlichen Mitteln gegen
eine solche Klage zu verteidigen. Dazu dirfen die Be-
werbung und auch eine Dokumentation des Bewer-
bungsverfahrens einschliefdlich der Auswertung aufbe-
wahrt werden. Es gilt dafir eine Frist von bis zu sechs
Monaten. Diese ergibt sich aus den jeweils einschl&gi-
gen Rechtsmittelfristen des Allgemeinen Gleichbe-
handlungsgesetzes (AGG) und des Arbeitsgerichtsge-
setzes (ArbGG) sowie etwaigen Verzégerungen durch
die Zustelung einer Klage.

Teilweise wird aber auch seitens der Arbeitgeber:innen
eine viel umfangreichere Speicherung beabsichtigt: In
einem von uns gepruften Fall beauftragte ein Unterneh-
men eine Recruiting-Agentur mit der Durchfiihrung
des Bewerbungsprozesses. Das kann im Rahmen einer
Auftragsverarbeitung grundsétzlichin Ordnung sein. In
dieser Situation verlangte die Agentur von den Bewer-
ber:innen jedoch, dass diese einer unbegrenzten Spei-
cherung der Unterlagen fUr weitere Bewerbungsverfah-
ren zustimmen, andernfalls konne ihre Bewerbung
nicht berticksichtigt werden. Ein Bewerber zog darauf-
hin seine Bewerbung zuriick und legte bei uns Be-
schwerde ein. Das beauftragende Unternehmen trennte
sich aufgrund unserer Intervention sehr schnell von der
Agentur, die rechtswidrig Beschéftigtendaten spei-
chern wollte.

In einem anderen uns vorliegenden Fall wunderte sich
ein Beschwerdefuhrer, warum er in einem Bewer-
bungsverfahren auf eine vermeintliche Gehaltsvorstel-
lung angesprochen wurde, die er nicht Ubermittelt
hatte. Nachdem Bekannte ihn darauf aufmerksam ge-
macht hatten, dass seine Adresse inklusive Teefon-
nummer im Internet veroffentlicht sei, ging er der Sa-
che auf den Grund: Uber die Ergebnisanzeige mehrerer
Such-maschinen waren Bewerbungsunterlagen von
ihm auf der Website eines Unternehmens vollstandig

126 A brufbar unter https://www.datenschutz-berlin.de/buergerinnen-und-buerger/sel bstdatenschutz/ueberprue-
fung-ihrer-daten.
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einsehbar, bei dem er sich im Jahr 2019 beworben
hatte. Das Unternehmen hat die Bewerbungsunterlagen
nach unserem Einschreiten zwar von der eigenen
Website entfernt, die Daten waren aber Uber den Zwi-
schenspeicher der Suchmaschinen noch eine Welle ab-
rufbar. In diesem Zusammenhang ist es hilfreich zu
wissen, dass die verantwortliche Stelle laut Rechtspre-
chung des Kammergerichts (KG) Berlin auch fir die
L dschung der noch in den Suchmaschinen befindlichen
Daten verantwortlich gemacht werden kann.'?

Ist eine Speicherung von Bewerbungsdaten nicht mehr
erforderlich, missen diese gel 6scht werden. Bei L 6sch-
begehren der Bewerber:innen kommt es in der Praxis
oft zu Problemen, weil Unternehmen die Monatsfrist
zur Beantwortung des Ldschauftrags Uberschreiten.
Andererseits erreichen uns viele Eingaben, bei denen
die Betroffenen die Monatsfrist nicht abgewartet ha-
ben, die das Unternehmen zur Beantwortung des
L 6schauftrags hat. Hier weisen wir darauf hin, dass die
Frist zunéachst abzuwarten ist.

8.3 Notwendigkeit eines heuen Beschaftigtendaten-
schutzgesetzes

Die gesellschaftlichen Veranderungen im Zusammen-

hang mit der zunehmenden Digitaliserung werfen

auch im Umgang mit Beschéftigtendaten Fragen auf,

die durch den Gesetzgeber beantwortet werden mis-

Ssen.

Ein eigenes Beschéftigtendatenschutzgesetz ist bereits
seit Jahrzehnten in der Diskussion. Die Konferenz der
unabhéngigen Datenschutzaufsi chtsbehtrden des Bun-
desund der Lander (DSK) hat zu Beginn des Jahres die
Forderung nach einem neuen Beschéftigtendaten-
schutzgesetz wiederholt.!?® Der gesellschaftliche Wan-
del durch die Digitalisierung beeinflusst die Beschéfti-
gungsverhaltnissein vielen Punkten und legt Schwach-
stellen beim Schutz personenbezogener Daten von Be-
schéftigen offen. Bei vielen der aktuell aufkommenden
Problemstellungen besteht Rechtsunsicherheit; offene
Fragen werden im Zweifelsfall nicht zugunsten der Be-
schéftigen ausgelegt. Problematisch ist, wenn Beschéf-
tigte aus Angst vor beruflichen Nachteilen Verstofe
gegen ihr informationelles Selbstbestimmungsrecht
wahrend des Arbeitsverhdltnisses nicht geltend ma-
chen. Hinweise auf V erstol3e erreichen uns oft erst nach
Beendigung des Arbeitsverhaltnisses und somit zeitlich
stark verzogert.

127 Siehe KG Berlin, Urteil vom 27. November 2009, 9 U 27/09.
128 EntschlieRung der DSK vom 29. April 2022: , Die Zeit fur ein Beschéftigtendatenschutzgesetz ist , Jetzt'1“, ab-
rufbar unter https.//www.datenschutz-berlin.de/inf othek/beschluesse-der-dsk.
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Von grof3er praktischer Bedeutung fr den Schutz von
Beschéftigtendaten ist die Verlagerung der Arbeit ins
Homeoffice. Diese Umstrukturierung hat jedoch nicht
zur Folge, dass der Bedarf der Behtrden und Unterneh-
men an einer Kontrolle der Arbeitsablaufe abnimmt.
Vielmehr erreichen uns Beratungsanfragen, wonach
das Interesse an Uberwachung derart weit reicht, dass
selbst eine umfassende Inspektion der Arbeitsplédtze in
den Wohnungen der Beschéftigten noch as angemes-
sen erachtet wird. Zudem werden nicht allen Beschéf-
tigten gesonderte Geréte fur die Arbeit im Homeoffice
zur Verfigung gestellt. Nicht selten wird dort an priva-
ten Geréten gearbeitet, weshalb nicht nur der Datenbe-
stand aus dem Arbeitsverhdtnis, sondern ggf. auch die
Privatsphéare der Beschéftigten jenseits des Beschéfti-
gungsverhaltnisses betroffen ist, selbst wenn die Kon-
trolle der Arbeitgeber:innen nur auf digitaler Ebene er-
folgt.

Bel den Beschwerden von Beschéftigten, die wir er-
hielten, spielte immer wieder der Umgang mit perso-
nenbezogenen Daten auf Bewerbungsportalenim Inter-
net eine Rolle, auf denen die Betroffenen ihre Daten
zuvor verdffentlicht hatten. Auch der Einsatz von
Kunstlicher Intelligenz wird bei der Vermittlung von
Beschéaftigungsverhéltnissen zukiinftig an Bedeutung
gewinnen. Dadurch wird ermdglicht, sehr viele Daten
zur Anbahnung eines Arbeitsverhdltnisses zu verarbei-
ten und personenbezogene Einschdtzungen, Progno-
sen, Profile zu erstellen, diefir die Betroffenen ggf. in-
transparent bzw. schwer nachvollziehbar sind, was zu
tiefen Eingriffen in die Privatsphére der potenziell Be-
schéftigten fuhren kann.

Gesellschaftlicher Wandel und Digitalisierung stellt
die Arbeitswelt allgemein und besonders den Beschéf-
tigtendatenschutz vor grofRe Herausforderungen. Hier
sind spezifische gesetzliche Regelungen in Form eines
neuen Beschéfti gtendatenschutzgesetzes notwendig.

8.4 Besonder s schiitzenswerte Daten in Per sonal-
akten

Auch in Beschaftigungsverhéltnissen gilt, dass beson-
ders schiitzenswerte personenbezogene Daten nur in
eng begrenzten Ausnahmeféllen verarbeitet werden
dirfen. Zu diesen Daten gehdren Informationen, die
bspw. RiickschlUisse auf den Gesundheitsstatus oder die
politische Uberzeugung von Beschéftigten zulassen o-
der Anhaltspunkte fir religitse Diffamierung oder ras-
sistische Verfolgung bieten kénnen. Auch Informatio-
nen Uber Gewerkschaftszugehdrigkeiten unterliegen
diesem besonderen Schutz.'?

129 Art. 9 Abs. 1 DSGVO.
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Beamt:innen des Landes Berlin kénnen nach der Son-
derurlaubsverordnung (SUrlV) fir besondere Zwecke
Urlaubstage beantragen. Als besondere Anléasse gelten
u.a. staatspolitische, kirchliche, fachliche, gewerk-
schaftliche und sportliche Zwecke. Nach Beantragung
des Sonderurlaubs beim Landesverwaltungsamt
(LVwA) werden die Unterlagen der Personaakte der
antragstellenden Person beigefiigt. Dadurch konnen
personenbezogene Daten zur Religions-, Partei- oder
Gewerkschaftszugehorigkeit Eingang in die Personal-
akte finden.

Hierzu lag uns eine Beschwerde vor, die wir zum An-
lass nahmen, die Praxis des LVwWA zu Uberprifen. Tat-
séchlich war es Uiblich, den Personal akten auch beson-
ders geschiitzte personenbezogene Daten im Zusam-
menhang mit einem Sonderurlaub beizulegen. DieVer-
arbeitung dieser besonderen K ategorien personenbezo-
gener Daten ist nur in engen Grenzen zuldssig. Ausden
Anforderungen der SUrlV, wonach Sonderurlaub nur
in bestimmten Félen zu gewéhren ist, ergibt sich im
Rahmen der Prifung des Antrags zwar die Notwendig-
keit, im Zweifelsfal auch besonders schiitzenswerte
Daten der Beschéftigten zu verarbeiten. Daraus kann
jedoch nicht geschlussfolgert werden, dass diese Daten
auch dauerhaft in der Personal akte gespei chert werden
durfen.

Uber die Prifung der V oraussetzungen fiir den Sonder-
urlaub hinaus gibt es keine Rechtsgrundlage fir die
Speicherung von besonders geschiitzten Daten in der
Personalakte. Wie auch sonst im Beschéftigtendaten-
schutz ist hier zu prifen, ob die Datenverarbeitung er-
forderlich istAufgrund der zeitlichen Begrenzung .
des Sonderurlaubs ist es notwendig, die Bewilligung
zur Akte zu speichern, um nachvollziehbar zu machen,
in welchem Umfang bereits Sonderurlaub gewahrt
wurde. Nicht notwendig sind dafur jedoch die Begrin-
dungen bzw. die Nachweisefir die Begriindung desje-
weiligen Sonderurlaubs, anhand derer Riickschliisse
auf die besonders geschiitzten Daten gezogen werden
konnen.

Im Laufe unserer Prifung hat die Senatsverwaltung far
Finanzen in ihrer Funktion als Fachaufsicht fir das
LVwA angekiindigt, zukinftig im Zusammenhang mit
der Beantragung von Sonderurlaub keine besonders ge-
schiitzten personenbezogenen Daten mehr in die Perso-
nal akten zu Ubernehmen und ein L dschungskonzept fir
bestehende Akten zu erarbeiten.
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In der Personal akte durfen Informationen Uber den zeit-
lichen Umfang des bewilligten Sonderurlaubs gespei-
chert werden, nicht jedoch Informationen Uber die Art
des Urlaubs oder Uber die jewellige Begriindung, so-
fern diese Riickschltisse auf besonders geschiitzte per-
sonenbezogene Daten ermdglicht.

9 Wohnen

9.1 Doppelter Gesundheitsdaten-Exzess bel der
Versammlung einer Wohnungseigentiimer -
gemeinschaft

Eine Hausverwaltung hatte fir die Versammlung einer

Wohnungseigentiimergemeinschaft eine Liste fir die

Teilnehmer:innen ausgel egt, auf der auch der Impfsta-

tus angegeben werden sollte. Ein Teilnehmer hat diese

Liste fotografiert.

Die aufgrund der pandemischen Situation eingefiihrten
Mal3nahmen zur Kontaktbeschrankung sahen in vielen
Féllen auch eine Anwesenheitsdokumentation vor. Die
Infektionsschutzmalinahmenverordnung (heute Basis-
schutzmal3nahmenverordnung) des Landes Berlin ent-
hielt zudem Einschrankungen fr den Besuch von 6f-
fentlichen Orten oder Zusammentreffen in gréferen
Gruppen fir Personen, die keinen hinreichenden Impf-
schutz gegen COVID-19 nachweisen konnten.

Die Einrichtungen, Gastronomiebetriebe und auf an-
dere Weise fir die Organisation von Menschenan-
sammlungen verantwortlichen Stellen beschritten un-
terschiedliche Wege zur Dokumentation von Anwesen-
heiten. Zweck war jeweils, eine anschlief3ende Nach-
verfolgung von ggf. auftretenden Infektionen zu er-
maoglichen. Aus dieser Motivation heraus entschied
sich eine Hausverwaltung, die fur die Durchfiihrung ei-
ner Versammlung der Wohnungsei gentimergemein-
schaft audliegende Liste der Teilnehmer:innen um ein
Abfragefeld zum Impfstatus der teilnehmenden Perso-
nen zu erweitern. Dort sollte eingetragen werden, ob
und in welchem Umfang Teilnehmer:innen gegen eine
COVID-19-Infektion geimpft seien. Dem kamen die
Teilnehmer:innen in Teilen auch nach. Eines der Mit-
glieder fotografierte diese Liste nach Ende der Ver-
sammlung.

Die Verarbeitung von personenbezogenen Daten mit-
telseiner Liste der teilnehmenden Personenist bel Ver-
sammlungen von Wohnungseigentiimergemeinschaf-
ten Ublich und dient dem Zweck, nachzuweisen, wer
tatséchlich an einer Versammlung teilgenommen und
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ggf. welche Stimmrechte ausgelibt hat. Wie viele an-
dere Datenverarbeitungen innerhalb von Wohnungsei-
gentiimergemeinschaften ist eine solche zweckgebun-
dene Dokumentation nicht zu beanstanden. Bei den Da-
ten zum Impfstatus handelt es sich jedoch um Gesund-
heitsdaten. Diese Daten stehen in keinem Zusammen-
hang mit der Durchfiihrung des Verwaltungsauftrags,
den die Hausverwaltung von der Wohnungseigenti-
mergemeinschaft erhalten hat, bzw. mit der Anwesen-
heitsdokumentation zur Nachverfolgung von Infektio-
nen. lhre Verarbeitung unterliegt zudem besonderen
Hurden, da es sich um besonders schiitzenswerte Anga-
ben Uber eine Person handelt.*®! Die Abfrage durch die
Hausverwaltung fand also keine Rechtsgrundlage —
weder im Gesetz noch in der Infektionsschutzmal3nah-
menverordnung — und war mangels Einwilligung der
betroffenen Personen in die Verarbeitung ihrer Gesund-
heitsdaten rechtswidrig.

Innerhalb einer Wohnungse gentimergemeinschaft be-
stehen fir Mitglieder aufgrund der engen vertraglichen
Bindung naturgemdl® vergleichsweise weitreichende
Einsichtsrechte in die Unterlagen der Gemeinschaft,
die auch Auskunft Uber die anderen Mitglieder geben
konnen. Insofern besteht héufig bei der Ubermittiung
von Kopien von Eigentumsanteilslisten, Abrechnungen
0. A. ein Recht der Mitglieder auf Erhalt dieser Infor-
mationen. Das Abfotografieren einer Teilnehmenden-
liste durch eines der Mitglieder der Gemeinschaft kann
so auch gerechtfertigt sein. Dies gilt allerdings nur, so-
weit die Liste ausschliefdlich Daten enthdlt, die fur die
Durchfiihrung des Vertrags der Wohnungsei gentiimer-
gemeinschaft erforderlich sind. Dies war bei der in
Rede stehenden Liste nicht der Fall, sodass auch das
Abfotografieren der Liste einen datenschutzrechtlichen
Verstol3 darstellte. Die handelnde Hausverwaltung und
das betreffende Mitglied der Wohnungseigentiimerge-
meinschaft wurden von uns Uber die Rechtdage aufge-
klart und auf ihr Fehlverhalten hingewiesen. Die L6-
schung der unrechtmafdig erhobenen bzw. abfotogra-
fierten Daten wurde veranlasst.

Auch umfangreiche Einsichtsrechte im Rahmen enger
vertraglicher Bindungen einer Wohnungseigentiimer-
gemeinschaft rechtfertigen grundsétzlich nicht die Ab-
frage von Gesundheitsdaten durch eine Hausverwal-
tung und erst recht nicht die Verarbeitung von diesen
Daten durch ein Mitglied der Gemeinschaft. Unrecht-
méldig erlangte Daten sind umgehend zu |6schen und
diese L 6schung ist den Betroffenen auch zu bestétigen.

131 Siehe Art. 9 Abs. 1 Datenschutz-Grundverordnung (DSGVO).
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9.2 Wohneigentum vs. Privatsphare — Was geht,
was nicht?

Der Beitritt zu einer Wohnungsei gentimer gemein-
schaft verursacht weitgehende Einsichtsrechte der an-
deren Gemeinschaftsmitglieder in die eigenen Daten.
Wird eine Hausverwaltung mit den Geschéften der Ge-
mei nschaft betraut, soist sie eine eigenstandige verant-
wortliche Selle mit allen entsprechenden Rechten und
Pflichten.

Wohnungsei gentiimergemeinschaften werden vertrag-
lich zwischen den Mitgliedern begriindet, haufig wer-
den mit der Verwaltung des gemeinsamen Eigentums
Dritte beauftragt. Viele Hausverwaltungen haben sich
sogar auf die Verwaltung von Wohneigentum im Auf-
trag von Wohnungse gentiimergemeinschaften spezia-
lisert. Die Vorschriften des Gesetzes tiber das Woh-
nungseigentum und das Dauerwohnrecht (WEG) ent-
halten zahlreiche spezifisch auf diese Wohnform aus-
gerichtete Regelungen.

Zunéchst steht jedem Mitglied ein weit gefasster An-
spruch auf Einsicht in die Unterlagen der anderen Mit-
glieder zu. Diesfolgt in erster Linie aus dem WEG: In-
nerhalb von Wohnungseigentimergemeinschaften ist
zur Uberprifung eigener Abrechnungen regelméRig
Einsicht auch in die Unterlagen der Ubrigen Mitglieder
erforderlich.*®? Dieses Einsichtsrecht umfasst bspw.
auch Teilnehmendenlisten von Versammlungen der
Gemeinschaft, samtliche Abrechnungsunterlagen mit
Bezug auf die Gemeinschaftsangelegenheiten oder An-
gaben Uber Hausgeldriickstdnde einzelner Mitglieder.
Uber den gemeinsam geschlossenen Vertrag konnen
auch noch weitergehende Einsichtsrechte vereinbart
werden.

Mit der fortschreitenden Digitalisierung verlagern sich
Akteneinsichten mehr und mehr ins Internet, Woh-
nungsei gentimergemeinschaften sind da keine Aus-
nahme: Portale, Uber die die Hausverwaltungen ihre In-
formationspflichten hinsichtlich der Angelegenheiten
der Gemeinschaft online erfillen kdnnen, sind weit
verbreitet. Auch das proaktive Bereitstellen von Unter-
lagen Uber den Postversand war schon Gegenstand von
Eingaben; beides ist grundsétzlich datenschutzrecht-
lich nicht zu beanstanden. So verarbeitet eine Hausver-
waltung personenbezogene Daten von Mieter:innen o-
der Eigentimer:innen auf Grundlage von Art. 6 Abs. 1
Satz 11it. b DSGVO. Hiernach diirfen digjenigen Daten
verarbeitet werden, die zur Erflllung bspw. eines Miet-
vertrags oder eines Vertrags von Wohnungseigenti-
mergemeinschaften erforderlich sind. Betreiber:innen

132 Siehe § 28 WEG.
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von Portalen fir die Verwaltung und Kommunikation
mit den Bewohner:innen der verwalteten Wohnungen
sind as Auftragsverarbeiter:innen fir die jeweilige
Hausverwaltung einzubinden. Die digitale Bereitstel-
lung oder auch der postalische Versand von Listen und
Abrechnungen beinhalten grundsétzlich keinen weiter-
gehenden Eingriff in die Rechte der betroffenen Perso-
nen, als ohnehin durch das Recht auf Einsicht der an-
deren Mitglieder der Gemeinschaft gesetzlich vorgese-
hen ist, vorausgesetzt die erforderlichen technisch-or-
ganisatorischen Maldnahmen zum Schutz der Daten
werden eingehalten.

Mitglieder von Wohnungseigentiimergemeinschaften
haben hingegen keinen Anspruch auf den Erhalt perso-
nenbezogener Daten der Ubrigen Mitglieder, wenn
hiermit nicht die Erfillung des Vertrags der Gemein-
schaft bezweckt ist. Wenn im Vertrag bspw. nicht ex-
plizit angegeben ist, dass E-Mail-Adressen auch von
Personen, die nicht der Hausverwaltung bzw. dem Ge-
meinschaftsbeirat angehtren, genutzt werden durfen,
besteht auch fir die Ubrigen Mitglieder kein Anspruch
auf den Erhalt der E-Mail-Adressen. Auch Beiratsmit-
glieder durfen die Adressen ausschliefdlich zur Erfil-
lung ihrer Aufgaben innerhalb dieses Gremiums nut-
zen. Gleiches gilt bspw. fir die Telefonnummern ande-
rer Mitglieder; esexistiert kein Recht auf Kommunika-
tion mit allen Mitgliedern aul3erhalb der hierfir gesetz-
lich und vertraglich vorgesehenen Gremien.

Haufig wird unterschétzt, wie weit die Verpflichtung
zur Offenlegung eigener Verbrauchs- oder Abrech-
nungsdaten innerhalb einer Wohnungseigentimerge-
meinschaft reicht. Der Einsatz von Onlineportalen zur
Verwaltung von Wohneigentum ist grundsétzlich nicht
zu beanstanden, wenn die erforderliche Datensicherheit
gewdhrleistet ist.

10 Wirtschaft

10.1 Benutzungsfreundliche Datenauskunft:
Bitte vallsténdig und ver standlich!

Regel mafiig wenden sich Menschen an uns, deren Aus-
kunftsersuchen unvollstéandig oder unverstandlich be-
antwortet wurden. Dabei ist das Recht auf Datenaus-
kunft das Herzstlick der Betroffenenrechte: Durch die
Auskunft sollen betroffene Personen in die Lage ver-
setzt werden, die Verarbeitung der sie betreffenden Da-
ten nachvollzehen und die Rechtmardigkeit der Daten-
verarbeitung tberprifen zu kénnen.** Das Recht auf
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Datenauskunft ist auch deshalb von zentraler Bedeu-
tung, well es die gezielte Austibung weiterer Betroffe-
nenrechte ermdglicht, etwa den Anspruch auf Berichti-
gung oder Léschung der Daten.®** Umso wichtiger ist
es, dass die Datenauskunft vollstandig erteilt wird und
dabei prazise, transparent, verstéandlich und leicht zu-
ganglichist.

Eine vollstdndige Auskunft enthdt nicht etwa nur die
Stammdaten aus der Kundendatenbank, also Name,
Adressdaten und Geburtsdatum, sondern samtliche zur
Person gespeicherte Daten, wie u.a. Bestellhistorie,
Bonitétskennzahlen, Log-in-, Klick- und Browserdaten
oder die Kommunikation mit der betroffenen Person.
Dariiber hinaus sind der betroffenen Person weitere In-
formationen (sog. Metainformationen) mitzuteilen,
also z. B. woher die Daten stammen, an wen sie weiter-
gegeben wurden oder wie lange sie gespeichert wer-
den.*® Sollten einzelne Punkte im konkreten Fall nicht
einschlagig sein, etwaweil keine Weitergabe der Daten
erfolgt ist, durfen die Verantwortlichen nicht einfach
dazu schweigen, sondern missen eine entsprechende
Negativauskunft erteilen.’*® Anderenfalls ware fur die
betroffene Person nicht erkennbar, ob tatséchlich keine
entsprechende Datenverarbeitung stattfand oder die
Datenauskunft lediglich unvollsténdig ist.

Manche Unternehmen verweisen bei der Erteilung der
Datenauskunft einfach auf die Ausfihrungen in ihrer
Datenschutzerklérung. Ein solcher Verweis kann die
individuelle Auskunft allerdings nicht ersetzen. Wéh-
rend die Datenschutzerkl@rung der Erfullung allgemei-
ner Informationspflichten vor einer Datenverarbeitung
dient,™” missen die Angaben bei einem Auskunftser-
suchen auf die betroffenen Personen zugeschnitten
sein. Die unverénderte Ubernahme von Textteilen aus
der Datenschutzerklérung in eine Datenauskunft ist nur
dann mdglich, wenn die Informationen gleich bleiben,
wie dies etwaim Hinblick auf das Beschwerderecht bei
einer Aufsichtsbehorde der Fall ist.*%

Eine Datenauskunft ist in préziser, transparenter, ver-
standlicher und leicht zugénglicher Form in einer kla-
ren und einfachen Sprache zu Ubermitteln.®*® Fir Ver-
antwortliche, die zahlreiche personenbezogene Daten
verarbeiten, ist dies nicht immer leicht umzusetzen. Bei

134 Sieghe Art. 16, 17 DSGVO.

135 Gighe Art. 15 Abs. 1 lit. abish DSGVO; Art. 15 Abs. 2 DSGVO.
136 Bgpw. in Form von: ,, | hre Daten wurden nicht weitergegeben.*

137 Siehe Art. 13 bzw. Art. 14 DSGVO.
138 Siehe Art. 15 Abs. 1 lit. f DSGVO.
139 Art. 12 Abs. 1 Satz 1 DSGVO.
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einer unibersichtlich grofien Datenmenge kdnnen Ver-
antwortlicheim Einzelfall abgestuft vorgehen, d. h. zu-
néchst die fir ihre Durchschnittsadressat:innen rele-
vantesten Daten mitteilen und zugleich anfragen, wel-
cher inhatliche Detaillierungsgrad der weiteren Daten
gewilnscht ist. Diese Form der Auskunftserteilung darf
jedoch nicht zu einer Beschrankung oder Erschwerung
des Auskunftsrechts fuhren.

Wenn die Datenauskunft interne Abklrzungen oder
Codes enthdlt, kann es schwierig sein, diese zu verste-
hen. Hier missen die Verantwortlichen mindestens er-
ganzende Informationen bereitstellen. Diese dirfen al-
lerdings nicht dazu fuhren, dass die betroffene Person
erst mihsame Ubersetzung%rbeit |leisten muss, um die
Datenauskunft verstehen und Uberprifen zu kénnen.
Zur Vergtandlichkeit gehdrt auch die visuelle Form der
Darstellung einer Datenauskunft. Bei eéinem von uns
gepruften Verantwortlichen konnten die Informationen
in der Datenauskunft aufgrund der gewdahiten Darstel-
lungsweise mit vielen Tabellenspalten und einer mini-
malen Schriftgrof3e weder digital as Ganzes lesbar be-
trachtet noch im reguldren DIN A4-Format ausge-
druckt werden. In diesem Fall konnten wir das Unter-
nehmen davon Uberzeugen, eine alternative Form der
Darstellung zu wéhlen.

Datenauskiinfte missen vollsténdig sein und fur die be-
troffene Person versténdlich aufbereitet werden. Der
Européische Datenschutzausschuss (EDSA) hat einen
Entwurf zu Leitlinien zum Recht auf Auskunft verof-
fentlicht, die nach ihrer Fertigstellung zusétzliche Klar-
heit fir Unternehmen und Betroffene bieten.24°

10.2 Einwand des rechtsmissbrauchlichen Aus
kunftser suchens

Einige Unternehmen verweigern die Auskunftsertei-
lung gegentiber betroffenen Personen. Se argumentie-
ren, dass keine Pflicht zur Auskunftserteilung und auf
Herausgabe von Datenkopien, bspw. in Formvon Te-
|efonaufzei chnungen, bestehe, wenn die betr offene Per -
son mit der Geltendmachung ihres Rechts auf Auskunft
datenschutzfremde Zwecke verfolge. Uns erreichten
mehr ere Beschwerden, in denen Unternehmen den Ein-
wand des rechtsmissbrauchlichen Verhaltens** gel-
tend gemacht und vorgebracht haben, dass eine Aus-
kunftserteilung nicht erfolgen misse.

140 Siehe Leitlinien 01/2022 des EDSA vom 18. Januar 2022: , On Data Subject Rights — Right of Access (Ver-
sion 1.0)", abrufbar unter https://edpb.europa.eu/our-work-tools'documents/public-consultations/2022/quide-
lines-012022-data-subject-rights-right_en.

4L Art. 12 Abs. 5 Satz 2 lit. b DSGVO.
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In einem uns vorliegenden Fall bestand zwischen einer
Beschwerdefiihrerin und einem Unternehmen eine
Streitigkeit dartiber, ob ein telefonisch vereinbarter
Vertrag wirksam zustande gekommen bzw. gekiindigt
worden sai. Die Beschwerdef iihrerin machte das Recht
auf Auskunft gegentiber dem Unternehmen geltend und
verlangte in diesem Zusammenhang auch die Aushan-
digung einer Kopie der Telefonaufzeichnung. Das Un-
ternehmen verweigerte der Beschwerdefiihrerin die
entsprechende Auskunft und erklérte, dass diese mit
dem Auskunftsersuchen datenschutzfremde Zwecke
verfolgen wirde. Sie wolle lediglich Beweise fir eine
zivilrechtliche Auseinandersetzung sichern.

Zur Reichweite des Auskunftsanspruchs nach der
DSGVO hat der Bundesgerichtshof (BGH) dem Euro-
péi schen Gerichtshof (EuGH) Fragen vorgel egt.? Der
BGH bezweifelt, dass das mit dem Auskunftsersuchen
verbundene Verfolgen von anderen als datenschutz-
rechtlichen Zwecken automatisch zu einem Ausschluss
des Auskunftsanspruchs fuhrt.1*® Nach dem Wortlaut
der DSGVO* sai das Bestehen des Auskunftsrechts
nicht an die Motivation der betroffenen Person gekop-
pelt, entsprechend muisse das Auskunftsersuchen auch
nicht begriindet werden. Dies spreche dafiir, dass der
Unionsgesetzgeber es grundsétzlich der betroffenen
Person Uberlassen wollte, ob und aus welchen Griinden
sie das Auskunftsersuchen stellt. Daher durfe nicht al-
lein aufgrund des Umstands, dass ein Auskunftsbegeh-
ren auf Ubermittiung einer Datenkopie auf daten-
schutzfremde Grinde gestiitzt wird, darauf geschlossen
werden, dass dieser offenkundig unbegriindet oder ex-
ZV 145 Se| .146

Unter Berticksichtigung dieser Ansichten desBGH lag
in unserem Fall kein offenkundig unbegriindeter oder
exzessiver Antrag vor. Weder wurde das Auskunftser-
suchen haufig wiederholt, noch lagen andere Griinde
fur ein rechtsmissbréuchliches Verhalten vor. Eine
Schéadigungsabsicht seitens der Beschwerdefihrerin
war vorliegend nicht erkennbar. Dem Unternehmen ha-
ben wir unter Verweis auf den Vorlagebeschluss des
BGH mitgeteilt, dass die Auskunft gegeniber der Be-
schwerdefihrerin zu erteilen ist und der Anspruch auf
Ubermittlung einer Datenkopie besteht.

142 Siehe BGH, Beschluss vom 29. Méarz 2022, V1 ZR 1352/20.

18 Ehd., Rn. 16 ff.
144 Siehe Art. 15 DSGVO.
151 S v. Art. 12 Abs. 5 Satz 2 DSGVO.

146 Siehe BGH, Beschluss vom 29. Marz 2022, VI ZR 1352/20, Rn. 18.
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Verantwortliche sind verpflichtet, betroffenen Perso-
nen die gewiinschte Auskunft zu erteilen und Datenko-
pien, wie bspw. Telefonaufzeichnungen, zu Ubermit-
teln. Ein Auskunftsersuchen kann nicht mit dem Ein-
wand, es diene datenschutzfremden Zwecken, verwei-
gert werden, wenn kein offenkundig unbegriindeter o-
der exzessiver Antrag oder rechtsmissbrauchliches
Verhalten vorliegt.

10.3 Ich will’swissen! Infor mationspflichten beim
Datenabr uf ausdem Handelsregister

Immer wieder erhalten wir Beschwerden von Perso-
nen, die ihre personenbezogenen Daten Uberraschend
in kommerziell betriebenen offentlichen Plattformen
wieder-finden. Als Quelle der Daten stellt sich dann
haufig das Handelsregister heraus. Kaufleute und
Handel sgesellschaften sind ver pflichtet, bestimnte In-
formationen in das Handelsregister eintragen zu las-
sen. Dies betrifft auch personenbezogene Daten von
natdrlichen Personen, wie bspw. das Geburtsdatum o-
der die private Anschrift von Firmengrinder:innen.
DieEintrageimHandel sregister sind —seit August die-
ses Jahres kostenlos— im Internet 6ffentlich einseh-
bar.*” Kommerzéelle Plattformen greifen die Daten ab
und nutzen sie fir eigene Zwecke. In keinem der uns
bekannten Vorgange wurden die betroffenen Personen
hiertiber von den Plattformbetreiber:innen informiert.

Ob ein Datenabruf aus dem Handelsregister zum
Zweck der kommerziellen Verdffentlichung auf einem
anderen Portal rechtméf3ig ist, ist im Rahmen einer In-
teressenabwagung zu bewerten.'*® Dabel ist einerseits
zu bertcksichtigen, dass die Daten auf Grundlage ge-
setzlicher Regelungen im Handelsregister vertffent-
licht werden missen. Mit jeder weiteren Verdffentli-
chung ist die Gefahr verbunden, dass die Daten unkon-
trollierbar verviefdtigt und dadurch auch verféscht
werden kénnen. Andererseits handelt es sich um Daten,
die Uber das Handelsregister schon 6ffentlich zugéng-
lichsind, d. h. ein Abruf ist grundsétzlich nicht auf be-
stimmte Zwecke beschrénkt. Die Verarbeitung in man-
chen Portalen dient zudem der Transparenz tiber mog-
liche Verflechtungen von Unternehmen. Die Interes-
senabwéagung ist daher in jedem Einzelfal vorzuneh-
men. Dabel ist auch entscheldend, ob die Verantwortli-
chen sicherstellen kdnnen, dass die Daten unverfél scht
Ubernommen wurden und auch langfristig aktuell ge-
halten werden.

Nicht verhandelbar ist hingegen regelmafdig die Pflicht
der Verantwortlichen, die betroffenen Personen Uber

147 Siehe 3.2.
148 Siehe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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die Erhebung und die geplante Verdffentlichung ihrer
personenbezogenen Daten zu informieren.!* Verant-
wortliche kommen diesen Informationspflichten ge-
genuiber den betroffenen Personen oft nicht nach, son-
dern berufen sich auf den Ausnahmetatbestand des
,unverhdtnismaRigen Aufwands*.* Dafir wird u. a.
auf die grofRe Anzahl der zu informierenden Personen
hingewiesen oder im Fall nur postalisch vorliegender
Adressdaten auch darauf, dass die Information per Post
umstandlicher und teurer sei as per E-Mail. Die Be-
weidlast fur die Unverhdtnismaldigkeit des Aufwands
liegt bei den Verantwortlichen. Diese miissen ihre Ab-
laufe darlegen und erkldren, warum der Aufwand fir
die Benachrichtigungen gegenliber dem Erkenntnisge-
winn bei den Betroffenen nicht verhaltnismaldig wére.
Der Aspekt, dass der postalische Versand aufwandiger
und kostspieliger ist als ein Versand per E-Mail, kann
nicht geltend gemacht werden. Fir die Berechnung des
Aufwands fur ihre Informationspflichten kdnnen sich
Verantwortliche nicht auf die fir sie glnstigste M6g-
lichkeit als mutmaldichen Regelfal berufen. Auler-
dem erfolgt die Datenerfassung und Daten-verarbei-
tung im Rahmen eines solchen Geschaftsmodells digi-
tal, sodass ein postalischer Sammelversand auch an
eine grofde Anzahl von Adressen regel maliig ohne gro-
Reren Aufwand maoglich ist.

Wer sich fir das Geschéftsmodell der M assendatenver-
oOffentlichung entscheidet, muss auch die daraus resul-
tierenden Pflichten erflllen. Ein solches Unternehmen
kann sich in der Regel nicht auf die Ausnahme des un-
verhadtnisméaiigen Aufwands berufen. Gegen die An-
wendung der Ausnahmevorschrift auf solche kommer-
zZiellen Verarbeitungszwecke sprechen auch die aufge-
fuhrten Regelbeispiele, die Verarbeitungszwecke im
Offentlichen Interesse zum Gegenstand haben. Ent-
scheidend ist letztlich die Erméglichung der Kontrolle
der betroffenen Personen Uber ihre personenbezogenen
Daten: Wenn die Betreiber:innen von Plattformen die
betroffenen Personen nicht benachrichtigen, erfahren
diese nicht oder nur zuféllig von der Verbreitung ihrer
personenbezogenen Daten. So bleibt ihnen auch die
Moglichkeit verwehrt, ihre Betroffenenrechte, insbe-
sondere das Recht auf Auskunft, Widerspruch und L&-
schung, gegentber den Verantwortlichen auszutiben.

Der Abruf personenbezogener Daten aus dem Handels-
register durch -kommerzielle Plattformen kann im Ein-
zelfall rechtméfdig sein. Die betroffenen Personen sind
-hiertiber regelmafiig zu informieren.

149 Siehe Art. 14 DSGVO.
150 Art. 14 Abs. 5 1lit. b DSGVO.
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10.4 Onlinehandd aufgepasst: Gastbestellungen
mussen grundsatzlich angeboten werden!

Die Konferenz der unabhdngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander (DSK) hat
mit ihrem Beschluss vom 24. Mérz dieses Jahres Hin-
wel se zum datenschutzkonfor men Onlinehandel mittels
Gastzugang veroffentlicht.™ Kernaussage des Be-
schlusses ist, dass Verantwortliche, die Waren oder
Dienstleistungen im Onlinehandel anbieten, ihren
Kund:innen grundsétich einen Gastzugang fur die
Bestellung bereitstellen miissen, unabhéngig davon, ob
sie ihnen daneben auch ein Kundenkonto zur Verfi-
gung stellen. Hintergrund ist, dass Verantwortliche
nicht per se unterstellen kénnen, dass Kund:innen in
jedem Fall Uber ein fortlaufendes Kundenkonto verfi-
gen wollen, vielmehr ist hierfir eine bewusste Willens-
erklarung erforderlich.

Bislang war es im Onlinehandel géngige Praxis, dass
die Einrichtung eines Kundenkontos verlangt wurde,
um eine Bestellung tétigen zu kénnen. Diese Kunden-
konten kodnnen dazu dienen, neue Bestellungen bei
demselben Onlineshop zu vereinfachen. Auch eine Be-
stellhistorie kann im Konto oftmals eingesehen wer-
den. Dartiber hinaus nutzen Onlineshops die im Konto
gespeicherten Daten aber haufig auch zur Profilbildung
und zu Werbezwecken.

Im Datenschutzrecht gilt der Grundsatz der Datenmini-
mierung.’>? Daraus ergibt sich, dass die Datenverarbei-
tung — auch im Onlinehandel — auf das fir die Zwecke
der Verarbeitung notwendige Mal’ beschrankt sein
muss. Erfolgt die Datenverarbeitung zur Vertragserfuil-
lung,*®® muss die Verarbeitung auf das beschrankt sein,
was zur Vertragserfullung bzw. Vertragsabwicklung
erforderlich ist, wobei der Begriff der Erforderlichkeit
eng auszulegen ist.™ Die Einrichtung eines Kunden-
kontos sowie die damit einhergehenden weiteren Da-
tenverarbeitungen sind zur Vertragserfllung regel méa-
Big nicht erforderlich. In der Regel darf ein Unterneh-
men daher nur dann ein Konto einrichten, wenn die be-
troffene Person wirksam, also insbesondere freiwillig
und informiert, einwilligt.>®

Damit das Kriterium der Freiwilligkeit gewahrleistet
ist, darf die Erfullung eines Vertrags nicht mit einem
Ersuchen um Einwilligung in eine Datenverarbeitung

151 Beschluss der DSK vom 24. M&rz 2022: , Datenschutzkonformer Online-Handel mittels Gast-zugang®, abruf-
bar unter https.//www.datenschutz-berlin.de/infothek/beschl uesse-der-dsk.

152 Art. 5 Abs. 1 lit. c DSGVO.

153 Art. 6 Abs. 1 Satz 1 lit. b DSGVO.

1% Siehe EG 39 Satz 9 DSGVO.

5 Art. 6 Abs. 1 Satz 1 lit. aDSGVOi. V. m. Art. 4 Nr. 11, Art. 7 DSGVO.
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verknUpft werden, die fur die Erflllung des Vertrags
nicht erforderlichist.!>® VVon der Freiwilligkeit der Ein-
willigung in die Einrichtung eines Kundenkontos kann
nicht ausgegangen werden, wenn den Kund:innen
keine Mdoglichkeit einer Gastbestellung bzw. keine
gleichwertige Bestelloption angeboten wird. Eine Be-
stelloption ist dann als gleichwertig anzusehen, wenn
sie fur die Kund:innen keinerlei Nachteile mit sich
bringt, also insbesondere Bestellaufwand und Zugang
zu diesen Mdglichkeiten einer Bestellung mit Kunden-
konto entsprechen. Erfreulicherweise bieten bundes-
weit und auch in Berlin immer mehr Unternehmen ih-
ren Kund:innen die Alternative in Form eines Gastzu-
gangs an.

Wenn personenbezogene Daten aus dem Kundenkonto
fur Werbezwecke ausgewertet oder verarbeitet werden
sollen, sollten Unternehmen auf3erdem beachten, dass
eine eigene auf diese Zwecke bezogene Einwilligung
einzuholen ist. Werbung stellt eine Datenverarbeitung
dar, die Uber die bloRe Einrichtung und Fihrung eines
fortlaufenden Kundenkontos hinausgeht und von der
diesbeziiglichen Einwilligung nicht abgedeckt ist.

10.5 Sichere Authentisierung

In einer bel uns eingegangenen Datenpannenmel dung
teilte uns e n Unternehmen mit, dass Passworter seiner
Beschéftigten im Klartext offengelegt wurden, die zur
Anmeldung zu | T-Systemen des Unter nehmens dienten,
mit denen auch personenbezogene Daten verarbeitet
werden.

Wer personenbezogene Daten verarbeitet, muss sicher-
stellen, dass nur berechtigte Personen auf die Daten zu-
greifen konnen. Voraussetzung dafir ist, dass sich
diese Personen gegentiber den Systemen und Diensten
ausweisen. Der Prozess dafir nennt sich Authentisie-
rung.’ Klassisch erfolgt diese Uber die Eingabe eines
Benutzernamens und eines Passworts. Das Passwort
darf nur derjenigen Person bekannt sein, die es nutzt.
Der Schutz ist nicht mehr gewahrleistet, wenn Pass-
worter anderen Personen bekannt werden. Eine essen-
zielle Schutzmaldnahmeist daher u. a., Passworter nicht
im K lartext zu speichern. Eine Uberpriifung der korrek-
ten Eingabe durch die sich anmeldende Person ist auch
anders mdglich: Dazu l&sst sich ein kryptografisches

156 Siehe Art. 7 Abs. 4 DSGVO.

157 Die Begriffe , Authentisierung* und ,, Authentifizierung* werden im allgemeinen Sprachgebrauch oft syno-
nym verwendet, beschreiben aber verschiedene Teilprozesse eines Anmeldevorgangs. Benutzer:innen ,, authenti-
sieren” sich an einem System mittels eindeutiger Anmeldeinformatio-nen (etwa per Passwort oder Chipkarte).
Das System Uberpriift daraufhin die Glltigkeit der verwen-deten Daten, es ,,authentifiziert” die Nutzer:innen.
Siehe https://www.bsi.bund.de/dok/11693908.
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V erfahren verwenden, das aus jedem Passwort eindeu-
tig einen Wert ableitet, der statt des Passworts gespei-
chert wird. Das Verfahren wird dabel so gewahlt, dass
es aufwandig ist, aus dem abgeleiteten Wert auf das
Passwort zuriickzuschlief3en.

Ein Tell der Berechnung sollte dabei auf das Gerét aus-
gelagert werden, das die sich anmeldende Person nutzt.
So wird das Passwort auch nicht im Klartext tber die
Verbindung zum Server geschickt. Diesist ein zusétz-
licher Schutz fir den Fall, dass die Verschltisselung der
Verbindung, die natirlich trotzdem nétig ist, versagt o-
der sich eine andere Person Zugang zu dem I T-System
verschafft, das die Eingaben der Nutzer:innen fir deren
Authentifizierung entgegennimmt. Dieses IT-System
ist oft notwendigerweise Uber das Internet erreichbar
und damit besonders gefahrdet. Die Uberpriifung der
Nutzer:innen sollte einem weiteren IT-System vorbe-
halten sein, das selbst vor einem direkten Zugriff aus
dem Internet geschiitzt ist. Dadurch werden einige
Schwéchen der Authentisierung mit Passwortern abge-
mildert. Insbesondere ist damit die Wahrscheinlichkeit
wesentlich gesenkt, dass Vorfédle— wie die eingangs
erwahnte Datenpanne — zu unangenehmen Folgen fir
die Nutzer:innen und digenigen Personen fihren, de-
ren Daten verarbeitet werden.

Trotzdem bleiben Restrisiken. Sicherere Verfahren
sind verfugbar und verursachen generell keinen grof3en
Aufwand. Sie basieren darauf, dass die Person, die sich
als berechtigt ausweisen mochte, ein Gerét (wie z. B.
ein Smartphone) besitzt, das ein komplexes kryptogra-
fisches Geheimnis verwahrt.’*® Dieses Geheimnis ver-
bleibt ausschliefdlich in dem Gerdt und wird dafir ge-
nutzt, um auf Anforderung des ServersdesV erantwort-
lichen eine Berechnung auszufihren, deren Ergebnis
nur mit Kenntnis des Geheimnisses ermittelbar ist, das
aber durch den Server auch ohne dieses Geheimnis
Uberprift werden kann. Daher missen Unternehmen
prifen, ob ein derart passwortloses Authentisierungs-
verfahren unter den Umsténden der konkreten Verar-
beitung umsetzbar ist und sich der Aufwand hierfiir un-
ter Berlicksichtigung des Risikos unbefugter Kenntnis-
nahme von Passwortdaten im verhaltnismélligen Rah-
men bewegt. Sind diese beiden Faktoren gegeben, ist
eine rein passwortbasierte Authentifizierung nicht
mehr zuléssig.

Wer personenbezogene Daten verarbeitet, muss sicher-
stellen, dass nur berechtigte Personen auf die Daten zu-
greifen konnen. Die Verifikation der Berechtigung mit
Benutzername und Passwort entspricht nicht mehr dem

138 Ein gangiges Verfahren wird im FIDO2-Standard beschrieben.
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Stand der Technik. Wer das Verfahren trotzdem nutzt,
weil Alternativen nicht umgesetzt werden konnen,
muss ausschlief3en, dass dafir Passworter im Klartext
gespeichert werden. Vorzuziehen und ggf. verpflich-
tend einzusetzen sind passwortlose Verfahren.

10.6 Hilfe, mein Kundenkonto wur de gehackt!
Wastun gegen I dentitatsdiebstahl und
Accountibernahme?

I dentitatsmissbrauch im Onlinehandel ist ein grof3es

Argernisfiir die betroffenen Personen. Auch in diesem

Jahr haben wir wieder einige Beschwerden zu diesem

Thema erhalten. Die gute Nachricht ist, dass betroffene

Personen selbst etwas tun kdnnen, um sich vor Identi-

tétsmissbrauch zu schitzen. Aber auch die Unterneh-

men sind in der Pflicht, MalZnahmen zum Schutz ihrer

Kund:innen zu ergreifen.

In diesem Jahr war vor allem die unbefugte Ubernahme
von bestehenden Kundenkonten vermehrt Gegenstand
von Beschwerdeverfahren. Die Ubernahme eines Kun-
denkontos durch unbefugte Dritte, auch Account Take-
over genannt, erfolgt typischerweise unter Verwen-
dung der tatsichlichen Log-in-Daten, die die oder der
Inhaber:in des betroffenen Kundenkontos festgel egt
hat.** Hinter der Accountiibernahme steckt haufig sog.
Credential Stuffing. Darunter verstent man eine Cy-
berangriffsmethode, bel der Zugangsdaten, die bei an-
deren Datenschutzverletzungen bzw. Datenpannen ab-
geschopft wurden, automatisiert bei weiteren Diensten
ausprobiert werden. Die Angriffsmethode basiert da-
rauf, dass viele Nutzer:innen von Onlinediensten die-
selben Zugangsdaten (Credentials) bei mehreren
Diensten verwenden. Darauf spekulieren die Angrei-
fer:innen —leider nicht selten mit Erfolg. Angreifer:in-
nen kénnen Listen mit etlichen Log-in-Daten bspw. im
Darknet erwerben. Die Zugangsdaten kdnnen aus einer
einzelnen, aber auch aus unterschiedlichen Quellen
stammen. Entgegen der Ublichen Erwartungen missen
die Passworter dabei nicht schlecht oder schwach sein,
auch als stark geltende Zugangsdaten kénnen betroffen
sein, wenn diese bel einer vorangegangenen Daten-
panne offengel egt wurden.

Fir die betroffenen Kontoinhaber:innen ist die Uber-
nahme ihres Kundenkontos mit unangenehmen Folgen
verbunden. Nicht nur kénnen die im Konto gespeicher-
ten Daten eingesehen werden, also bspw. die Anschrift,
das Geburtsdatum oder die Kaufhistorie. In einigen von
uns bearbeiteten Fallen konnte auch die im Konto hin-
terlegte E-Mail-Adresse mithilfe der Log-in-Daten ge-
andert werden, sodass die Kontoinhaber:innen keinen

Stellungnahme des Senats
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Zugang mehr zu ihrem Konto hatten. Kommt es dann
auch noch zu einer Warenbestellung, wird fir die Kon-
toinhaber:innen zumeist ein intensiver Schriftwechsel
mit dem Unternehmen erforderlich, um den Sachver-
halt aufzuklaren und eventuelle Kaufpreisforderungen
abzuwehren. Wurde vor der Bestellung dieim Kunden-
konto hinterlegte E-Mail-Adresse ausgetauscht, kommt
hinzu, dass die Kontoinhaber:innen ggf. erst mit erheb-
lichem Zeitverzug von der Bestellung erfahren, weil et-
waige per E-Mail versendete Bestellbestétigungen an
die neu hinterlegte E-Mail-Adresse versandt wurden.

Unternehmen sind dazu verpflichtet, unter Berticksich-
tigung verschiedener Faktoren wie dem Stand der
Technik, den Implementierungskosten und der Schwe-
re des Risikos fir betroffene Personen geeignete tech-
nische und organisatorische Mal3nahmen zu ergreifen,
um die Sicherheit der Verarbeitung zu gewdahrleisten
und eine gegen die DSGVO verstof3ende Datenverar-
beitung zu verhindern.®® Eine Malznahme, um Creden-
tial Stuffing zu vereiteln, besteht darin, auf dieVerwen-
dung von Passwortern bei der Authentisierung zu ver-
zichten und stattdessen auf die Nutzung kryptografi-
scher Schliissel zu setzen ! oder zusétzlich zur Ver-
wendung eines Passworts die Authentisierung mit ei-
nem zweiten Faktor zu verlangen. Angreifer:innen er-
langen mit den derzeit verbreiteten Angriffsmethoden
in der Regel nur Passworter, nicht jedoch die krypto-
grafischen Schltssel der Anwender:innen oder andere
(zweite) Faktoren.’2 Als zweiter Faktor dient meist der
Besitz eines Geréts, das eine nur kurze Zeit giltige
Buchstaben- oder Zahlenkombination anzeigt, die die
Kund:innen zusétzlich zu ihrem Passwort angeben. Die
Kombination wird dabei entweder auf dem Gerét er-
zeugt oder durch das Unternehmen Uber einen geson-
derten Ubermittlungsweg an das Gerét und damit an die
Kund:innen Ubermittelt, wobei die Erzeugung auf ei-
nem eigens dafir bereitstehenden Gerdt vorzuziehen
ist.

Zumindest bel Datenverarbeitungen mit einem hohen
Risiko, wie bspw. beim Onlinebanking, ist eine Zwei-
Faktor-Authentisierung keine reine Empfehlung, son-
dern zur Erreichung eines angemessenen Schutzni-
veaus notwendig. Im Bereich des herkémmlichen On-
lineshoppingsist die Zwei-Faktor-Authentisierung bis-
her nicht branchenublich, zum Log-in genligen meist
Benutzername bzw. E-Mail-Adresse und Passwort.

160 Siehe Art. 32 DSGVO; siehe dazu auch die Orientierungshilfe der DSK vom 29. Mérz 2019: ,, Anforderungen
an Anbieter von Online-Diensten zur Zugangssicherung”, abrufbar unter https.//www.datenschutz-berlin.de/info-
thek/beschluesse-der-dsk.

161 Sighe 10.5.

162 Zur Zwei-Faktor-Authentisierung siehe auch https.//www.bsi.bund.de/dok/11693908.
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Kommt es zu Credential Stuffing, kénnen die Unter-
nehmen die Accountiibernahme als solche nur schwer
verhindern. Wenn der Log-in in die Kundenkonten un-
ter Verwendung der tatséchlichen Zugangsdaten er-
folgt, kénnen Unternehmen in der Regel nicht erken-
nen, ob der Log-in durch die wahren Kontoinhaber:in-
nen oder durch unbefugte Personen erfolgt. Ein hoheres
Gesamtvolumen an Anmel deversuchen kann fir Unter-
nehmen zwar ein Hinweis auf Credential Stuffing sein,
aber selbst wenn ein erhohtes Anmeldevolumen er-
kannt wird, kénnen Unternehmen einen Angriff nur
schwer unterbinden, ohne den Anmeldeprozess insge-
samt, d. h. fir simtliche Kund:innen, zu beeintrichti-
gen.

Daher miissen Unternehmen prifen, ob ein passwortlo-
ses oder Zwei-Faktor-Authentisierungsverfahren unter
den Umstanden der konkreten Verarbeitung umsetzbar
ist und sich der Aufwand hierfir unter Beriicksichti-
gung der Folgerisiken unberechtigter Anmeldungenim
verhdtnismaligen Rahmen hdlt. Sind diese beiden
Faktoren gegeben, dann ist eine rein passwortbasierte
Authentifizierung nicht mehr zulassig.1%® Dartber hin-
aus mussen Unternehmen Mal3nahmen ergreifen, um
die Auswirkungen erfolgreicher Angriffe fur be-
troffene Personen einzudammen. Unternehmen haben
insoweit zu prufen, welche Malinahmen im konkreten
Fall geeignet und angemessen sind, um weiteren Scha-
den abzuwenden. So kann bspw. die Sperrung eines
(mutmafdlich) betroffenen Kundenkontos eine wirk-
same Mal3nahme darstellen. Unabhangig vom etwaigen
Bestehen einer Benachrichtigungspflicht nach einem
Angriff ¢ sollen Unternehmen die betroffenen
Kund:innen zudem Uber wichtige Ereignisse im Kun-
denkonto benachrichtigen, dazu zahlt etwa die Ande-
rung der im Kundenkonto hinterlegten E-Mail-Ad-
resse.1®® Es bleibt jedoch das Risiko, dass die Kund:in-
nen Benachrichtigungs-E-Mails nicht erhalten, etwa
aufgrund eines Uberfillten Posteingangs, oder sie die
E-Mail nicht bzw. nicht sofort lesen und somit nicht
umgehend reagieren. Ob eine Benachrichtigung fir
sich genommen bereits eine ausreichende Schutzmal3-
nahme darstellt, ist daher im Einzelfall zu prifen.

Sofern Uber das Kundenkonto Bestellungen aufgege-
ben werden kénnen, welche vonseiten der Kund:innen
keine weitere Interaktion zur Auslésung einer Zah-
lungsverpflichtung verlangen, sollte die Anderung der

163 Gighe 10.5.

164 Art. 34 DSGVO.

165 Sjehe auch Punkt 2.5 der Orientierungshilfe der DSK vom 29. Mé&rz 2019: , Anforderungen an Anbieter von
Online-Diensten zur Zugangssicherung”, abrufbar unter https.//www.datenschutz-berlin.de/infothek/beschl uesse-
der-dsk.
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E-Mail-Adresse von der Bestétigung der Kontoinha-
ber:innen abhangig gemacht werden. Dies kann z. B.
durch Versenden eines Bestétigungslinks an die ur-
springlich im Kundenkonto hinterlegte E-Mail-Ad-
resse erfolgen. Auf diese Weise kann sichergestellt
werden, dass die Anderung der E-Mail-Adresse von
den tatsachlichen Kontoinhaber:innen vorgenommen
wird. Zudem werden etwaige per E-Mail versendete
Bestel|bestdtigungen so an die tatsichlichen Kontoin-
haber:innen versandt, was diesen im Fall einer Bestel-
lung wiederum ein unmittelbares Eingreifen ermdg-
licht. Diese Mal3nahme versagt nur dort, wo die An-
greifer:innen auch dber die Zugangsdaten fir das E-
Mail-K onto verflgen.

Die gute Nachricht ist, dass Kontoinhaber:innen das
Risiko von Angriffen wie Credential Stuffing verrin-
gern kénnen, indem sie die Mehrfachverwendung von
Passwortern konsegquent vermeiden. Wir empfehlen
Kontoinhaber:innen daher nachdrticklich, fir jeden
Diengt ein eigenes, ausreichend langes Passwort anzu-
legen. Fur die Nutzbarkeit empfehlen wir die Verwen-
dung eines sicheren Passwortmanagers. AulRerdem
sollten die Kontoinhaber:innen Uberall dort, wo dies
moglich ist, insbesondere aber bei besonders schiit-
zenswerten Konten wie E-Mail-Konten oder Kunden-
konten bei Onlineshops, eine passwortlose bzw. eine
Zwei-Faktor-Authentisierung aktivieren.

10.7 Ver dffentlichung von Unter schriften auf der
Website einer Aktiengesellschaft

Ein Aktiondr beschwerte sich bel unser Behdrde Uber

die vollstandige Ver offentlichung seiner handschriftli-

chen Gegenantrédge zur Hauptversammlung ein-

schliefdich seiner Unterschrift auf der Website einer

Aktiengesell schaft.

Nach der DSGVO miussen personenbezogene Daten
auf rechtmélige Weise verarbeitet werden.'® Perso-
nenbezogene Daten sind ale Informationen, die sich
auf eine identifizierte oder identifizierbare natiirliche
Person beziehen.'®” Dazu zahlt auch die Unterschrift ei-
ner Person. Die Verarbeitung der Daten ist u. a. recht-
maldig, wenn sie zur Erflllung einer rechtlichen Ver-
pflichtung erforderlich ist, welcher die verantwortliche
Stelle unterliegt.X® Sie muss ihrem Zweck angemessen
und erheblich sein sowie auf das notwendige Mal3 be-
schrénkt werden.!®® Personenbezogene Daten sollen
folglich nur soweit erhoben und verarbeitet werden,

168 Art, 5 Abs. 1 lit. aDSGVO.

167 Art. 4 Nr. 1 DSGVO.

168 Art, 6 Abs. 1 Satz 1 lit. c DSGVO.
189 Art, 5 Abs. 1 lit. c DSGVO.
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wie dies fur die Erreichung der Zwecke der Datenver-
arbeitung notwendig ist und im Hinblick auf den Ver-
arbeitungszweck Relevanz besitzt. Auflerdem sollten
personenbezogene Daten nur verarbeitet werden, wenn
der Zweck der Verarbeitung nicht in zumutbarer Weise
durch andere, mildere, das informationelle Selbstbe-
stimmungsrecht der betroffenen Personen weniger be-
lastende Mittel erreicht werden kann.

Der Vorstand einer Aktiengesellschaft ist nach Maf3-
gabe des Aktiengesetzes (AktG) verpflichtet, Antrdge
von Aktionar:innen zuganglich zu machen.*™® Gegen-
stand dieser sog. Publizitétspflicht sind neben der An-
tragsbegrindung und einer etwaigen Stellungnahme
der Verwaltung der Aktiengesellschaft aber lediglich
die Namen der Aktionér:innen einschliefdich der Vor-
namen, nicht jedoch deren Unterschrift. Zwar kénnen
von Aktiondr:innen Ubersandte Texte in eingescannter
Form zum Abruf bereitgehalten werden. Sofern Gegen-
antrage jedoch Uber die gesetzlichen Pflichtangaben
hinausgehende personenbezogene Daten enthalten,
sind diese jeweils unkenntlich zu machen.

Im vorliegenden Fall war die Veréffentlichung der Ori-
ginalunterschrift des Aktionéars auf dessen Gegenantré-
gen zur Hauptversammlung der Aktiengesellschaft
durch Eingtellen auf deren Website nicht zur Erflllung
der vorgenannten Publizitétspflicht erforderlich. Eine
Schwérzung seiner Unterschrift hétte erfolgen kénnen.
Gleichfals wére eine Abschrift seiner Gegenantrége
und deren Zuganglichmachung beschrankt auf die ge-
setzlich vorgeschriebenen Inhalte der verantwortlichen
Stelle moglich und auch zumutbar gewesen. Den fest-
gestellten Rechtsverstol? der Aktiengesellschaft haben
wir mit einer Verwarnung sanktioniert.

Die Verdffentlichung der Origina unterschrift von Ak-
tiondr:innen auf Gegenantrdgen zur Hauptversamm-
lung einer Aktiengesellschaft ist nicht erforderlich und
verstofdt damit gegen die DSGVO.

10.8 Alte Kontoausziige und das Auskunftsrecht

Ein Beschwerdefihrer hatte seine Bank um kostenfreie
Vorlage der Umsatzdaten seines Kreditkartenkontos
aus den Jahren 2010 bis 2016 im Rahmen eines daten-
schutzrechtlichen Auskunftsersuchens gebeten. Die
Bank Iehnte dies zunéchst unter Verweis auf die Archi-
vierungsfunktion im Onlinekontoftihrungsbereich ab
und verwies nach Riickfrage des Beschwerdeftihrers,
der diefraglichen Kontoausziige nicht archiviert hatte,
auf eine Regelung in ihren Allgemeinen Geschéftsbe-
dingungen. Se bot dem Beschwerdefiihrer an, ihmeine

170 Siehe § 126 Abs. 1 Satz 1 AktG.

Stellungnahme des Senats



Bericht der Berliner Beauftragten fiir Datenschutz Stellungnahme des Senats
und Informationsfreiheit 2022

kostenpflichtige Kopie seiner Kontoausziige gegen
Zahlung eines bestimmten Entgelts zukommen zu las-
sen.

Nach Auffassung des Amtsgerichts (AG) Bonn haben
Bankkund:innen gegenlber ihrer Bank einen daten-
schutzrechtlichen Anspruch auf Auskunft™ (ber
samtliche Kontobewegungen auf ihrem Bankkonto.
Die Bank erfille den Auskunftsanspruch der Kund:in-
nen alerdings noch nicht, wenn sie nur die Kontoaus-
ziige zur Verfigung stellt. Damit seien lediglich ihre
Pflichten aus dem Zahlungsdienstvertrag erfiillt. Die
Datenauskunft solle zwar primér die Rechtmaldigkeits-
kontrolle im Hinblick auf die Verarbeitung der perso-
nenbezogenen Daten ermdglichen,* die Verfolgung
eines darlber hinausgehenden oder anders gelagerten
Zwecks (z. B. die Vorbereitung eines Gerichtsverfah-
rens oder die Starkung der eigenen Position gegentiber
Dritten) begriinde aber noch nicht den Einwand des
Rechtsmissbrauchs. 1’

Das Auskunftsrecht nach der DSGV O umfasst dle Da-
ten, die bel Verantwortlichen vorhanden sind. Eine
Ausnahme fir nur einen Teil der Daten ist nicht vorge-
sehen.' Fir den Umfang des Auskunftsanspruchs ist
daher der Datenbestand zum Zeitpunkt des Auskunfts-
verlangens mal3geblich. Die betroffene Person hat da-
bei stets einen Anspruch auf vollstdndige und inhaltlich
richtige Auskunft Uber die konkret zu ihr verarbeiteten
Daten. Die Leitlinien des EDSA zum Auskunftsrecht
nach Art. 15 DSGV O sehen vor, dass sich der Begriff
der Kopie lediglich auf digenigen Informationen be-
Zieht, die nach den Bestimmungen der DSGV O zu er-
teilen sind.}’® Diese geben den verantwortlichen Stel-
len einen Spielraum, wie die Auskunft im konkreten
Einzelfal am zweckmdallig-sten umgesetzt werden
kann. Insofern besteht fir betroffene Personen kein
pauschaler Anspruch auf Ubersendung einer komplet-
ten Kontoauszugskopie. Dennoch besteht ein Recht auf
vollsténdige Auskunft. Praktisch lésst sich das Aus-
kunftsrecht in vielen Fé8llen am einfachsten durch eine
Auflistung der Umsétze (Buchungen) des jeweiligen
Kontos erfullen. Wir haben die verantwortliche Bank
im Gespréach darauf hingewiesen, um zukinftig auf ei-
nen veranderten und datenschutzkonformen Aus-
kunftsprozess hinzuwirken.

1 Art. 15 Abs. 1 DSGVO.

172 Siehe EG 63 Satz 1 DSGVO.

173 Siehe AG Bonn, Urteil vom 30. Juli 2020, 118 C 315/19, Rn. 33 Satz 3, 4 und 5, abrufbar unter https://open-
jur.de/u/2271642.html.

174 Sighe Art. 15 DSGVO.

175 Sighe Leitlinien 01/2022 des EDSA vom 18. Januar 2022: ,On Data Subject Rights — Right of Access (Version
1.0)", Ziffern 22 und 23, abrufbar unter https.//edpb.europa.eu/our-work-tools/documents/public-consulta-
tions/2022/guidelines-012022-data-subj ect-rights-right_en (im Konsultationsprozess).
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Bankinstitute sind verpflichtet, betroffenen Personen
im Rahmen eines Auskunftsverlangens zumindest die
Umsatzdaten eines Bankkontos kostenfrei zur Verfi-
gung zu stellen.

10.9 Kein Rechtsmissbrauch bei Auskunftsverlan-
gen zur Vorberetung von Zivilprozessen

Ein Versicherungsunternehmen weigerte sich, den da-
tenschutzrechtlichen Auskunftsanspruch einer betroffe-
nen Person zu erfiillen, da dieseihrer Auffassung nach
die Auskunft rechtsmissbrauchlich zur Vorbereitung ei-
nes gegen die Versicherung laufenden Zivilprozesses
verlange.

Die DSGV O ermdglicht verantwortlichen Stellen, sich
gegen die missbrauchliche Austibung von Betroffenen-
rechten wie dem Auskunftsrecht zur Wehr zu setzen.*®
Dabei konnen zwei Fallkonstellationen unterschieden
werden, in denen ein Missbrauch vorliegen kann: Zum
einen liegt ein Missbrauchsfall bei einem offensichtlich
unbegriindeten Antrag vor.’” Allerdings bedurfen un-
begrindete Antrage regel mafdig ohnehin lediglich einer
Negativantwort,'”® die den verantwortlichen Stellen in
der Regel keinen besonderen Aufwand abverlangt. Ein
Missbrauchsfall in solchen Fallkonstellationen liegt da-
her erst dann vor, wenn die Bearbeitung des Antrags
einen weit Uberdurchschnittlichen Aufwand erfordern
wuirde, obwohl seine Erfolglosigkeit von vornherein
unzweifelhaft feststeht. Zum anderen kann ein Miss-
brauchsfall im Falle eines exzessiven Antrags vorlie-
gen.t”® Ein Antrag ist nicht schon allein deshalb exzes-
siv, weil er einen hohen Bearbeitungsaufwand bei den
verantwortlichen Stellen aud 6st. Erforderlich ist viel-
mehr ein rechtsmissbrauchliches Verhalten der antrag-
stellenden Person. Fir die Auslegungist das hinter dem
jeweiligen Recht stehende Ziel von Bedeutung.*®

Die Leitlinien des EDSA zum Auskunftsrecht nach
Art. 15 DSGVO sehen insoweit eine entsprechende
Festlegung vor, dass Motive von betroffenen Personen
zur Geltendmachung von datenschutzrechtlichen Aus-
kunftsersuchen grundsétzlich fir verantwortliche Stel-
len nicht abfragbar sind und dartiber hinaus auch die

176 Siehe Art. 12 Abs. 5 Satz 2 DSGVO.

177 Siehe Art. 12 Abs. 5 Satz 2 Alt. 1 DSGVO.

178 Art. 12 Abs. 4 DSGVO.

179 Siehe Art. 12 Abs. 5 Satz 2 Alt. 2 DSGVO.

180 50 heim Auskunftsrecht entsprechend EG 63 Satz 1 DSGV O: ,, Eine betroffene Person sollte ein Auskunfts-
recht hinsichtlich der sie betreffenden personenbezogenen Daten, die erhoben worden sind, besitzen und dieses
Recht problemlos und in angemessenen Absténden wahrnehmen kénnen, um sich der Verarbeitung bewusst zu
sein und deren Rechtmal3igkeit Uberpriifen zu kénnen.”
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Absicht, die erhaltenen Informationen zur Geltendma-
chung von Rechtsanspriichen gegentiber der verant-
wortlichen Stelle zu nutzen, keine rechtsmissbrauchli-
che Auslibung durch betroffene Personen darstellt. 18

Motive von betroffenen Personen zur Geltendmachung
von datenschutzrechtlichen Auskunftsersuchen sind
durch verantwortliche Stellen nicht abfragbar. Aus-
kunftsverlangen sind zu erfiillen, unabhéngig davon, ob
sie auch zur Vorbereitung von Zivilprozessen gegen
die verantwortlichen Stellen dienen kdnnen.

10.10 Pseudonymisierung fir den Datenexport

Ein Handelsunternehmen wandte sich an uns mit der
Bitte um Einschatzung eines Verfahrens, das ihm er-
maoglichen sollte, ohne Risiken fiir seine Kund:innen
Daten zur Verarbeitung in die USA zu exportieren. Die
USA hieten nach Feststellung des EUGH keinen ada-
guaten Schutz der Personlichkeitsrechte bel der Verar-
beitung personenbezogener Daten. Die vorgeschla-
gene Losung erwies sich leider als nicht tragfahig.

Im Jahr 2020 stellte der EuGH fest, dass in den USA
kein angemessenes Niveau des Schutzes personenbe-
zogener Daten besteht.’®? Dies liegt vornehmlich an
den Moglichkeiten von US-amerikanischen Behérden,
auf dort verarbeitete Daten zuzugreifen, ohne dass be-
troffenen Personen ausrei chende Rechtsmittel dagegen
zur Verflgung stehen. Der EDSA reagierte auf dieses
Urteil mit Empfehlungen, mit welchen zusétzlichen
Mal3nahmen rechtlicher und technischer Art dennoch
ein ausreichender Schutz bei Datenexporten in ein un-
sicheres Drittland wie den USA gewdhrleistet werden
kann.'®® Eines der empfohlenen Mittel besteht in der
Pseudonymisierung der Daten vor ihrem Export.

Durch eine Pseudonymisierung werden personenbezo-
gene Daten so veréndert, dass sie ohne Hinzuziehung
von zusétzlichen Informationen nicht mehr einzelnen
Personen zugeordnet werden kénnen.'® Das setzt vo-
raus, dass alles aus den urspriinglichen Daten entfernt
werden muss, was die Personen eindeutig identifiziert.
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181 Siehe Leitlinien 01/2022 des EDSA vom 18. Januar 2022: ,On Data Subject Rights — Right of Access (Ver-
sion 1.0)*, Ziffern 13 und 187, abrufbar unter https://edpb.europa.eu/our-work-tools/documents/public-consulta-

tions/2022/quidelines-012022-data-subject-rights-right_en (im Konsultationsprozess); siehe hierzu auch 10.2.
182 Siehe EUGH, Urteil vom 16. Juli 2020, C-311/18 (,, Schrems |1“); siehe hierzu ausfihrlich JB 2020, 1.2.

183 Empfehlungen 01/2020 des EDSA vom 18. Juli 2021: ,, MaRnahmen zur Ergénzung von Ubermittlungstools
zur Gewahrleistung des unionsrechtlichen Schutzniveaus fir personenbezogene Daten (Version 2.0)“, abrufbar

unter https.//edpb.europa.eu/our-work-tool s'our-documents/recommendati ons/recommendati ons-012020-mea-

sures-supplement
-transfer_de.

184 Sighe Art. 4 Nr. 5 DSGVO.
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Dabel spielen zunéchst eindeutig identifizierende An-
gaben wie der Name der Person, ihr Geburtsdatum oder
ihre Adresse eine Rolle. So sah dies auch das Handels-
unternehmen vor, das sich an uns gewandt hatte. Es
wollte einen Dienstleister fur die Abwicklung der Ge-
schéfte seines Onlineshops einsetzen. Dieser Dienst-
leister hat seinen Sitz in den USA und verarbeitet dort
auch vornehmlich die Daten, die ihm anvertraut wer-
den. Auf dem Weg von den Kund:innen tiber den On-
lineshop zum Dienstleister sollten die Daten so veran-
dert werden, dass die Kund:innen weder fir den
Dienstleister noch fur Behérden, die die Aushandigung
der Daten des Dienstleisters hétten verlangen koénnen,
erkennbar sind.

Dabel sind die Mdéglichkeiten, die US-amerikanischen
Behorden zur Erkennung von Personen in Datenbestéan-
den zur Verfligung stehen und von denen vermutet wer-
den kann, dass sie auch tatsichlich eingesetzt werden,
nicht zu unterschétzen. Es ist nicht unwahrscheinlich,
dass die Strategie einiger dieser Behorden darin be-
steht, sich Daten aus vielen Quellen zunéchst auf Vor-
rat anzueignen und bel Bedarf miteinander zu vernet-
zen. Hierfir kommen etwa die Datenstrome in Be-
tracht, die aus Bezahlvorgangen stammen. Viele Be-
zahldienstleister:innen haben ihren Sitz in den USA.
Dievon ihnen verarbeiteten Daten unterliegen dem Zu-
griff US-amerikanischer Behorden. Auch die Society
for Worldwide Interbank Financia Telecommunica-
tion (SWIFT) mit Sitz in Belgien, die weltweit beson-
ders vide Transaktionen abwickelt, ist zur Herausgabe
von Daten verpflichtet.'® Handel sgeschéfte, die elekt-
ronisch bezahlt werden, wie die aus dem Geschéft des
von uns beratenen Unternehmens, lassen sich mit derart
aufgezeichneten Transaktionen abgleichen und damit
die Identitdt zumindest eines Teils der Kund:innen auf-
decken.

Der EDSA stellt daher in seinen Empfehlungen die An-
forderung auf, dass keine der zusétzlichen Informatio-
nen, die der Zuordnung von pseudonymisierten Daten
zu einzelnen Personen dienen kénnen, in dem Land
verflgbar sein durfen, in das diese exportiert werden.
Anderenfalls bestiinde kein wirksamer Schutz fir die
Daten. Wir mussten die von dem Unternehmen vorge-
sehene Mal3nahme daher a's unzureichend zurtickwei-
sen.

Um Daten in ein Land zu exportieren, das keinen aus-
reichenden Schutz der Personlichkeitsrechte bietet,

185 |1n Bezug auf Daten, die durch SWIFT in der Européischen Union (EU) verarbeitet werden, wird die Anforde-
rung der Daten durch ein Abkommen zwischen der EU und den USA geregelt, siehe https.//eur-lex.europa.eu/le-
gal-content/EN/TX T/?uri=CEL EX:22010A0727(01).

88


https://eur-lex.europa.eu/le-

Bericht der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit 2022

sind tiefgreifende technische Mal3nahmen nétig, die ei-
nen Missbrauch exportierter Daten ausschlief3en. Pseu-
donymisierung kann dies leisten. Doch missen alle
Moglichkeiten berlcksichtigt werden, pseudonymi-
sierte Daten wieder Einzel personen zuzuordnen.

10.11 Datenpannen bei Appsund Webdiensten

Ein nicht unerheblicher Anteil der bei uns gemeldeten
Datenpannen ist darauf zurlckzufiihren, dass Daten-
schutz und IT-Scherheit nicht bereits bei der Konzep-
tion von Apps und Webanwendungen konsequent mit-
gedacht werden.

Wenn Menschen mit mobilen Anwendungen (Apps)
und Webanwendungen umgehen, falt eine Vielzahl
von personenbezogenen Daten an, u. a. Daten iiber die
Art und Weise der Nutzung der Anwendung sowie per-
sonliche, zum Teil besonders schiitzenswerte Daten,
die in der Anwendung hinterlegt werden. Sofern Nut-
zer:innen sich bei der Anmeldung gegentiber der An-
wendung identifizieren missen, wird als Benutzername
héufig die eigene E-Mail-Adresse verwendet. Sicher-
heitslticken kdnnen diese Daten offenlegen, mit teils
| &stigen, teil s ausgesprochen unangenehmen Folgen fr
die Betroffenen. Daher sind die Betreiber:innen ver-
pflichtet, die Anwendungen und die dahinterstehenden
Diengte sicher auszugestalten. Pannen sind an die zu-
sténdige Datenschutzaufsichtsbehérde zu melden. Bei
hohen Risiken fur die Betroffenen missen auch diese
informiert werden. Am besten ist es, wenn es gar nicht
erst zu einer solchen Datenpanne kommt.

Uns erreichen dennoch oft Meldungen von Sicherheits-
I icken, sei es von den Unternehmen selbst, sai es, dass
Sicherheitsforscher:innen Schwachstellen gefunden
haben. Die gemeldeten Sicherheitsliicken betreffen
meistens eine der typischen Klassen von Schwachstel-
len, die vom Open Web Application Security Project
(OWASP), einer gemeinnitzigen Stiftung, die sich fr
die Verbesserung der Sicherheit von Software einsetzt,
regelmaldig in einer Liste der haufigsten und riskantes-
ten Schwachstellen aufgelistet werden.X® In der im Jahr
2021 herausgegebenen Liste steht erstmals die unzu-
langliche Zugangskontrolle auf dem ersten Platz. Ge-
meint ist damit, dass fur bestimmte Zugriffe auf Daten
eigentlich eine Identifizierung und Authentifizierung
der Abfragenden erfolgen misste, diese aber entweder
gar nicht erfolgt oder fehlschlagt, sodass zu schiitzende
Daten an unberechtigte Personen ausgeliefert werden.
Auch in unserer Arbeit machen diese Félle neben den
Angriffen durch Schadsoftware einen wesentlichen
Anteil der Sicherheitsvorfalle aus, die schwerwiegende

186 Sjehe https.//owasp.org.
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Folgen fr eine grof3e Anzahl von betroffenen Personen
haben kdnnen.

In verschiedenen uns bekannt gewordenen Falen
wurde bspw. die Kommunikation einer Smartphone-
App mit den dazugehorigen Serversystemen nicht aus-
reichend abgesichert. Die Einschdtzung der Entwick-
ler:innen war dabel anscheinend: Da die App von uns
stammt und nur diese mit den Servern spricht, gentigt
es, die Kommunikationsverbindung zu verschlUsseln.
Eine Prifung der Zulassigkeit der jeweiligen Abfrage
erfolgte dann nur noch eingeschrankt, denn man ging
davon aus, dass die eigene App nur berechtigte Anfra-
gen stellen wirde. Anfragen aus anderen Quellenfielen
génzlich aus dem Blickfeld. Diese Ansicht geht fehl:
Auch die Anwendung kann Fehler enthalten und die
Abfrage solcher Daten ermdglichen, auf die diejeweils
nutzende Person eigentlich keinen Zugriff haben sollte.
Zudem besteht auch die schwerwiegendere Moglich-
keit, dass Dritte die Kommunikationsschnittstelle ohne
die Anwendung nutzen und direkt den Server kontak-
tieren. Die Verschliisselung hilft hier nur sehr einge-
schrankt. Sie erschwert es zwar, zu ermitteln, auf wel-
che Weise und Uber welche Schnittstellen die Anwen-
dung mit den Servern des Hintergrundsystems intera-
giert. Doch kann sie meist leicht umgangen werden,
wenn die Angreifenden das Endsystem kontrollieren,
auf dem die Anwendung l&uft. Es ist daher nur eine
Frage der Zeit, bis bekannt ist, welche Befehle der Ser-
ver Uber die Anwendungsschnittstelle entgegennimmt
und ausfihrt, ohne die Berechtigung der Anfragenden
zu Uberprifen. Dabel kénnen personenbezogene Daten
preisgegeben werden. Durch geschickte Variation der
Anfragen |&sst sich die Datenbeute zudem oft maximie-
ren.

Konkrete Datenpannen, die auf dem beschriebenen
Problem basierten, waren u. a. folgende Vorfille:

o Die Serverschnittstelle einer App zur Wahlkampf-
unterstiitzung *¥” gab nicht nur wie vorgesehen die
15 Top-Wahlhelfenden in einer Gegend aus, son-
dern so viele, wie angefordert wurden. Da zudem
weit mehr Daten pro Datensatz als notwendig ge-
liefert wurden, konnten umfangreiche Daten aller
Wahlhelfenden eingesehen werden. In einer spéter
aufgetretenen Schwachgtelle lief3en sich sogar
samtliche Daten des Stral3enwahlkampfs abrufen.
Die Anonymisierung der betroffenen Personen war
dabei so unzureichend, dass zumindest in Einzel-
fallenihre Identifizierung moglich sein konnte.

187 Siehe JB 2021, 15.1.
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o Ein Apothekenlieferdienst ermoglichte Uber die
Schnittstelle, die dessen Bestell-App verwendete,
den Abruf der gesamten Bestelldaten aler
Kund:innen.

e Eine Praxisverwaltungssoftware lieferte Uber die
Schnittstelle eine Liste der betreuten Praxen. Die
Datensétze enthielten Zugangsdaten zu weiteren
Systemen. Patient:innen konnten Daten anderer
Patient:innen inklusive Rechnungen, Laborergeb-
nissen und Krankschreibungen abrufen, da nur die
grundsétzliche  Zugangsberechtigung  gepruift
wurde, nicht aber, ob auf Daten des eigenen oder
eines fremden Accounts zugegriffen wurde.

Andere Datenpannen basierten darauf, dass Zugangs-
schllssel zu Schnittstellen von weiteren Diensten (z. B.
fir den E-Mail-Versand) im Programmcode einer
Website abgelegt waren, der ungeschiitzt von Dritten
abgerufen werden konnte. Solche Pannen traten bspw.
bei einer Anwendung fir Buchung und Ergebnisver-
sand bei Corona-Schnelltestzentren und einem
Webshop auf.

Héufig auftretende Fehler bei Webanwendungen sind
zudem unzureichend abge-sicherte Links, die zum Ab-
rufen von Rechnungen, Bestellbestétigungen oder
Corona-Testergebnissen 18 genutzt werden. Oft exis-
tieren fortlaufende Kunden- oder Bestellnummern, die
in einem vorliegenden Link verandert werden kénnen,
um die jeweiligen Dokumente anderer Personen abzu-
rufen. Eine sichere Implementierung wirde das ent-
sprechende Dokument nur dann ausgeben, wenn wei-
tere Prifungen erfolgreich verlaufen. Mogliche Bedin-
gungen konnen darin bestehen, dass die betreffende
Person in der Anwendung eingeloggt sein oder siewel-
tere das Dokument identifizierende Parameter angeben
muss, die Dritten nicht bekannt sind und auch nicht er-
raten werden kénnen.

Werden wir auf Sicherheitdlticken wie die beschriebe-
nen hingewiesen, wenden wir uns unverziiglich an das
verantwortliche Unternehmen und fordern zur Beseiti-
gung der Sicherheitslticke auf. Wir fordern weitere In-
formationen an, um zu beurteilen, ob die ergriffenen
Maldnahmen ausreichen, die Datenverarbeitung zu-
kunftig sicherer zu gestalten. Ist den Verantwortlichen
eine Verletzung ihrer Pflichten nachzuweisen, kénnen
auch Sanktionsmal3nahmen die Folge sein.

188 Siehe JB 2021, 1.4.
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Wer Apps und Webanwendungen betreibt, mussfir die
Sicherheit der mit ihnen verarbeiteten Daten sorgen.
Um Sicherheitslticken zu finden, missen Anwendung
und dahinterstehende Serverdienste detailliert auf
Schwachstellen untersucht werden. Schutzmal3nah-
men, die unabhéngig von der konkreten Anwendung
arbeiten —wie z. B. Verschliisselung, Firewalls, Proxy-
server oder automatisierte Untersuchungen von Quell-
codes auf eher formale Fehler — reichen nicht aus.

11 Verkehr und Tourismus

11.1 Der Wéchter-Modusvon Tesla

In diesem Jahr haben wir eine Vielzahl von Beschwer-
den in Bezug auf den sog. Wachter--Modus (Sentry
Mode) erhalten, den Tedla in seinen Fahrzeugen zur
Verfligung stellt. Auch Presseanfragen erreichen uns
immer wieder zu diesem Thema.

Seitdem Teda Ende 2021 seine deutsche Hauptnieder-
lassung von Bayern nach Berlin verlegt hat, sind wir
innerhalb Deutschlands als Datenschutzaufsichtsbe-
horde fir die Entgegennahme von Beschwerden zu-
stéandig, die sich gegen die V erarbeitung personenbezo-
gener Daten durch Teda zu eigenen Zwecken richten.
Dieeuropaweite Hauptniederlassung von Tedaliegt a-
lerdingsin den Niederlanden. Daher reichen wir die bel
uns ei ngehenden Beschwerden gegen Teslaim Rahmen
des européi schen K ooperationsverfahrens # an die zu-
stéandige niederlandische Aufsichtsbehtrde zur Bear-
beitung weiter.

Der Uberwiegende Teil der bei uns eingehenden Be-
schwerden hat sich aber nicht gegen das Unternehmen
Tesla selbst gerichtet, sondern gegen den in Teda
Fahrzeugen eingebauten Wachter-Modus, mit demsich
die Umgebung videotechnisch Uberwachen l&sst. War
der Wéchter-Modus in seiner friheren Form aktiviert,
haben mehrere Kameras das Geschehen um das Fahr-
zeug permanent aufgezeichnet. Die Aufzeichnungen
wurden erst nach einer Stunde Uberschrieben. Erkannte
dann das Fahrzeug eine Bedrohung, wurden die letzten
zehn Minuten der Aufzeichnung dauerhaft auf einem
USB-Stick gespeichert, falls dieser im Fahrzeug ange-
schlossen war. Im Fall einer erheblichen Bedrohung
aktivierte sich zudem die Alarmanlage und die Hal-
ter:innen wurden Uber eine Benachrichtigung per Mo-
biltelefon verstdndigt. Eine erhebliche Bedrohung
wurde etwa erkannt, wenn eine Scheibe el ngeschlagen

189 Art. 60 Datenschutz-Grundverordnung (DSGV O).
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wurde. Esgibt alerdingsHinweise, dass bereitsalsBe-
drohung eingeschétzt wurde, wenn sich eine Person le-
diglich am Fahrzeug vorbeibewegte.

Der Einsatz des Wachter-Modus war in dieser Formin
aller Regel nicht datenschutzkonform: Die Anfertigung
und Speicherung von Videoaufnahmen von Personen
oder Kennzeichen im offentlichen Raum ist generell
nur zuldssig, wenn sie aus einem hinreichenden Anlass
erfolgt. Diesist jedenfalls ohne konkretes Bedrohungs-
szenario, etwa wenn sich Personen oder andere Fahr-
zeuge lediglich an einem Fahrzeug vorbeibewegen,
nicht der Fall. Die Interessen der betroffenen Personen
Uberwiegen dann in der Regel jenen der Halterin bzw.
des Halters.1®

Seit Ende 2022 ist der Wachter-Modus nach einem
Software-Update wesentlich datenschutzfreundlicher
gestaltet. Insbesondere sind die Kameras nun standard-
maldig deaktiviert. Die Halter:innen kénnen selbst ein-
stellen, ob permanent Videoaufnahmen erfolgen sollen.
Sind die Kameras deaktiviert, werden Bedrohungen le-
diglich durch Sensoren erkannt, die nur bei Beriihrun-
gen des Fahrzeugs, nicht mehr bei Aktivitéten um das
Fahrzeug herum — etwa bel blofRem Vorbeigehen — re-
agieren. Wird eine Bedrohung festgestellt, werden die
Kameras ebenfalls nicht mehr automatisch aktiviert,
vielmehr empfangen die Halter:innen eine Benachrich-
tigung per Mobilteefon, ob Videoaufnahmen angefer-
tigt werden sollen. Zudem hat Teda die Dauer der Vi-
deoaufnahmen auf ein bis zehn Minuten — je nach den
Einstellungen der Halter:innen — reduziert.

Sowohl die Kameras als auch der Wéchter-Modus ins-
gesamt sind standardmal3ig ausgeschaltet und missen
manuell aktiviert werden. Die Videoaufnahmen erfol-
gen zu eigenen Zwecken der Halter:innen, bspw. zum
Diebstahlschutz. Halter:innen von Tesla-Fahrzeugen
sind daher zunéchst selbst fiir den Betrieb des Wachter-
Modus verantwortlich und haben die Voraussetzungen
fir die Anfertigung und Speicherung von Videoaufnah-
men zu beachten. Injedem Fall sind sie ebenso wie Un-
ternehmen, die VideolUberwachungstechnik betreiben,
verpflichtet, den betroffenen Personen auf geeignetem
Wege Datenschutzinformationen zu erteilen.®* Wird
eine VideoUberwachung mittels eines Fahrzeugs
durchgefiihrt, bietet sich hier regelméaiig ein Aufdruck
auf dem Fahrzeug an. Dieser sollte darauf aufmerksam
machen, dass und durch wen eine Videolberwachung
erfolgt, sowie einen Link oder QR-Code enthalten, der

10 Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
191 Art. 13, 14 DSGVO.
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auf eine Website mit weiteren Datenschutzi nformatio-
nen verweist. Uns ist kein Fall bekannt, in dem Hal-
ter:innen von Tesl a-Fahrzeugen tatséchlich die bei Be-
trieb des Wachter-Modus erforderlichen Datenschutz-
informationen erteilt haben.

Sollten wir auf eine nicht rechtméfdige Videolberwa-
chung durch ein Fahrzeug mit aktiviertem Wéchter-
M odus oder mangelnde Informationen tiber die Video-
Uberwachung aufmerksam gemacht werden, besteht fr
uns insbesondere bei wiederholten Verstéi3en die Mog-
lichkeit, Aufsichtsmal3nahmen bis hin zur Verhangung
eines BuRRgelds zu ergreifen. Dies kann insbesondere
Halter:innen betreffen, die das genannte Software-Up-
date nicht installiert haben, d. h. den Wiachter-Modusin
seiner friheren Form nutzen. Tesla-Fahrzeuge sind
auch ohne aktivierten Wachter-Modus grundsétzlich
vor Diebstdhlen geschiitzt, etwa durch die ebenfallsin
den Fahrzeugen verbauten Alarmanlagen.

Fur Teda sind wir innerhalb Deutschlands die zustén-
dige Aufsichtsbehtrde. Ebenso sind wir fur alle Hal-
ter:innen von Teda-Fahrzeugen zustandig, die in Ber-
lin anséssig sind. Werden der in Tesla-Fahrzeugen ver-
baute Wéchter-Modus bzw. dessen Kameras aktiviert,
muss sichergestellt sein, dass andere Personen und
Fahrzeuge nur mit hinreichendem Anlass aufgezeich-
net werden. Zudem missen den betroffenen Personen
die erforderlichen Datenschutzinformationen bereitge-
stellt werden.

11.2 Vorlage von Ausweiskopien zur Buchung
von Ferienunterkiinften

Ferienunterkiinfte Gber Onlineplattformen bzw. per
App zu buchen, ist bequem. Weniger bequemist es, sich
auf einer solchen Plattform zu registrieren oder An-
spriche auf Datenauskunft bzw. -l6schung geltend zu
machen, wenn hierfir ungeschwarzte Ausweiskopien
angefordert werden. Hierzu liegt nunmehr eine Ent-
scheidung der irischen Datenschutzaufsichtsbehdrde
(DPC) vor.

Eine Onlineplattform zur Buchung von Ferienunter-
kinften hat ihre deutsche Niederlassung in Berlin.
Diese hat Uber Jahre hinweg sowohl fir die Registrie-
rung als auch fur Fale, in denen Kund:innen Auskunft
Uber die zu ihnen verarbeiteten Daten einholen oder
diese loschen lassen wollten,*® pauschal unge-
schwérzte Ausweiskopien angefordert. Wegen dieser
Praxis sind seit 2018 viele Beschwerden gegen das Un-
ternehmen bel unserer Behdrde eingegangen. Wir ha-

192 Siehe Art. 15, 17 DSGVO.
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ben bereits friiher dartiber berichtet und dargelegt, wel-
cheVoraussetzungen fir die Anforderung von Auswei-
skopien gelten. In der Folge haben wir den betroffenen
Personen empfohlen, sich gegen die pauschale Anfor-
derung von ungeschwérzten Ausweiskopien zu weh-
ren_193

Die europdische Hauptniederlassung des Unterneh-
mens liegt in Irland. Letztlich zusténdig fir die inhalt-
liche Bearbeitung der bei uns eingehenden Beschwer-
den ist daher die DPC. Zu einer bereitsim Herbst 2019
eingereichten Beschwerde liegt nunmehr die erste ab-
schlielfende Entscheidung der DPC vor. Die Be
schwerde flhrende Person wiinschte die L éschung ih-
rer Daten durch das Unternehmen. Das Unternehmen
forderte hierflr zunéchst eine Ausweiskopie an, wo-
raufhin sich die Person weigerte, diese zu Gbermitteln,
und Beschwerde bel uns einreichte. Die DPC hat der
Person in ihrem Kernanliegen Recht gegeben und ent-
schieden, dass das Unternehmen rechtswidrig gehan-
delt hat. Das Unternehmen habe mehr Daten angefor-
dert, als zur Identifizierung erforderlich gewesen
ware.!® Zudem habe das Unternehmen keine hinrei-
chenden Zweifel an der Identitét der Person dargelegt
und wohl auch nicht gehabt.’®® Die DPC hat dement-
sprechend Mal3nahmen gegen das Unternehmen ergrif-
fen.

Es ist regelmalig rechtswidrig, wenn Unternehmen
pauschal ungeschwarzte Ausweiskopien anfordern,
wenn betroffene Personen die ihnen nach der DSGVO
zustehenden Rechte geltend machen wollen. Die Zu-
kunft wird zeigen, ob dieirische Datenschutzaufsichts-
behordeihre diesbeziligliche Entscheidung auch auf den
Registrierungsprozess der Onlineplattform Ubertragt.

12 Sanktionen

12.1 Kontaktverfolgung der unerwiinschten Art
Auch im zweiten Pandemigjahr mussten wir zweck-
fremde Nutzungen von Kontaktdaten, diein Geschaften
oder Restaurants zum Zwecke der Anwesenheitsdoku-
mentation erhoben wurden, sanktionieren.

Zur Einddmmung der Corona-Pandemie regelten die
verschiedenen  SARS-CoV -2-Infektions-schutzmal-
nahmenverordnungen die Erhebung von Kontaktdaten
wie Name, Telefonnummer, Anschrift oder E-Mail-
Adresse. In einem unsvorliegenden Fall wurden solche

193 Siehe JB 2020, 12.4.

194 Siehe das Datenminimierungsgebot i. S. v. Art. 5 Abs. 1 lit. ¢ DSGVO.

195 Siehe Art. 12 Abs. 6 DSGVO.
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Daten durch einen Mitarbeiter eines Sportgeschéfts
verwendet, um eine Kundin mehrmals privat zu kon-
taktieren und sie u. a. zu einem Treffen aufzufordern.
Die wiederholte unerwiinschte Kontaktaufnahme per
E-Mail wurde mit einem Buf3geld durch uns sanktio-
niert. In einem weiteren Fall erhielt ein Restaurantgast
unerwinschte Werbe-E-Mails, nachdem er seine Kon-
taktdaten in eine Anwesenheitsliste eingetragen hatte.
Das Restaurant verwendete die von ihm allein zur Kon-
taktnachverfolgung im Fall einer Corona-Infektion an-
gegebene E-Mail-Adresse ohne seine Einwilligung fr
dieVersendung von Newsdlettern. Auch alser dem Res-
taurant bereits mitgeteilt hatte, dass er keine Werbung
mehr winsche, erhielt er einen weiteren unerwiinsch-
ten Newsdletter. Gegen das Restaurant haben wir eben-
falls einen Bu’geldbescheid erlassen.

Inzwischen ist eine Anwesenheitsdokumentation zum
Zwecke der Kontaktnach-verfolgung zu Infektions-
schutzgriinden gesetzlich nicht mehr vorgesehen.

12.2 Datenschutz fir die Tonne

Wer einen Corona-Test in einem Testzentrum machen
mochte, muss regelmafig eine Rethe von personenbe-
zogenen Daten angeben. Dabei erfolgt die Erhebung
der Daten entweder analog in Papierform oder digital
Uber eine Webanwendung. Die vier von uns gegen Be-
treiber:innen von Testzentren erlassenen Bul3gel dbe-
scheide zeigen, dass Verstdf3e gegen das Datenschutz-
recht abhangig vom gewahlten Format in unterschied-
licher Auspragung auftreten kdnnen.

Ein Unternehmen, das mehrere Corona-Teststationen
betreibt und eine digitale Datenerhebung liber das ei-
gene Internetportal vorsah, hatte sein Anmel deformul ar
nicht datenschutzkonform gestaltet. Als Pflichtangabe
war in dem Formular der Impfstatus vorgesehen. We-
der gab es eine gesetzliche Verpflichtung, diese Infor-
mation fur die Durchfiihrung eines Corona-Tests zu er-
heben, noch wurden entsprechende Einwilligungen
eingeholt. Zudem sah das Onlineformular zur Angabe
der Staatsangehdrigkeit eine standardmaldige Vorein-
stellung in Form einer Deutschlandflagge vor, obwohl
auch diese Information fir den Zweck der Tests nicht
erforderlich war.

Bei optionalen Angaben in Onlineformularen sollte die
Voreinstellung grundsétzlich ein leeres Feld sein. Vor-
ausgewahlte Einstellungen (in diesem Fall die deutsche
Staatsangehorigkeit) verstofen bei optionalen Feldern
in der Regel gegen den Datenschutz durch datenschutz-
freundliche Voreinstellungen (sog. Privacy by
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Default).!® Die betroffenen Personen werden durch
diese Vorauswahl ndmlich im Sinne eines sog. Opt-out
gezwungen, die Voreinstellung zu korrigieren. Mit ei-
nem leeren Standardfeld a's technische Voreinstellung
wére dafir gesorgt, dass die optionale Angabe der
Kund:innen nur dann erhoben wird, wenn die Kund:in-
nen diese auch tatséchlich machen wollen. Ein Opt-out
kann hingegen dazu fuhren, dass Kund:innen die Vor-
einstellung aus Beguemlichkeit, oder weil sie es tber-
sehen, nicht andern.

In einem dhnlich gelagerten Fall haben wir gegen ein
Unternehmen, das ebenfalls Corona-Teststationen be-
treibt, einen BuRgeldbescheid erlassen, well diesesu. a.
die Ausweis- bzw. Passnummer, den Impfstatus und
die Staatsangehorigkeit bei der Onlineanmeldung fur
einen Corona-Test a's Pflichtangaben erhob. Ein wei-
teres Unternehmen, das Corona-Teststationen betreibt,
hatte zu einer Beschwerdefuhrerin, die sich zunachst
fr einen Test angemel det, diesen jedoch nicht wahrge-
nommen hatte, diverse Informationen im eigenen
Webportal fortlaufend gespeichert. Dieswurdetrotz ei-
nes L éschungsantrags der Beschwerdeflhrerin und un-
serer Intervention als Aufsichtsbehdrde nicht geéndert.
In einem weiteren Fall wurden Daten der Kund:innen
in Papierform erhoben. Das von uns sanktionierte Un-
ternehmen entsorgte die Anmeldebdgen allerdings
nicht ordnungsgemal. Stattdessen wurden ausgefiillte
Anmeldebbgen — in Millsacken gemeinsam mit be-
nutzten Corona-Tests— auf offener Stral3e gefunden.
Ebenso unterblieb eine entsprechende Datenpannen-
meldung durch das Unternehmen bei unserer Behdrde,
waswir mit einem rechtskréftigen Bul3gel d sanktioniert
haben.

Die Inanspruchnahme der Dienstleistungen von Test-
zentren war wahrend der -Pandemie die V oraussetzung
fur die Teilhabe an vielen Bereichen des gesell schaftli-
chen Lebens. Dabei haben wir eine grofRe Bandbreite
von Datenschutzverstof3en festgestellt, bei denen oft-
mals die Sanktionierung mit Buf3gel dern geboten war.

12.3 Bu3gelder wegen unbefugter Nutzung der
Polizeidatenbank und von K ontaktdaten aus
dem Polizeidienst

Auch in diesem Jahr fUhrten wir viele Bul3gel dverfah-

ren gegen Polizeibedienstete, die unbefugt, d. . ohne

dienstlichen Anlass, personenbezogene Daten aus der
polizeiinternen Datenbank POLIKS abriefen oder an-
derweitig dienstlich erlangte Kontaktdaten flr private

Zwecke nutzten.

196 Siehe Art. 25 Abs. 2 Satz 1 Datenschutz-Grundverordnung (DSGVO).
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POLIKSist eines der wichtigsten elektronischen Infor-
mationssysteme der Berliner Polizei und enthdlt dem-
entsprechend umfangreiche Datensétze. In POLIKS
werden insbesondere Daten von Beschuldigten, Straf-
téter:innen, Opfern und Zeug:innen gespeichert. Dazu
gehoren Informationen wie Namen, Geburtsdaten, An-
schriften, aber auch Vorstrafen und Zeugenaussagen.
Die Polizei nutzt POLIKS a's Informationssystem fir
ihre gesetzlichen Aufgaben im Bereich der Strafverfol-
gung und Gefahrenabwehr. Polizeibedienstete werden
in regelmaligen Abstanden Uber datenschutzrechtliche
Vorschriften informiert und dartiber belehrt, dass es
ihnen ausdriicklich untersagt ist, Daten aus POLIKS
und anderen polizeilichen Informationssystemen fir
private Zwecke zu nutzen. Dennoch wird der Zugang
zu POLIKS immer wieder dazu missbraucht, Perso-
nen— etwa aus dem personlichen Umfeld — ohne
dienstlich veranlassten Grund abzufragen und so insbe-
sondere Informationen tber deren Lebensumsténde zu
erfahren. Beispielsweise fragte eine Polizeibeamtin In-
formationen zu ihrem neuen Lebenspartner ab, um zu
prifen, ob dieser polizeilich in Erscheinung getreten
war.

Im Rahmen ihrer t&glichen Arbeit —etwabel Einsétzen
oder der Vernehmung von Zeug:innen — erlangen Poli-
zeibedienstete regelméaikig Kenntnis von den Kontakt-
daten von Personen. Wir haben mehrere Félle sanktio-
niert, in denen diese dienstlich erlangten Informationen
anschlief3end zu privaten Zwecken durch die Polizeibe-
diensteten verwendet wurden. In einem uns vorliegen-
den Fall hat ein Polizeibeamter die Telefonnummer ei-
nes Einbruchsopfers, die er im Rahmen eines Polizei-
einsatzes dienstlich in Erfahrung gebracht hatte, in sein
privates M obiltelefon gespeichert, um die Frau danach
sexudll motiviert zu kontaktieren. In einem anderen
Fal hat ein Polizeibeamter die Handynummer einer
Frau, die ihmim Rahmen seines Notrufdiensts bekannt
geworden war, ebenfalls zur privaten Kontaktauf-
nahme genutzt.

Wir haben in diesem Jahr 18 Verfahren gegen Polizei-
bedienstete eingeleitet und 16 BulRgeldbescheide mit
insgesamt 124 Buf3geldern gegen Polizeibedienstete er-
lassen. Obwohl wir seit vielen Jahren die unbefugte
Nutzung dienstlich erlangter personenbezogener Daten
sanktionieren, beobachten wir leider weiterhin rechts-
widrige Abrufe bel Polizeibediensteten.

12.4 Unbefugte Datenbankabfragen durch Mitar-
beiter:innen der Jobcenter

Regelmafiig fuhren wir Bulgeldverfahren gegen Be-

schéftigte der Jobcenter, dieim Rahmenihrer Tatigkeit
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auf ver schiedene Datenbanken Zugriff haben, diese Zu-
griffsmdglichkeit aber fir zweckfremde Abfragen nut-
zen.

In einem Fall hat eine Mitarbeiterin wiederholt und un-
befugt Informationen zu ihrer Nachbarin in den el ekt-
ronischen Informationssystemen des Jobcenters abge-
fragt. In einem weiteren Fall haben wir ein Bul3geld er-
lassen, weil ein Mitarbeiter in dem zur zentralen Ver-
fahrensbetreuung verwendeten Porta zur Onlinemel-
deregisterauskunft (OLMERA) Informationen Uber
eine Kollegin zu privaten Zwecken abfragte.

In diesem Jahr haben wir insgesamt 6 V erfahren gegen
Mitarbeitende von Jobcentern, Landes- und Bezirks-
amtern eingeleitet und 4 BulRgeldbescheide mit 171
Buf3geldern erlassen.

12.5. Das Zwei-Augen-Prinzip: I nter essenkonflikt
eines betrieblichen Datenschutzbeauftr ag-
ten innerhalb einer Konzer nstruktur
Wir haben gegen die Tochtergesdllschaft eines Han-
delskonzerns ein Bulgeld in Hohe von 525.000 Euro
wegen enes Interessenkonflikts des betrieblichen Da-
tenschutzbeauftragten verhangt. Das Unternehmen
hatte einen Datenschutzbeauftragten benannt, der Ent-
scheidungen unabhangig kontrollieren sollte, die er
selbst in einer anderen Funktion getroffen hatte. Das
Buf3geld ist noch nicht rechtskréftig.

Betriebliche Datenschutzbeauftragte haben eine wich-
tige Aufgabe: Sie beraten das Unternehmen hinsicht-
lich der datenschutzrechtlichen Pflichten und kontrol-
lieren die Einhaltung der Datenschutzvorschriften.
Diese Funktion dirfen ausschliefdich Personen ausi-
ben, die keinem Interessenkonflikt durch andere Auf-
gaben unterliegen.’®” Ein Interessenkonflikt bestiinde
bspw. bei Personen mit leitender Funktion, die selber
mal3gebliche Entscheidungen Uber die Verarbeitung
von personenbezogenen Daten im Unternehmen tref-
fen. Die Aufgabe darf demnach nicht von Personen
wahrgenommen werden, die sich dadurch selbst Uber-
wachen wirden.

Ein solcher Interessenkonflikt lag im Falle eines Daten-
schutzbeauftragten einer Tochtergesellschaft eines E-
Commerce-Konzernsvor. Die Person war zugleich Ge-
schéftsfuhrer von zwei Dienstlei stungsgesellschaften,
die im Auftrag degenigen Unternehmens personenbe-
zogene Daten verarbeiteten, fir das er als Datenschutz-
beauftragter benannt war. Die von ihm gefihrten
Diengtleistungsgesellschaften sind ebenfals Teil des

197 Art. 38 Abs. 6 Satz 2 DSGVO.
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Konzerns, umfassen den Kundenservice und fuhren
Bestellungen aus. Der Datenschutzbeauftragte musste
somit die Einhaltung des Datenschutzrechts durch die
im Rahmen der Auftragsverarbeitung tatigen Dienst-
leistungsgesel | schaften Giberwachen, die von ihm selbst
als Geschéftsfuhrer geleitet wurden. Damit bestand ein
Interessenkonflikt und folglich ein Verstol3 gegen die
DSGVO.

Als Aufsichtsbehdrde erteilten wir daher im Jahr 2021
zunéchst eine Verwarnung gegen das Unternehmen.
Nachdem eine erneute Uberpriifung in diesem Jahr
ergab, dassder Verstol3 trotz der Verwarnung weiterhin
bestand, verhdngten wir das Buf3geld. Bei der Bul3geld-
zumessung beriicksichtigten wir den dreistelligen Mil-
lionenumsatz des E-Commerce-Konzerns im vorange-
gangenen Geschéftgahr und die Rolle des Daten-
schutzbeauftragten als Ansprechpartner fir eine hohe
Zahl an Beschéftigten und Kund:innen. Beriicksichti-
gung fand auch die vorsétzliche Weiterbenennung des
Datenschutzbeauftragten Uber den Zeitraum von fast
einem Jahr trotz der bereits durch uns erteilten Verwar-
nung. AlsbuRgeldmindernd wurde u. a. eingestuft, dass
das Unternehmen umfangrei ch mit uns zusammengear-
beitet und den Verstol3 wdhrend des laufenden Bul3-
geldverfahrens abgestellt hat.

Dieses Buf3geld unterstreicht die wichtige Funktion
von Datenschutzbeauftragten in Unternehmen. Daten-
schutzbeauftragte kénnen nicht einerseits die Einhal-
tung des Datenschutzrechts tUberwachen und anderer-
seits daruber mitentscheiden. Eine solche Selbstkon-
trolle widerspricht der Stellung von Datenschutzbeauf-
tragten a's unabhangige Instanz, die im Unternehmen
auf die Einhaltung des Datenschutzes hinwirken soll.
Zur Vermeidung von DatenschutzverstofRen sollten
Unternehmen etwaige Doppelrollen der betrieblichen
Datenschutzbeauftragten in Konzernstrukturen auf
maogliche Interessenkonflikte hin prifen. Das gilt ins-
besondere dann, wenn Auftragsverarbeitungen oder ge-
meinsame Verantwortlichkeiten zwischen den Kon-
zerngesel lschaften bestehen.

12.6 Der Mann mit den 13 Geburtstagen

Falsche Eintrage und eine ver spéatete Auskunft fiihrten
fur den Betreiber einer Wirtschaftsauskunftei zu zwei
Buf3geldern in Hohe von insgesamt 46.500 Euro.

Entgegen der gesetzlichen Vorgaben % waren in der
betreffenden Wirtschaftsauskunftei mehr als zwel
Jahrelang insgesamt 27 fal sche Anschriften und 13 fal-
sche Geburtsdaten zu einem unserer Beschwerdef Uhrer

198 Nach Art. 6 Abs. 1 Satz 1 DSGVOi. V. m. Art. 5 Abs. 1 lit. d DSGVO.
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gespeichert. Die Speicherung eines solchen , Daten-
cocktails* in einer Auskunftei stellt eine erhebliche Ge-
fahrdungslage fir die betroffenen Personen hinsicht-
lich ihrer wirtschaftlichen Leistungsfahigkeit dar. Der
grofRe Umfang fal scher Daten suggerierte im konkreten
Fall, dass der Beschwerdefiihrer bereits an Uber zwel
Dutzend Adressen gewohnt hat, wodurch bei Dritten,
die den Eintrag in der Wirtschaftsauskunftei Gbermit-
telt bekommen, ein negativer Eindruck entstehen kann.

Erst im Rahmen des Antrags der betroffenen Person auf
Erteilung einer Auskunft Uber die vom Betreiber der
Wirtschaftsauskunftel zu ihm verarbeiteten Daten wur-
den die falschen Angaben korrigiert. Zusétzlich er-
folgte die Auskunftserteilung aufgrund interner Zuord-
nungsprobleme zunéchst falsch als Negativauskunft
und dann auch noch verspétet mit einer Verzdgerung
von mehr als drei Monaten. Da das Unternehmen von
uns bereits vorher wiederholt wegen einschlégiger Ver-
stole verwarnt worden war, entschieden wir unsin die-
sem Fall zur Verhdngung von Buf3geldern, die bereits
rechtskréftig sind.

Es ist essenziell, dass die von einer Wirtschaftsaus-
kunftei gesammelten personenbezogenen Daten richtig
und klar einer Person zuzuordnen sind. Gerade durch
Auskunftelen miissen insofern auch interne Strukturen
im Unternehmen geschaffen werden ,die daf ir sorgen,
dass Auskiinfte® wahrheitsgemal? und fristgerecht 2
erteilt werden kénnen.

12.7 Ver dffentlichung von Sportfotos Minder -
jahriger zum Onlinever kauf

In einem schwerwiegenden Bul’geldfall ver ffentlichte
ein Sportfotograf Uber 16.000 Fotos von Minderjahri-
gen, die in Badekleidung an einem Schwimmwettbe-
wer b teil-genommen hatten, auf einer frei zugénglichen
Website zum Verkauf. Die Minderjahrigen konnten
nach Land und Altersklassen kategorisiert werden.?

Das Unternehmen, das die betreffende Website be-
treibt, bietet EU-weit Sportfotografie von Wettkamp-
fen an. Es konnte allerdings weder wirksame Einwilli-
gungen der fotografierten Minderjéhrigen noch ihrer
Eltern fir die Aufnahme und Verdffentlichung der Fo-
tos nachwei sen. Auch eine Berufung auf das Pressepri-
vileg vonseiten des Unternehmens scheiterte, da die
Bilder weder redaktionell bearbeitet worden waren,
noch eine Beschrankung ihrer Weiterverwendung for
journalistische Zwecke erkennbar gewesen ist. Der von

199 Nach Art. 15 Abs. 1 DSGVO.
200 |m Rahmen der einmonatigen Frist gemaR Art. 12 Abs. 3 Satz 1 DSGVO.
201 Sjehe auch die Ausfuihrungen zum zugehdrigen Verwaltungsfall in JB 2021, 3.7.
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uns verhangte Bul3geldbescheid ist noch nicht rechts-
kréftig.

Fur die kommerzielle Verwertung von Fotos ohne re-
daktionell-journalistischen Bezug bedarf esder Einwil-
ligung der fotografierten Personen bzw. fur den Fall,
dassdiese minderjahrig sind, der Einwilligung ihrer Er-
ziehungsberechtigten.

13. Telekommunikation und Medien

13.1 Fontsin aller Munde

Ausgel 6st durch ein Urteil des Landgerichts (LG) Min-
chen zu Google Fonts haben Schriftarten auf Websites
jingst grofe Aufmerksamkeit erfahren. Fir Unmut
sorgten eine Fllle zvilrechtlicher Abmahnversuche.
Viele Betreiber:innen haben den Aufruhr zum Anlass
genommen, ihre Websites zu tiberarbeiten. Dabei sind
nicht nur extern eingebundene Schriftarten in den Blick
zu nehmen, sondern auch die Ubrigen eingesetzten
Drittdienste kritisch zu Uber prtfen.

Fir die optische und funktional e Gestaltung von Webs-
ites binden die Betreiber:innen hdufig vorgefertigte
Elemente ein, die von externen Dienstleister:innen zur
Verfigung gestellt werden. Géngig ist dies insbeson-
dere bel Fotos, Videos, Logos oder Landkarten. In den
Fokus ist in diesem Jahr ein Dienst gerlickt, der un-
scheinbar wirkt, fur viele jedoch unverzichtbar ist:
Schriftarten (Fonts). Ebenso wie andere externe Ele-
mente kdnnen Schriftarten dynamisch oder lokal ge-
nutzt werden. Bei der dynamischen Einbindung werden
die Schriftarten bel jedem Aufruf der Website simultan
von Servern der Diengtleister:innen in den Browser der
Nutzer:innen geladen. Hierbei wird mindestens die I1P-
Adresse an die externen Dienstleister:innen tbermit-
telt, die ggf. aulerhalb der Européischen Union (EU)
Sitzen.

Um diese rechtfertigungsbediirftigen Datenstrome aus-
zusparen, kénnen Schriftarten stattdessen auf eigenen
Servern der Website-Betreiber:innen gespeichert und
sodann lokal ausgeliefert werden. Die Umsetzung einer
solchen lokalen Lésung kénnen Betreiber:innen mit-
hilfe von onlinefrei verfligbaren Anleitungen und ohne
grofRen Aufwand selbst vornehmen. Allerdings stellen
wir fest, dass vielen Betreiber:innen gar nicht bewusst
ist, welche Elemente in ihre Website eingebunden
sind —gerade bel Website-Baukasten sind viele Dienste
standardméfdig vorinstalliert. Auch dies kdnnen Webs-
ite-Betreiber:innen anhand einer Netzwerkanalyse
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selbst Uberpriifen, die mithilfe der in alen Webbrow-
sern enthaltenen Entwicklerwerkzeuge durchgefiihrt
werden kann.

Im Januar hat sich das LG Minchen mit Schriftarten
beschéftigt und mit einem -Google Fonts betreffenden
Urteil Aufmerksamkeit auf das Thema gelenkt.?? Das
Gericht stellte eine Verletzung des Rechts auf informa-
tionelle Selbstbestimmung und des Personlichkeits-
rechts fest, wenn Website-Betreiber:innen die dynami-
schen IP-Adressen von Dritten automatisiert und ohne
deren Zustimmung an Google weiter-leiten, sobald die
Website aufgerufen wird. Eine Rechtsgrundlage fir die
Weitergabe der IP-Adressen liege nicht vor, dadas An-
gebot von Google Fonts auch genutzt werden konne,
ohne dass beim Aufruf der Website eine Verbindung zu
einem -Google-Server hergestellt wird und eine Uber-
tragung der IP-Adressen der Website-Nutzer:innen an
Google stattfindet. Kernkritik des Gerichts war dem-
nach der Transfer von Daten in die USA ohne Rechts-
grundlage, obwohl dies ohne Not und Aufwand ver-
meidbar wére. Dem Kl&ger wurde vom Gericht sodann
ein Schadensersatz von 100 Euro zuerkannt.

In der Folge gingen bei uns nicht nur viele Beschwer-
den Uber den Einsatz von Google Fonts auf Websites
ein, sondern auch Beratungsersuchen stiegen deutlich
an. Ursache hierfir war eine Fille kampagnenartiger
Abmahnversuche. Zehntausende Website-Betreiber:in-
nen wurden wegen des Einsatzes von Google Fonts zi-
vilrechtlich abgemahnt, zudem wurde Schadensersatz
von ihnen verlangt. Aufgrund unserer origindren Auf-
gabenzuweisung der Kontrolle datenschutzrechtlicher
Vorgaben kann durch uns keine Rechtsberatung zum
Umgang mit solchen Abmahnschreiben erfolgen. Um
Website-Betreiber:innen bei der Gestaltung ihrer
Website aber datenschutzrechtlich zu unterstiitzen, ha-
ben die deutschen Aufsichtsbehtrden bereits in der
Vergangenheit Leitlinien zum Thema veréffentlicht.
Hierzu z&hlt u. a. die Orientierungshilfe der Konferenz
der unabhéngigen Datenschutzaufsichts-behtrden des
Bundes und der Lander (DSK) fur Anbieter:innen von
Telemedien, die ale potenziellen Probleme rund um
den Einsatz von Drittdiensten auf Websites adres-
siert,203

Bei dlem Aufruhr rund um das Thema Fonts sollte
nicht aus dem Blick geraten, dass bei den meisten

202 Sighe LG Miinchen |, Urteil vom 20. Januar 2022, 3 O 17493/20.

203 Giehe DSK: , Orientierungshilfe der Aufsichtsbehorden fir Anbieter:innen von Telemedien ab dem 1. Dezem-
ber 2021", abrufbar unter https.//www.datenschutz-berlin.de/fileadmin/user _upload/pdf/orientierungshil -
fen/2022 OH_Telemedien.pdf; zur Aktualisierung der Orientierungshilfe nach Durchfiihrung eines Konsultati-
onsverfahrens siehe 13.2.
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Websites umfangreichere Aspekte fir einen daten-
schutzkonformen Betrieb zu kléren sind als die Nut-
zung eines einzelnen Schriftartendiensts. Unabhéngig
von potenziellen Abmahnungen sollten Website-Be-
treiber:innen das aktuelle Aufsehen zum Anlass neh-
men, um in Erfahrung zu bringen, welche Drittdienste
tatséchlich inihre Websites eingebunden sind. Die kri-
tische Uberpriifung sollte sich nicht auf die Nutzung
von Schriftarten beschrénken, sondern stets auch die
Ubrigen eingesetzten Drittdienste umfassen.

13.2 Ergebnisse des ersten DSK -K onsultations-
verfahrens zur Orientierungshilfe fir Anbie-
ter:innen von Telemedien

Im Dezember 2021 hatte die DSK eine neue Orientie-

rungshilfe flr Anbieter:innen von Telemedien verab-

schiedet.® Im Anschluss an die Veroffentlichung
wur de betr offenen Akteur:innen im Rahmen eines Kon-
sultationsverfahrens Gelegenheit gegeben, zu den In-
halten der Orientierungshilfe Sellung zu nehmen. Alle
eingegangenen Sellungnahmen wurden zwischenzeit-
lich ausgewertet und eine aktualiserte Version der

Orientierungshilfe veroffentlicht. Im Ergebnis wurden

einzelne Rechtsansichten prazisiert und zwei Kapitel

mit praktischen Erganzungen eingefigt.

In Anlehnung an die Praxis des Europdischen Daten-
schutzausschusses (EDSA) hat sich die DSK dazu ent-
schieden, hinsichtlich der Orientierungshilfe auch inte-
ressierte Kreise einzubeziehen. Das Konsultationsver-
fahren dient der Uberpriifung und ggf. der Fortentwick-
lung der Orientierungshilfe, soll aber nicht ihre Geltung
und Anwendung in der Praxis berthren.

Innerhalb der zweimonatigen Konsultationsfrist sind
insgesamt 14 Stellungnahmen eingegangen.”® Diese
wurden gesichtet und ausgewertet sowie daraufhin
Uberpriift, ob sich Anderungsbedarf fiir die Veroffent-
lichung ergibt. Die Auswertung wurde in eéinem umfas-
senden Bericht festgehalten, der von der DSK am 5.
Dezember dieses Jahres zusammen mit der aktualisier-
ten Verson der Orientierungshilfe verdffentlicht
wurde.®® Die vorgenommenen Anderungen prézisie-
ren oder konkretisieren im Wesentlichen einige Aussa-
gen zu den Rechtsansichten und Bewertungen der Auf-
sichtsbehtrden. Da--riber hinaus wurden zwei neue
Kapitel zur Gestaltung von Einwilligungsbannern so-
wie zu den Betroffenenrechten im Zusammenhang mit

204 Siehe JB 2021, 14.2.

205 Djese sind Uber die Website der DSK unter https://www.datenschutzkonferenz-online.de/konsul tationsverfah-
ren.html abrufbar.

206 Aprufbar unter https://www.datenschutz-berlin.de/fileadmin/user _upl oad/pdf/orientierungshil-

fen/2022 OH_Telemedien.pdf.
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dem Einsatz von Cookies ergéanzt. Beide Kapitel haben
grof3e Praxisrelevanz, da sich Beschwerden bei den
Aufsichtsbehorden vielfach gegen die Gestaltung von
Bannern und — neuerdings deutlich zunehmend — ge-
gen unerfillte Auskunftsersuchen im Zusammenhang
mit Cookies richten.

Wir empfehlen Website-Betreiber:innen, sich insbe-
sondere mit den beiden neuen Kapiteln der , Orientie-
rungshilfe fir Anbieter:innen von Telemedien* ver-
traut zu machen. Diese behandeln die konkrete Gestal-
tung von Einwilligungsbannern sowie die Einhaltung
von Betroffenenrechten im Zusammenhang mit dem
Einsatz von Cookies.

13.3 Onlinespiele: Rechtmallige Adressanderung
oder heimliche Kontotibertragung?

Uns erreichen viele Beschwerden zu Onlinespielen. In
der Praxis stehen haufig die berechtigten Interessen
der Anbieter:innen an einer effektiven Durchsetzung
der Spielregeln den Interessen von Spieler:innen bei
der Geltendmachung ihrer Betroffenenrechte gegen-
Uber.

In einem Fall wollte ein Spieler die E-Mail-Adresse
seines Spiderkontos andern. Der Spieler machte gel-
tend, er habe ein Recht auf Berichtigung seiner Daten.
Das anbietende Unternehmen vermutete alerdings,
dass der Spieler sein Konto mit dieser Anderung einem
anderen Spieler Ubertragen wolle. Dies war nach den
Spielregeln verboten. Hintergrund dieser Regeln i,
dass Spieler:innen ihren Spidfortschritt selbst errei-
chen sollen, um einen ehrlichen Wettkampf zu ermdg-
lichen. Das Unternehmen verwehrte dem Spieler die
Anderung zunéchst mit der Begriindung, diese sei tech-
nisch nicht méglich, raumte dann aber im Rahmen des
Verfahrens ein, dass dieAnderung der E-Mail-Adresse
zwar maglich, aber mit einem hohen Aufwand verbun-
den sei. Es misse sichergestellt werden, dass die neue
E-Mail-Adresse tatsichlich derselben Person gehére.
Das Unternehmen war der Ansicht, es handele sich bei
der Anderung einer E-Mail-Adresse nicht um eine Be-
richtigung der Daten, dadie alte E-Mail-Adresse weiter
gultig und somit nicht falsch sai.

Dieser Einwand konnte nicht greifen: Es steht grund-
sétzlich jeder Person frei, zu entscheiden, welche E-
Mail-Adresse sie fur welchen Kommunikationszweck
oder fur welche Kommunikationspartner:innen nutzen
maochte. Insbesondere muss es jeder Person gestattet
sain, ene bestimmte E-Mail-Adresse nach und nach
aus dem Verkehr zu ziehen, um sie irgendwann ab-
schalten zu kdnnen, z. B. weil die Person den E-Mail-
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Provider wechseln mochte oder weil sie zu viele uner-
wuinschte E-Mails Uber eine bestimmte Adresse errei-
chen. Die Richtigkeit einer E-Mail-Adresse setzt dem-
nach nicht nur voraus, dass sie der betroffenen Person
objektiv zugeordnet werden kann. Erforderlich ist
auch, dass eine E-Mail-Adresse von der betroffenen
Person fur den spezifischen Kommunikationszweck
bestimmt worden ist. Diese Bestimmung kann die be-
troffene Person im Lauf der Zeit auch andern. So kann
eine ehemals richtige E-Mail-Adresse unrichtig wer-
den. Ein Unternehmen ist dann grundsétzlich verpflich-
tet, diese auf Antrag zu dndern. Dabei darf das Unter-
nehmen jedoch Mal3nahmen ergreifen, um sicherzu-
stellen, dass die neue E-Mail-Adresse tatsachlich der-
selben Person gehort. Wir haben gegen das Unterneh-
men eine Verwarnung ausgesprochen, da dieses den
Berichtigungsantrag ohne weitere Prifung abgel ehnt
und dem Spieler zunéchst eine falsche Begriindung fir
die Ablehnung genannt hat.

Wenn eine Person ihre E-Mail-Adresse in einem On-
linekonto &ndern mdchte, stellt dies regelméfiig einen
Antrag auf Berichtigung der personenbezogenen Daten
dar. Bel Zweifeln an der Rechtméfdigkeit der Berichti-
gung kann das Unternehmen Mal3nahmen zur Uberpri-
fung ergreifen.

13.4 Erhebung der Telefonnummer als Pflichtfeld
Ein Unternehmen bietet die Nutzung digitaler Medien-
inhalte Uber das Internet im Rahmen eines kosten-
pflichtigen Abonnements an. Uns erreichte eine Be-
schwerde, dass das Unternehmen von Kund:innen, die
die kostenpflichtige Variante des Angebots wahlten,
eine Telefonnummer als Pflichtangabe erhob.

Nach Ansicht des Unternehmens war die Erhebung der
Telefonnummer fir die Vertragserfullung?” erforder-
lich: FallsKund:innen ein Problem bei der Nutzung des
Angebots haben, das nicht per E-Mail oder Chat zu 16-
sen sai, wirden die Mitarbeiter:innen des Unterneh-
mens die Kund:innen personlich am Telefon unterstt-
zen. Zudem sei die Kenntnis und Nutzung der Telefon-
nummer auch zur Missbrauchs- und Betrugspravention
notwendig: So kdnnten bei einem vermuteten Fremd-
zugriff auf das Kundenkonto oder bei fehlerhaften Ab-
buchungen und entsprechender Sperrung des Kontos
die Kund:innen per SM S benachrichtigt werden. Hilfs-
weise kénne die zwangsweise Erhebung der Telefon-
nummer und deren Nutzung fir die 0. g. Zwecke auch
auf berechtigte Interessen des Unternehmens gestiitzt
werden.?%®

27 Art. 6 Abs. 1 Satz 1 lit. b Datenschutz-Grundverordnung (DSGV O).
28 Gighe Art. 6 Abs. 1 Satz 1 lit. f DSGVO.
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Dieverpflichtende Angabe der Telefonnummer zu Ser-
vicezwecken bzw. zur Missbrauchs- und Betrugspré:
vention ist fur den Abschluss und die Durchfihrung
von Nutzungsvertrégen mit dem Unternehmen im
Sinne der DSGV O nicht erforderlich. Fur die Durch-
fihrung des Kundenservice reichen die Ubrigen dem
Unternehmen zur V erfiigung stehenden Kommunikati-
onskand e aus, insbesondere durch die Moglichkeit der
Nutzung der vorliegenden E-Mail-Adresse und durch
das Angebot an betroffene Personen, sich selbst telefo-
nisch an den Kundenservice des Unternehmens zu
wenden. FUr die Betrugs- und Missbrauchspravention
stehen andere Optionen als die Nutzung der Telefon-
nummer zur Verfiigung, wie bspw. die E-Mail-Benach-
richtigung bel Log-in--Versuchen oder die Verwen-
dung einer eigens daflir eingerichteten App.

Die zwangsweise Erhebung der Telefonnummer kann
auch nicht auf berechtigte Interessen des Unterneh-
mens gestiitzt werden: 2% Zwar hat diesesgrundsétzlich
ein berechtigtes (wirtschaftliches) Interesse an der Er-
hebung und Verarbeitung der Daten der Kund:innen.
Jedoch fehlt esfir eine zwangswei se Erhebung der Te-
lefonnummer auch hier an der vom Gesetz vorausge-
setzten Erforderlichkeit: Die Kundenzufriedenheit und
eine wirksame Missbrauchs- oder Betrugspréavention
konnen ebenso gut dadurch sichergestellt werden, dass
das Unternehmen seinen Kund:innen die Angabe einer
Telefonnummer fir die genannten Zwecke freistdlt,
sodass digjenigen Kund:innen, die von dem Servicean-
gebot Gebrauch machen wollen, ihre Telefonnummer
angeben konnen, wahrend digenigen Kund:innen, die
darauf verzichten wollen, keine Angabe leisten mis-
sen. Im Ergebnis ist die zwangsweise Erhebung und
weitere Verarbeitung der Telefonnummer der betroffe-
nen Personen nicht erforderlich, um berechtigte Inte-
ressen des Unternehmens zu wahren.

Im Rahmen einer Interessenabwagung mit den Interes-
sen der betroffenen Personen wére zudem der entge-
genstehende Wille jener Personen beachtlich, die die
Nutzung ihrer Telefonnummer fir die genannten Zwe-
cke nicht winschen. Zugleich verstof¥ eine zwangs-
weise Erhebung der Telefonnummer gegen die Ver-
pflichtung zur Datenminimierung.?® Fir die Erhebung
der Telefonnummer ist liberdies die Einholung einer
Einwilligung notwendig.?* Bei der Einwilligung im
Sinne der DSGV O muss essich um einefreiwillig ,, fur

209 Gjehe ebd.
210 Art. 5 Abs. 1 lit. c DSGVO.
21 Art. 6 Abs. 1 Satz 1 lit. aDSGVO.
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den bestimmten Fall, in informierter Weise und un-
missverstandlich abgegebene Willensbekundung® han-
deln.?*? Freiwilligkeit liegt aber nicht vor, wenn die Te-
lefonnummer as Pflichtangabe ausgestaltet ist. Auf-
grund unserer Intervention hat das Unternehmen die
Telefonnummer des Beschwerdefihrers geldscht und
uns aulRerdem mitgeteilt, zukinftig auf die Erhebung
von Telefonnummern als Pflichtfeld zu verzichten. Wir
haben eine Verwarnung ausgesprochen.

Die Erhebung von Telefonnummern als Pflichtfeld in
Internetangeboten muss entweder fur die Vertragser-
fullung mit den betroffenen Personen oder fur berech-
tigte Interessen der V erantwortlichen erforderlich sein.
Wo diesnicht der Fall ist, miissen die Verantwortlichen
eine (freiwillige) Einwilligung ihrer Kund:innen in die
Erhebung und die beabsi chtigte Nutzung einholen.

13.5 Novéllierung des RBB-Staatsvertrags

Die SaatskanZei des Landes Brandenburg und die
Berliner Senatskanzlei arbeiten gegenwartig an der
Novellierung des Staatsvertrags Uber die Errichtung
einer gemeinsamen Rundfunkanstalt der Lander Berlin
und Brandenburg (RBB-Saatsvertrag). Dabei ist nach
dem derzeit bekannten Entwurfsstand u. a. geplant, die
Kontrolle der Einhaltung von Datenschutzbesti mmun-
gen auch im sog. wirtschaftlich-adminis-trativen Be-
reich der oder dem Datenschutzbeauftragten des RBB
2u Ubertragen.

Bisher unterliegt die Kontrolle der Einhaltung von Da-
tenschutzbestimmungen bei der Verarbeitung perso-
nenbezogener Daten fir journaistische Zwecke der
Datenschutzbeauftragten des RBB, wahrend die Kon-
trolle im wirtschaftlich-administrativen Bereich — dies
betrifft vor alem die Daten von Rundfunkteilneh-
mer:innen zum Einzug des Rundfunkbeitrags sowie die
Daten von Beschéftigten des RBB und seiner Hilfs-
und Beteiligungsunternehmen — unserer Behdrde zuge-
wiesenist. Diese Aufteilung wird auch in Brandenburg,
Bremen und Hessen praktiziert. In den Ubrigen Bundes-
landern obliegt die Kontrolle fir beide Bereiche den
Datenschutzbeauftragten der jeweiligen Rundfunkan-
stalt. Der derzeitige Entwurf zur Anderung des RBB-
Staatsvertrags sieht vor, dass zukinftig auch in Berlin
und Brandenburg die Kontrolle fir beide Bereiche
durch die oder den Datenschutzbeauftragte:n des RBB
erfolgen soll.

In einer gemeinsamen Stellungnahme mit der Landes-
beauftragten fir den Datenschutz und fUr das Recht auf

22 Art. 4 Nr. 11 DSGVO.
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Akteneinsicht (LDA) Brandenburg haben wir insbe-
sondere darauf hingewiesen, dass die vorgeschlagene
vollstandige Ubertragung der Datenschutzkon-trolle
auf die oder den Datenschutzbeauftragte:n des RBB
nicht mit den Bestimmungen der DSGV O vereinbar ist:
Abweichungen von Kapitel VI der DSGV O, das Rege-
lungen zu den unabhangigen Aufsichtsbehdrden ent-
halt, sind nur zulassig, wenn dies bei der Verarbeitung
personenbezogener Daten fir journalistische Zwecke
erforderlich ist, ,,um das Recht auf Schutz der perso-
nenbezogenen Daten mit der Freiheit der Meinungsau-
Rerung und der Informationsfreiheit in Einklang zu
bringen“.?® Dies gilt nicht fur die Verarbeitung perso-
nenbezogener Daten im wirtschaftlich-administrativen
Bereich und insbesondere nicht fir die Verarbeitung
personenbezogener Daten von Rundfunkbeitragszah-
ler:innen und von Beschéftigten des RBB und dessen
Hilfs- und Beteiligungsunternehmen. Die im Entwurf
vorgesehene Ubertragung der Kontrolle der Einhaltung
von Datenschutzbestimmungen auf eine oder einenin-
ternen Rundfunkdatenschutzbeauftragte:n auch fir die
Verarbeitung personenbezogener Daten im wirtschaft-
lich-administrativen Bereich verstof¥ daher gegen die
Vorschriften der DSGVO und ist somit europarechts-
widrig.

Auch das im Entwurf vorgesehene Verfahren zur Er-
nennung einer oder eines Rundfunkdatenschutzbeauf-
tragten fur die Kontrolle der Verarbeitung personenbe-
zogener Daten auRRerhalb der Datenverarbeitung fir
journalistische Zwecke halten wir fr europarechtswid-
rig: Nach der uns bei Redaktionsschluss vorliegenden
Fassung des neuen Staatsvertrags sollen bei der Ernen-
nung lediglich der Rundfunkrat bzw. die Intendantin o-
der der Intendant des RBB mit Zustimmung des Ver-
waltungsrats mitwirken. Nach der DSGV O obliegt die
Ernennung aber dem Parlament, der Regierung, dem
Staatsoberhaupt oder einer unabhéngigen Stelle, die
nach dem Recht des EU-Mitgliedstaats mit der Ernen-
nung betraut wird.?** Die Ernennung durch eine unab-
héngige Stelle, wie z. B. eine Wahlkommission, kann
nur dann zuléssig sein, wenn diese Stelleihrerseits Uber
eine ausrei chende demokrati sche L egitimation verfugt.
Der Rundfunk- und der Verwaltungsrat des RBB sind
aufgrund des im Entwurf vorgesehenen (und bisher
auch schon so praktizierten) Benennungsverfahren fir
ihre Mitglieder jedoch keine unabhangigen Stellen im
Sinne dieser Vorschrift. Von den dann 33 Mitgliedern
des Rundfunkrats werden nur sieben Mitglieder vom
Landtag Brandenburg und vom Abgeordnetenhaus ent-

213 Art. 85 Abs. 2 DSGVO.
214 Art. 53 Abs. 1 DSGVO.
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sandt, die auf Vorschlag der jeweiligen Fraktionen ge-
wahlt werden.?® Mehrheitlich werden die Mitglieder
des Rundfunkrats dagegen nicht gewahlt, sondern von
den zahlreichen im Staatsvertrag genannten Institutio-
nen und Einrichtungen (z. B. Kirchen, Unternehmens-
verbande, Gewerkschaften und andere gesellschaftli-
che Gruppen) entsandt.?*® Der Verwaltungsrat wiede-
rum besteht aus sieben vom Rundfunkrat gewahlten
Mitgliedern und einem vom Personalrat entsandten
Mitglied.?!” Rundfunkrat und Verwaltungsrat verfiigen
damit nicht Uber eine ausreichende demokratische Le-
gitimationim Sinnevon Art. 53 Abs. 1 DSGV O fir die
Ernennung von Mitgliedern einer unabhangigen Auf-
sichtsbehdrde fir den Datenschutz. Auch geht der Er-
nennung kein Vorschlag der Regierung oder einesihrer
Mitglieder, des Parlaments oder einer Parlamentskam-
mer voraus, wie diesin der DSGV O vorgesehen ist.?®

Die bidang in Berlin und Brandenburg praktizierte
Aufsichtsstruktur hat sich bewdahrt, nach der unsere Be-
horde im Benehmen mit der LDA Brandenburg fr die
Aufsicht Gber die V erarbeitung personenbezogener Da-
ten im wirtschaftlich-administrativen Bereich zustén-
dig ist, wdhrend die Aufsicht Uber die Verarbeitung
personenbezogener Daten fir journalistische Zwecke
durch die bzw. den Datenschutzbeauftragte:n des RBB
erfolgt. Zu einer Verénderung besteht aus unserer Sicht
keine Veranlassung.

Die Kontrolle der Einhatung von Datenschutzbestim-
mungen im wirtschaftlich-administrativen Bereich des
RBB sollte wie bisher durch unsere Behtrde im Beneh-
men mit der LDA Brandenburg wahrgenommen wer-
den. Eine Ubertragung auf die oder den Datenschutz-
beauftragte:n des RBB ist europarechtlich nicht mog-
lich.
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Die Bedenken der Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit werden nicht ge-
teilt.

Bel der laufenden Novellierung des rbb-Staatsver-
trages beabsichtigen die beiden Lander Berlin und
Brandenburg, die Aufgaben und Befugnisse
der/des Rundfunkdatenschutzbeauftragten (gemaf3
Art. 51 DSGVO) neu zu regeln. Anders als bisher
in 8§ 38 Abs. 2 rbb-StV vorgesehen soll sich die Zu-
standigkeit nicht mehr auf die Uberwachung der
entsprechenden datenschutzrechtlichen Bestim-
mungen beschrénken, soweit der rbb personenbe-
zogene Daten zu eigenen journalistisch-redaktio-
nellen oder literarischen Zwecken verarbeitet.
Sie/Er soll kunftig die Einhaltung der Vorschriften
Uber den Datenschutz sowohl bei der gesamten T&
tigkeit des rbb als auch seiner Hilfs- oder Beteili-
gungsunternehmen entsprechend § 30 Abs. 2 Satz

215 Dies entspricht der bisherigen Regelung in § 14 Abs. 1 Nr. 24 RBB-Staatsvertrag.

216 Siehe § 14 Abs. 1 RBB-Staatsvertrag.
217 Siehe § 19 Abs. 1 RBB-Staatsvertrag.
218 Siehe Erwagungsgrund (EG) 121 Satz 1 DSGVO.
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14 Politische Parteien

14.1 Der Zukauf von Adressen befreit nicht
von Pflichten

Bei uns beschwerte sich ein Burger, der personlich
adressierte Wahlwerbung des Landesverbands einer
politischen Partel in seinem Briefkasten fand. Er hatte
der werbenden Partei weder seine Adresse genannt,
noch sonst mit ihr in Verbindung gestanden. Die Anga-
ben im Impressum der Werbebroschire brachten ihn
nicht weiter, denn sie fiihrten lediglich zu einem
Adresshandler.

Unser Beschwerdefiihrer schrieb daher die Partei an
und fragte dort nach. Man sah sich zunéchst as nicht
zustandig und stellte sich auf den Standpunkt, dass man
die Adressen zugekauft und die Werbung Uber einen
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1 rbb-StV Uberwachen. Damit wird zum einen klar-
gestellt, dass die/der Rundfunkdatenschutzbeauf-
tragte eine eigene Aufsichtsbehtrde bildet, die von
der/dem zusétzlich zu benennenden internen Da-
tenschutzbeauftragten (geméai3 Art. 37 DSGVO) zu
unterscheiden ist. Wahrend die/der Rundfunkda-
tenschutzbeauftragte Kontaktperson fir Dritte be-
zogen auf deren Datenschutzrechte gegentiber dem
rbb ist, ist die/der betriebliche Datenschutzbeauf -
tragte Kontaktperson fir Mitarbeitende bezogen
auf deren Datenschutzrechte gegentiber dem rbb
als Arbeitgeber. Zum anderen wird deutlich, dass
es sich bel der Tétigkeit der/des Rundfunkdaten-
schutzbeauftragten um eine autonome Daten-
schutzkontrolle handelt. Das bedeutet, dass der rbb
nicht von einer staatlichen Datenschutzaufsicht,
sondern von dem/der Rundfunkdatenschutzbeauf-
tragten kontrolliert wird. Damit wird die erforder-
liche Staatsferne und die verfassungsrechtlich ga-
rantierte Funktion des offentlich-rechtlichen Rund-
funks gewahrt. Durch die Formulierung ,,entspre-
chend" soll in der Rechtsanwendung im Einzelfal
eine sach- und interessengerechte Anwendung der
Regeln unter Berlicksichtigung der nach Artikel 85
DSGVO in einen Ausgleich zu bringenden Rechts-
guter und Interessen sichergestellt werden.

Die vorgesehenen Regelungen zum Datenschutz
wirden im Ergebnisdazu fuhren, dassdie bisherige
sog. gespaltene Kontrollzustéandigkeit aufgehoben
wird. Damit wére der Rundfunkfreiheit gemald Art.
5 Abs. 1 Satz 2 GG vollsténdig Rechnung getragen.
Einederartige Kontrolle der Einhaltung von Daten-
schutzbestimmungen wird in der Mehrheit der Lan-
desrundfunkanstalten angewandt.
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sog. Lettershop vom Adressdienstleister versenden
habe lassen. Selber habe man die Adressen niein der
Hand gehabt, sondern nur Inhalte beigesteuert. Im Rah-
men unserer Priifung stellte sich heraus, dass die Partei
den Listeneigner insbesondere damit beauftragt hatte,
Adressen zu Ubermitteln, die bestimmten Sel ektionska-
tegorien entsprachen: So sollten die Angeschriebenen
bspw. ,Performer-ghnliche Merkmale* aufweisen,
»[Partei-]affin und jinger als 60 Jahre" sein. Aus den
Datensétzen sollten zudem bestimmte politische Ein-
stellungen und die Zugehorigkeit zu bestimmten sozia-
len Milieus ersichtlich werden.

Wir haben den Landesverband der Partei aus mehreren
Grinden verwarnt: Adresshandler und Partei waren
vorliegend gemeinsam Verantwortliche, da weder der
Adresshandler noch die Partel ohne den jewells ande-
ren Teil Uber die Auswahl der Adressen abschlief3end
entscheiden konnte. Daflr spielt es keine Rolle, ob die
Partei unmittelbaren Zugriff auf die Daten hatte.?° Die
Daten waren ohne Rechtsgrundlage verarbeitet wor-
den, dakeine Einwilligung des Angeschriebenenin den
Empfang von Parteiwerbung vorlag.??® Gleichzeitig
war die Partei ihren Informations- und Auskunfts-
pflichten nicht nachgekommen.??! Die Partei hat gegen
unsere Verwarnung Klage beim Verwaltungsgericht
erhoben, Uber die noch nicht entschieden wurde.

14.2 Fake-Testimonialsim Wahlkampf?

Im September 2021 erhielten Biirger:innen personali-
sierte Schreiben, in denen sie von Personlichkeiten aus
Palitik und Wirtschaft dazu aufgerufen wurden, einen
bestimmten Bundestagskandidaten zu wahlen. Die
Schreiben vermitteln mangels weiterer |nformationen
den Eindruck, sie waren direkt von den Personen ver-
sandt, die werbend fur den Kandidaten eintreten.

Selbst wenn die Schreiben inhaltlich in Abstimmung
mit den vermeintlichen Absender:innen gestaltet wur-
den, so stammten die Adressen der Angeschriebenen
aus dem Melderegister und waren dort vom Bezirks-
verband der Partei, fir die geworben wurde, abgerufen
worden. Der Abruf erfolgte auf der Grundlage der spe-
zifisch fur Parteien geregelten Befugnisim Bundesmel -
degesetz (BMG).?2 Der Bezirksverband tbermittelte
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Nachdem die Art und Weise der Nutzung der im
Zuge der Melderegisterauskunft Gbermittelten Da-
ten bekannt geworden war, hat das Landesamt fir
Birger- und Ordnungsangel egenheiten einen ent-
sprechenden Hinweis in seine Auskunftsmitteilun-
gen nach § 50 Abs. 1 BMG aufgenommen. Darin
wird unter anderem darauf hingewiesen, dass die
Ubermittelten Daten nur fUr die Werbung bei einer
Wahl oder Abstimmung verwendet werden diirfen

219 Siehe Européischer Gerichtshof (EuGH), Urteil vom 10. Juli 2018, C 25/17, Rn. 68 f.

220 Grundsétzlich durfen Parteien nach § 50 Bundesmeldegesetz (BMG) Adressen aus dem Melderegister erhal-
ten. Dagegen besteht ein Widerspruchsrecht, allerdings nicht hinsichtlich des Zukaufs von Adressen. Zudem er-
laubt § 50 Abs. 1 BMG auch nur sehr begrenzte Auswahlkriterien (etwa die Altersgruppe). Werbung, die tber
das nach 8 50 BMG Zul&ssige hinausgeht, ist nur mit Einwilligung erlaubt.

21 Siehe Art. 14, 15 Datenschutz-Grundverordnung (DSGV O).

222 Siehe § 50 Abs. 1 BMG.
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die Adressen sodann einem Werbeanbieter 22 und be-
auftragte diesen mit dem massenhaften Versand der
Empfehlungen (Testimonials). Trotz entsprechender
Auskunftsersuchen unsererseits konnte der Bezirksver-
band der Partei keinen Auftragsverarbeitungsvertrag 22
vorlegen, womit bereits die Weitergabe der Adressen
an den Werbeanbieter unzulassig war. Auch besteht
kein berechtigtes Interesse an der Verarbeitung der Da-
ten durch den Bezirksverband, wenn die Betroffenen
im Unklaren dartiber gelassen werden, wer Urheber:in
der Wahlwerbung ist. Weiterhin hat der Bezirksver-
band der Partei durch die Gestaltung der Schreiben ge-
gen seine Informations- und Transparenzpflichten ver-
stolRen. Fir die Empfanger:innen sind dies aber wich-
tige Informationen — wie etwa: Woher hat die Partei
meine Daten? Wer hat meine Daten verarbeitet? Wel-
che Rechtsbehelfe stehen mir zur Verfligung?

Angesichts der hohen Zahl an Betroffenen und der
Schwere der Verstélze haben wir den Vorgang unserer
Sanktionsstelle zur weiteren Bearbeitung Gbergeben.

15 Europa und I nternationales

15.1 Einheitliche L eitlinien zur Bul3geldbemessung
Im Mai hat der Européische Datenschutzausschuss
(EDSA) neue Leitlinien zur Bemessung von Buf3geldern
beschl ossen.? Damit haben sich die européischen Da-
tenschutzaufsi chtsbehtrden auf eine einheitliche Bul3-
geldpraxis geeinigt.

Unsere Behorde hat die Konferenz der unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und der
Lander (DSK) in der EDSA-Arbeitsgruppe ,, Bufl3gel-
der* vertreten und die Leitlinien mal3geblich mitentwi-
ckelt. Die Leitlinien sehen ein aus funf Schritten beste-
hendes Bemessungsverfahren vor, das die Art und
Schwere der Verstfle sowie den Umsatz der betreffen-
den Unternehmen beriicksichtigt:

Im ersten Schritt des Bemessungsverfahrens wird fest-
gestellt, ob der betreffende Fall sanktionierbare Hand-
lungen umfasst und inwieweit diese zu Verstolzen ge-
fUhrt haben. Dabei wird geklért, ob sdmtliche oder nur
einige VerstoRe mit einer GeldbulRe geahndet werden
koénnen. Im zweiten Schritt wird ein Ausgangsbetrag
zur Berechnung der Geldbuf3e festgel egt, was nun nach

223 |m sog. Lettershop-Verfahren; siehe 14.1.
224 GemaRR Art. 28 Abs. 3 DSGVO.
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und dass fur die Adressaten der Werbung nach
Malstab eines objektivierten Empfangerhorizonts
erkennbar sein muss, dass es sich um Werbung von
Parteien, Wahlergruppen oder anderen Trégern von
Wahlvorschldgen im Zusammenhang mit Wahlen
oder Abstimmungen und nicht um AuRerungen ei-
ner Privatperson handelt.

225 | gitlinien 04/2022 des EDSA vom 12. Mai 2022: ,,On the Calculation of Administrative Fines under the
GDPR*, abrufbar unter https://edpb.europa.eu/our-work-tool y’documents/public-consul tations/2022/guidelines-

042022-calcul ation-administrative en.
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einheitlichem Modell erfolgt. Im dritten Schritt werden
erschwerende bzw. mildernde Faktoren geprift, durch
die sich der Betrag der Geldbul3e erhéhen oder verrin-
gern kann. Hierflr sehen die Leitlinien eine einheitli-
che Auslegung vor. Im vierten Schritt wird der gesetz-
liche Hochstbetrag der GeldbulRe gemél3 Art. 83 Abs. 4
bis 6 Datenschutz-Grundverordnung (DSGVO) be-
stimmt und sichergestellt, dass der Betrag nicht Uber-
schritten wird. Im funften Schritt wird schliefdich ge-
prift, ob der berechnete Endbetrag den Anforderungen
in Bezug auf Verhdtnismaidigkeit und Wirksamkeit ge-
nugt oder weitere Anpassungen des Betrags erforder-
lich sind.

Nach Verabschiedung der Leitlinien unterlagen diese
einer sechswochigen 6ffentlichen Konsultation. In der
endgultigen Fassung wurden die Rickmeldungen be-
ricksichtigt und die Leitlinien um eine Referenztabelle
mit Ausgangspunkten zur Berechnung der Geldbul3e
erganzt, welche die Schwere eines Verstoles mit dem
Umsatz eines Unternehmens in Beziehung setzt.

Durch die Leitlinien erhoht sich die Transparenz des
Vorgehens der Datenschutzaufsichtsbehtrden bei der
Verhdngung von GeldbulRen. Seit ihrer Verabschie-
dung liegen die Leitlinien den BuRgeldbemessungen
unserer Behdrde zugrunde.

15.2 Datenschutz-Zertifizierung

In diesem Jahr hat die Zertifizerung nach Art. 42
DSGVO deutlich an Dynamik gewonnen. Das erste
deutsche Zertifizierungsprogramm fur Auftragsverar-
beitung namens EuroPriSe wurde von der Aufsichtsbe-
hérde in Nordrhein-Westfalen genehmigt, nachdem es
einen Prozess der innerdeutschen und europaischen
Abstimmung durchlaufen hatte, an dem auch unsere
Behorde aktiv beteiligt war. Bel drel weiteren Zertifi-
Zierungsprogrammen, die bei anderen deutschen Auf-
sichtsbehdrden eingereicht wurden, haben wir uns
ebenfalls in die innerdeutsche Abstimmung einge-
bracht. Darunter war ein Zertifizerungsprogramm fur
Auftragsverarbeitungen durch Clouddiengtleister:in-
nen. Ein weiteres, generisches Zertifizierungspro-
gramm fir Verantwortliche und Auftragsverarbei-
ter:innen werden wir auch kinftig in der Rolle als Co-
Reviewer vor dem EDSA begleiten.

Ziel der Zertifizierungen ist es, die Transparenz zu er-
hoéhen und die Einhaltung der DSGV O zu erleichtern,
indem ein rascher Uberblick tiber das Datenschutzni-
veau einschlégiger Produkte und Dienstleistungen er-
maoglicht wird. Im Rahmen von Zertifizierungsverfah-
ren pruft eine akkreditierte Zertifizierungsstelle einen
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bestimmten Datenverarbeitungsprozess auf die Einhal-
tung von vorher festgelegten Zertifizierungskriterien.
Wenn die Prifung positiv ausfalt, wird das Zertifikat
fur drei Jahre erteilt und kann im Anschluss erneuert
werden. Innerhalb des Drei-Jahres-Zeitraums ist die
Zertifizierungsstelle auch zu stichprobenartiger Kon-
trolle verpflichtet.

Anhand von Datenschutz-Zertifikaten kdénnen Bur-
ger:innen einfacher datenschutzfreundliche Services
far die private Nutzung identifizieren, Unternehmen
wird z. B. die Auswahl von Auftragsverarbeiter:innen
erleichtert. Die Pflicht der Verantwortlichen zur sorg-
faltigen Auswahl zuverlassiger Auftragsverarbeiter:in-
nen?? kann in der -Praxis erheblichen Prufungsauf-
wand bedeuten und stellt vor allem kleinere und mitt-
lere Unternehmen mitunter vor Herausforderungen.
Zertifikate kbnnen die Auswahl geeigneter Dienstleis-
tungen fur die Auftragsverarbeitung vereinfachen. Zu
beachten bleibt, dass nicht das Unternehmen a's sol-
ches, sondern ein bestimmter Verarbeitungsprozess
zertifiziert wird. Es muss also durch die Verantwortli-
chen auch immer geprift werden, ob der konkret ge-
plante Einsatz der jeweiligen Anbieter:innen dem zer-
tifizierten Verarbeitungsprozess entspricht.

Die Zertifizierungskriterien, die die Vorgaben der
DSGVO weiter konkretisieren, sind ein wesentlicher
Teil der Zertifizierungsprogramme und missen vor ih-
rem Einsatz in der Praxis von der zustandigen Auf-
sichtsbehtrde gepriift und genehmigt werden. Zudem
enthalten die Zertifizierungsprogramme Anwendungs-
hinweise und Prifmethoden, die ebenfalls im Rahmen
der Programmprifung von der Aufsichtsbehdrde be-
gutachtet werden. In diesem Jahr waren wir aktiv daran
beteiligt, die bel der Prifung der Zertifizierungspro-
gramme gewonnenen Erfahrungen im Rahmen des
DSK-Arbeitskreises ,, Zertifizierung* in die neue Ver-
sion (2.0) der ,,Anforderungen an datenschutzrechtli-
che Zertifizierungsprogramme" einzubringen, die im
Juni verabschiedet wurde.??” Dabei haben wir gemein-
sam mit den anderen deutschen Aufsichtsbehtrden
auch die innerdeutschen Abstimmungsprozesse ver-
bessert. Ebenso wurdein diesem Jahr die Arbeit an den
beiden bei unserer Behorde eingereichten Prifpro-
grammen fortgesetzt. Insgesamt hat die innerdeutsche
Zusammenarbeit in diesem Jahr einen enormen Zu-
wachs an praktischer Erfahrung mit datenschutzrecht-
lichen Zertifizierungsprogrammen gebracht, was kinf-
tige Programmprifungen erleichtern wird. Nachdem

226 Art. 28 Abs. 1 DSGVO.
227 Aprufbar unter https://www.datenschutzkonferenz-online.de/media/ah/DSK _ Zertifizierungskrite-
rien V2 0 Stand 21062022.pdf.
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EuroPriSe, das erste deutsche Zertifizierungspro-
gramm fir Auftragsverarbeitung, nach einem Prozess
der innerdeutschen und européischen Abstimmung von
der Aufsichtsbehdrdein Nordrhein-Westfalen 2022 ge-
nehmigt wurde, gehen wir davon aus, dass bald eine
Zertifizierungsstelle akkreditiert und die ersten Zertifi-
kate erteilt werden kénnen.

Das erste deutsche Datenschutz-Zertifizierungspro-
gramm (EuroPri Se) wurde nach innerdeutscher und eu-
ropaischer Abstimmung von der Aufsichtsbehdrde in
-Nordrhein-Westfalen genehmigt. Wir gehen davon
aus, dass bald eine Zertifizierungsstelle akkreditiert
wird, sodass sich Auftragsverarbeiter:innen in
Deutschland fir ale Arten von Verarbeitungen nach
diesem Programm zertifizieren lassen kénnen, um ge-
genuiber Verantwortlichen zu zeigen, dass die Verar-
beitung DSGV O-konform erfolgt. Auf Basis der Erfah-
rung dieses und anderer Zertifizierungsprogramme hat
die DSK die Anforderungen an datenschutzrechtliche
Zextifizierungsprogramme weiter prézisiert.

15.3 Internationaler Datenverkehr: Geplanter
Angemessenheitsbeschlussfir die USA

Das Bewusstsein und die Aufmerksamkeit fiir die Uber-
mittlung personenbezogener Daten in Drittlander ha-
ben im zweiten Jahr nach dem,, Schrems|1* -Urteil des
Europaischen Gerichtshofs (EuGH) stark zugenom-
men. Wir erhalten immer mehr Beschwerden gegen
Unternehmen aus diversen Branchen, in denen Be-
schwer defiihrende die Ubermittlungen ihrer Daten in
Lander aulRerhalb des Européischen Wirtschaftsraums
(EWR) rlgen.

Nachdem der EUGH am 16. Juli 2020 den Angemes-
senheitsbeschluss der Européischen Kommission fir
die USA fir unguiltig erklart hatte,??® bestanden fr Un-
ternehmen und Betroffene grof3e Unsicherheiten bei
der Ubermittlung personenbezogener Daten in die
USA.22 Am 7. Oktober dieses Jahres hat US-Prasident
Joe Biden nun eine neue Executive Order erlassen, die
die Kritikpunkte des EUGH am US-amerikanischen
Uberwachungsrecht entkraften soll. Die Européische
Kommission plant, auf dieser Grundlage einen neuen
Angemessenheitsbeschluss?® fir die USA zu verab-
schieden.

Mit einem derartigen Beschluss attestiert die Européi-
sche Kommission einem Drittland auf3erhalb des EWR

228 EyGH, Urteil vom 16. Juli 2020, C-311/18 (,, Schrems 11).
22 Siehe JB 2020, 1.2.
230 Siehe Art. 45 DSGVO.
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€in angemessenes Datenschutzniveau, wo-durch esUn-
ternehmen aus dem EWR erméglicht wird, personen-
bezogene Daten ohne die Ergreifung weiterer Mal3nah-
men 2 in dieses Drittland zu Ubermitteln. Ein neuer
Angemessenheitsbeschluss fir die USA muss daher in
jedem Fall dieKritik des EuGH aus dem ,, Schrems I1* -
Urtell ausrdumen. Konkret bedeutet dies, dassfur staat-
liche Zugriffe auf Daten aus dem EWR klare und dem
Grundsatz der Verhdtnismaligkeit entsprechende Re-
geln sowi e effektive Rechtsschutzmdglichkeiten gegen
behérdliche Zugriffe fir Betroffene aus dem EWR ge-
schaffen werden miissen. Nach der Vorstellung eines
konkreten Entwurfs fir einen Angemessenheitsbe-
schluss durch die Européische Kommission wird der
EDSA den Entwurf sorgféltig analysieren und eine
Stellungnahme abgeben. Wir begleiten diese Entwick-
lung intensiv und bringen uns auch Uber die Arbeit in
den Arbeitsgruppen des EDSA bei der Bewertung eines
sol chen Beschlusses und seiner Konsequenzen ein. Erst
mit der vollsténdigen Umsetzung der von US-Seite ge-
planten Anderungen sowie der Verabschiedung und
dem Wirksamwerden eines Angemessenheitsbeschlus-
sesfur die USA andert sich die konkrete Rechtd age be-
ziiglich transatlantischer Ubermittlungen. Bis dahin
missen Unternehmen die V orgaben aus dem ,, Schrems
I1*-Urteil weiterhin vollumfanglich beachten.

Wir beobachten, dass die Aufmerksamkeit und das Be-
wusstsein fur Themen des Internationalen Datenver-
kehrs bei Unternehmen und Beschwerdeflhrenden
stark zugenommen haben. Dies wird auch an der wach-
senden Anzahl von Beschwerden sichtbar, die mut-
maldlich rechtswidrige Datenlibermittlung in Drittlan-
der zum Inhalt haben oder in denen die Ubermittiungen
neben anderen V erstéf3en als erganzender Beschwerde-
punkt gertigt werden. Die entsprechenden Beschwer-
den richten sich dabei gegen Unternehmen und Institu-
tionen diverser Branchen wie bspw. Medizin, Finanz-
produkte, Lieferdienste, Rechtsberatung, Therapie, Bil-
dung und offentliche Datenbanken. Dem Internationa-
len Datenverkehr kommt damit zunehmend die Rolle
eines Querschnittsthemas zu, da es bei Hosting, Auf-
tragsverarbeitung und kommerziellem Datenaustausch
in vielen Fédlen zu Ubermittlungen in Drittlander
kommt.

Digjenigen Unternehmen, die Datenexporte im eigenen
Verantwortungsbereich erkennen, stiitzen ihre Daten-
Ubermittlungen in die USA inzwischen zum allergrofé-
ten Teil auf sog. Standardvertragsklauseln (SCC) as
geeignete Garantien.?®? Durch die Hilfestellungen der

21 Siehe Kapitel V DSGVO.
232 Siehe Art. 46 Abs. 2 lit. c DSGVO.
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deutschen und der Ubrigen européischen Datenschutz-
aufsichtsbehdrden 222 konnten die zentralen Vorgaben
des EUGH in diesem Bereich konkretisiert werden.?**
In vielen Féllen ergreifen die Unternehmen jedoch im-
mer noch keine ausreichenden, vom EuGH geforderten
erganzenden Malinahmen. Daher fihren wir unsere
Prufungen der Datenexporte von etwa 80 Unternehmen
im Rahmen von Website- und E-Mail-Hosting wei-
ter.Z Ein groRer Teil der Verfahren konnte inzwischen
abgeschlossen werden, da die Verantwortlichen die in
Rede stehende Verarbeitung beendet oder eine rechts-
sicherere Lésung zum Hosting ihrer Website oder ihres
E-Mail-Servers gewahlt haben. Einige wenige Verant-
wortliche setzen jedoch weiterhin auf die Ubermittlung
in Drittstaaten, ohne die Vorgaben aus Kapitel V der
DSGV O und die Vorgaben des EUGH ausreichend um-
zusetzen. Wir befinden uns hierzu in Gespréachen mit
den Unternehmen, priifen jedoch auch die Ergreifung
aufsichtsbehordlicher Abhilfebefugnisse.

Sofern Unternehmen die Einhaltung datenschutzrecht-
licher Vorgaben durch eine Zertifizierung ¢ anstreben
und hierbei auch Ubermittlungen personenbezogener
Daten in Drittlander anfallen, missen beantragende
Unternehmen nachweisen, dass sie die Anforderungen
an Ubermittlungen nach der DSGV O einhalten kénnen.
Entsprechende Vorgaben missen deshalb in den ent-
sprechenden Prifprogrammen fir Zertifizierungsstel-
len enthalten sein. Unsere Behorde begleitet ein solches
Programm vor dem EDSA und prift dabei auch dessen
Konformitét mit Kapitel V der DSGVO.%’

Wie sich am zunehmenden Beschwerdeaufkommen
aus samtlichen Wirtschaftsberei chen zeigt, besteht wei -
terhin grofRer Beratungsbedarf im Bereich des Interna-
tionalen Datenverkehrs. Wir bringen uns im Rahmen
der deutschen und europaischen Zusammenarbeit in-
tensiv bei der Klérung verbliebener Fragen und der
Durchsetzung der Vorgaben des EUGH ein. Ein etwai-
ger zuklnftiger Angemessenheitsbeschluss fur die
USA muss die Vorgaben aus dem ,, Schrems |1“-Urtell
des EuGH vollumfanglich umsetzen, um den Schutz
personenbezogener Daten bel entsprechendem Aus-

23 Siehe JB 2021, 1.1.

23 Siehe Empfehlungen 01/2020 des EDSA: ,, MaRRnahmen zur Ergéanzung von Ubermittlungs-tools zur Gewahr-
leistung des unionsrechtlichen Schutzniveaus fur personenbezogene Daten®, abrufbar unter https://edpb.eu-
ropa.eu/our-work-tools/our-documents/recommendati ons/recommendati ons-012020-measures-suppl ement-trans-
fer_de; siehe ebenso das DSK -Gutachten zum US-Uberwachungsrecht von Stephen |. Vladeck, abrufbar unter
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/2022/2022-V1adek Rechtsgut-
achten DSK_de.pdf.

25 Siehe JB 2021, 1.1.

261, S v. Art. 42 DSGVO.

7 Siehe 15.2.
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landsbezug sowie die Rechtssicherheit fir Unterneh-
men und Burger:innen zu gewéhrleisten. Bis zum end-
gultigen Wirksamwerden eines Angemessenheitsbe-
schlusses fur die USA missen Verantwortliche auf an-
dere Instrumente aus Kapitel V der DSGVO zurlick-
greifen und diese gemal? den Vorgaben aus dem ,, Sch-
rems I1*-Urteil umsetzen.

15.4 Eur opéische K ooper ation

Die DSGVO sieht eine enge Zusammenarbeit zwischen
den europdischen Aufsichtsbehdrden vor. Dabei geht
es inshesondere um Félle, die eine grenziiberschrei-
tende Verarbeitung per sonenbezogener Daten beinhal -
ten.

Ein Fall ist dann grenziiberschreitend, wenn die Daten-
verarbeitung entweder in mehreren Niederlassungen in
verschiedenen Mitgliedstaaten der Européischen
Union (EU) erfolgt oder wenn die Verarbeitung in nur
einer Niederlassung erhebliche Auswirkungen auf be-
troffene Personen in mehr als einem Mitgliedstaat hat
oder haben kann.?® Dabei bearbeitet unsere Behorde
digjenigen Féllefederflhrend, in denen das verantwort-
liche Unternehmen seinen Hauptsitz in Berlin hat. Be-
findet sich der Hauptsitz des Unternehmens in einem
anderen Mitgliedstaat der EU bzw. des EWR, Ubermit-
teln wir die bei uns eingegangenen Félle an die Auf-
sichtsbehorde des jeweiligen Mitgliedstaats. Wir sind
in diesem Fall lediglich betroffene Aufsichtsbehérde.
Die federfuhrende Aufsichtsbehtrde ermittelt den Fall
und steht dabel in stdndigem Austausch mit den be-
troffenen Aufsichtsbehdrden.® Sobald die federfiih-
rende Aufsichtsbehdrde einen Fall ausermittelt hat,
stellt sieallen betroffenen Aufsichtsbehtrden einen Be-
schlussentwurf zur Abstimmung bereit. Dementspre-
chend hat unsere Behorde auch in diesem Jahr die Be-
schlussentwirfe anderer federfihrender Aufsichtsbe-
hérden gesichtet und bei abwei chenden Positionen Ein-
spruch eingelegt. Auf diesem Wege haben wir zu einer
Vielzahl von Fragen Stellung genommen, die zwischen
den europdischen Aufsichtsbehdrden abstimmungsbe-
durftig sind.

In denjenigen Félen, in denen die federfihrende Be-
horde dem Einspruch einer betroffenen Behdrde nicht
folgen mdchte, kontaktiert sie den EDSA zur Streitbei-
legung.?®® Die deutschen Behdrden stimmen solche
Einspriiche inhaltlich zunéchst untereinander ab. So
haben wir uns in diesem Jahr an vier innerdeutsch ab-
gestimmten Einspriichen gegen Beschlussentwiirfe der

28 Art. 4 Nr. 23 DSGVO.
29 Art. 60 DSGVO.
240 Art. 65 DSGVO.
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irischen Datenschutzaufsi chtsbehtrde (DPC) in Bezug
auf grof3e Internetkonzerne beteiligt, die dann in das
Streitbeilegungsverfahren gingen.

Beispiehaft kann ein Einspruch gegen einen Be
schlussentwurf der DPC zur Datenverarbeitung zwecks
verhaltensbasierter Werbung durch einen grof3en sozi-
alen Mediendienst gesehen werden, gegen den neben
weiteren europaischen  Aufsichtsbehtérden auch
Deutschland unter Federflihrung des Hamburgischen
Beauftragten fur Datenschutz und Informationsfreiheit
Einspruch einlegte. Der Einspruch, an dessen Erstel-
lung wir mal3geblich beteiligt waren, beanstandete,
dass der Mediendienst personenbezogene Daten wider-
rechtlich verarbeitete,?** da er tiber keine Rechtsgrund-
lage fur die umfangreiche Verarbeitung der Daten,?*?
darunter auch besonders schiitzenswerte Daten,?*® ver-
flgt. Ein genereller Verweis auf die Erfillung des Nut-
zungsvertrags®“ sei hierbei nicht ausreichend. Zwar
werde eine Einwilligung der betroffenen Personen ein-
geholt, eine Ablehnung fihre aber zur ganzlichen Ver-
weigerung des Angebots und sei zudem nicht von der
Einwilligung zu anderen Sachverhalten zu trennen.?*
Ebenso wurde beanstandet, dass der Beschluss die
Rechtsfolge fur das Unternehmen nicht hinreichend
eindeutig festlegt. Der Einspruch forderte die DPC auf,
den Verantwortlichen anzuweisen, die widerrechtlich
verarbeiteten Daten zu |8schen, zukiinftige Datenverar-
beitung ohne Rechtsgrundlage zu verbieten und ein an-
gemessenes und abschreckendes Buf3geld zu verhan-
gen.?* Hinsichtlich dieser Einspriiche fasste der EDSA
am 5. Dezember dieses Jahres den verbindlichen Be-
schluss 3/2022: 24" Obgleich der EDSA nicht alen Ar-
gumenten der Einspriichefolgt, stimmt er imvorliegen-
den Fall zu, dass sich der Verantwortliche im Fall ver-
haltensbezogener Werbung nicht auf die Erfiillung sei-
ner vertraglichen Rechte aus dem Nutzungsvertrag ge-
genuiber den Betroffenen stlitzen kann.

Daruber hinaus haben wir im Rahmen des DSK-Ar-
beitskreises ,, Organisation und Struktur® an der Ver-
besserung der innerdeutsche K oordination solcher Ein-
spriiche mitgewirkt: Im letzten Jahr hatten wir berich-
tet, dass einer unserer Einspriche ins Streitbeilegungs-
verfahren gegangen war.?® Gemeinsam mit unseren

241 Giehe Art. 5 Abs. 1 lit. aDSGVO.

222 Giehe Art. 6 DSGVO.

243 Giehe Art. 9 DSGVO.

244 Art. 6 Abs. 1 Satz 1 lit. b DSGVO.

245 Giehe Art. 7 Abs. 2 DSGVO.

246 Gemal Art. 58 Abs. 2 lit. ¢, f und i DSGVO.

247 Abrufbar unter https://edpb.europa.eu/our-work-tool s/our-documents/bindi ng-decisi on-board-art-65/binding-
decision-32022-dispute-submitted bg.

248 Giehe JB 2021, 16.2.
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Kolleg:iinnen aus Niedersachsen und Hamburg, die
ebenfalls Erfahrungen mit Streitbeilegungsverfahren
haben, boten wir fiir die deutschen Aufsichtsbehdrden
einen Workshop zum Thema an, der sehr positiv auf-
genommen wurde. Aul3erdem haben wir auch eigene
Beschlussentwiirfe im Kooperationsverfahren abge-
stimmt. In 15 Féllen konnten wir im Konsens mit den
betroffenen Aufsichtsbehdrden in Europa endgiltige
Beschlisse erlassen und somit Klarheit fir betroffene
Personen und Verantwortliche schaffen.?*

Insgesamt fihrt die zunehmende Erfahrung aller Auf-
sichtsbehdrden mit dem européischen Kooperations-
verfahren zu einem immer reibungsloseren Ablauf, der
einen produktiven inhaltlichen Austausch mit dem Ziel
der Konsensfindung ermdéglicht.

16 I nfor mationsfr e heit

16.1 Entwicklungen in Deutschland

Die Konferenz der Informationsfreheitsbeauftragten
in Deutschland (IFK) hat in diesem Jahr unter dem
Vorsitz der Landesbeauftragten fur Datenschutz
Schleswig--Holstein drei Entschlief3ungen gefasst.

Mit einer Entschlief3ung forderte die IFK die Beteilig-
ten an den Koadlitionsverhandlungen nach den Land-
tagswahlen in Niedersachsen auf, den Erlass eines
Transparenzgesetzes in den Koalitionsvertrag aufzu-
nehmen.?® Ein entsprechender Passus findet sich nun
im Koalitionsvertrag von SPD und Bindnis 90/Die
Grinen.®! In einer weiteren EntschlieRung empfiehlt
die IFK den Verwaltungen in Bund und Landern, jegli-
che relevante behtrdliche Kommunikation in verkor-
perter Form — unabhangig davon, ob in Papierform, as
E-Mail, per SMS oder unter Nutzung sozialer Medien
kommuniziert wird — zu dokumentieren, um den Zu-
gang nach dem Informationsfreiheitsrecht zu garantie-
ren.?2 Die IFK verweist dabel auf ein Urteil des Bun-
desverwaltungsgerichts (BVerwG) Uber die Offenle-
gung von Twitter-Direktnachrichten des Bundesminis-
terium des Innern und fir Heimat.®® In einer dritten
Entschlief3ung stellt die IFK angesichts des Umgangs

29 Siehe 18.6.

20 Entschliefung der |FK vom 26. Oktober 2022: , Niedersachsen: Die Zeit fur ein Transparenzgesetz ist gekom-
men!*, abrufbar unter https://www.datenschutz-berlin.de/infothek/beschl uesse-der-ifk.

21 Giehe Zeilen 28-33 im Koalitionsvertrag ,, Sicher in Zeiten des Wandels — Niedersachsen zukunftsfest und
solidarisch gestalten* fur den Zeitraum 2022—2027, S. 102.

252 EntschlieRung der IFK vom 30. Juni 2022: ,SMSin die Akte: Behordliche Kommunikation unterliegt umfas-
send den Regeln der Informationsfreiheit!“, abrufbar unter https.//www.datenschutz-berlin.de/infothek/beschlu-
esse-der-ifk.

23 BVerwG, Urteil vom 28. Oktober 2021, 10 C 3.20.
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der Landesregierung Mecklenburg-Vorpommern mit
dem Zugang zu Informationen tber die Stiftung Klima-
und Umweltschutz MV fest, dassbel Stiftungen, die 6f-
fentliche Aufgaben wahrnehmen, die Offentlichkeit ei-
nen Anspruch auf Informationen hat. Das Recht auf In-
formationszugang besteht dann unabhangig davon, ob
es sich um eine Stiftung des éffentlichen Rechts oder —
wie bei der Stiftung Klima- und Umweltschutz MV —
um eine solche des birgerlichen Rechts handelt.>* Die
gewdhlte Organisationsform darf die staatliche Trans-
parenzpflicht nicht unterlaufen.

16.2 Doch kein Transpar enzgesetz fir Berlin

In den beiden letzten Jahren haben wir ausfiihrlich
Uber die Bestrebungen berichtet, das veraltete Berliner
Informationsfreiheitsgesetz (IFG) von 1999 durch ein
moder nes Transpar enzgesetz abzul 6sen.

In diesem Jahr war nun festzustellen, dass die entspre-
chende Aussage im rot-grin-roten Koalitionsvertrag,
2022 ein Transparenzgesetz nach Hamburger Vorbild
-einzufiihren und dabei die hohen Standards desIFG zu
erhalten, keine Prioritét hatte.

16.3 Transparente L ebensmittel iberwachung

In den beiden letzten Jahren haben wir Gber die Ver-
besserung der Information fir Verbraucher:innen
durch die Einflihrung des Lebensmittel Uberwachungs-
transparenzgesetzes (LMUTranspG) berichtet,*® die
wir sehr begrifRen. Das Gesetz ist inzwischen unter
dem Begriff , Saubere-Kiichen-Gesetz* bekannt und
tritt am 1. Januar 2023 in Kraft. Einzelheiten zum be-
hérdlichen Vorgehen sind in einer Durchfiihrungsver -
ordnung geregelt,®’ die uns zur Sellungnahme im Ent-
wurf vorgelegt worden war.”® Se enthalt die Details

Stellungnahme des Senats

Nach den Richtlinien der Regierungspolitik fir die
19. Legidaturperiode vom 17. Mai 2023 (vgl. Ab-
ghs-Drs. 19/0980, dort Seite 44) wird schnellst-
moglich ein Entwurf fir ein Transparenzgesetz
vorgelegt werden. Dabei werden die hohen Stan-
dards des Berliner Informationsfreiheitsgesetzes
erhalten und ein umfassender Rahmen fur die Leit-
linie ,Open by default* fur die 6ffentlichen Daten
geschaffen. Ein vom Senat bereitsin der 18. Legis-
laturperiode vorgelegter Gesetzentwurf war dem
Grundsatz der Diskontinuitédt unterfallen.

24 EntschlieRung der IFK vom 30. Juni 2022: , K eine Umgehung der Informationsfreiheit durch Errichtung von
Stiftungen birgerlichen Rechts!®, abrufbar unter https://www.datenschutz-berlin.de/infothek/beschluesse-der-ifk.

25 Siehe JB 2020, 19.2.2; JB 2021, 17.2.1.
26 Siehe JB 2020, 19.2.3; JB 2021, 17.2.1.

257 Sog. L ebensmittel iiberwachungstransparenzgesetzdurchfiihrungsverordnung (LM UTranspG-DVO),

GVBI. 2023, S. 7 ff.

28 Die Berliner Beauftragte fir Datenschutz und Informationsfreiheit ist vor dem Erlass von Gesetzen, Rechts-
verordnungen und Verwaltungsvorschriften anzuhéren, wenn sie die Informationsfreiheit oder die Verarbeitung
personenbezogener Daten betreffen; siehe § 18 Abs. 2 Satz 3 IFG und § 11 Abs. 2 Satz 2 Berliner Datenschutz-

gesetz (BINDSG).
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zum Bewertungssystem und zur Darstellung des offen-
zulegenden sog. Lebensmittel Uberwachungstranspa-
renzbarometers.

Fir die Bewertung ist zu 50 % das Hygienemanage-
ment im Betrieb mai3geblich, wahrend die Einhaltung
|ebensmittel rechtlicher Bestimmungen mit 6,25 % eine
eher untergeordnete Rolle im Kontrollergebnis spielt.
Esist nach Sinn und Zweck der neuen Vorschriften er-
forderlich und angemessen, dass zugunsten der Ge-
sundheit der Verbraucher:innen unter Umstanden nicht
bestandskréftige Verwaltungsmal®nahmen gegen den
Lebensmittelbetrieb als Kriterium fir die Bewertung
der ,Einhaltung lebensmittelrechtlicher Bestimmun-
gen" zusétzlich beriicksichtigt werden; die Verwal-
tungsmal3nahmen selbst sind nicht im offenzulegenden
Transparenzbarometer aufgefthrt. Wir haben unsaller-
dings dafUr ausgesprochen, dass der mal3gebliche Zeit-
raum, in dem Verfehlungen der L ebensmittelunterneh-
men Uberhaupt nur relevant sein darfen, nicht unend-
lich lange zurlckreicht, sondern auf die letzten sechs
Jahre beschrankt ist. Diesen Zeitraum halten wir fir
sachgerecht, weil er einerseits den européischen Vor-
gaben Rechnung trégt, nach denen Ergebnisse aus
friiheren amtlichen Kontrollen einzubeziehen sind,2®
und andererseits das bundesrechtlich geregelte Kon-
trollintervall von drei Jahren flr Betriebe mit einem ge-
ringen Risiko berlicksichtigt.?®® Dadurch ist gewahr-
|eistet, dass auch bel diesen Betrieben mehr alsnur ene
amtliche Kontrolle in die aktuelle Uberwachungsmal3-
nahme einfliel3en kann.

16.4 Transpar entes Schulsystem?

Im Jahr 2020 haben wir imZuge der Diskussion umdie
zahlreichen Bere chsausnahmen in einemneuen Trans-
parenzgesetz kritisiert, dass der gesamte Schulbereich
von vornherein aus dem Anwendungsbereich ausge-
nommen war.?*! Begriindet wurde dies im damaligen
Senatsentwurf damit, dass eine Rangliste fir Schulen
zu vermeiden sei. Das beabsichtigte Gesetz wurde be-
kanntlich nicht ver abschiedet.?*?

Stellungnahme des Senats

Das genannte Gutachten des Wissenschaftlichen
Parlamentsdienstes des Abgeordnetenhauses, wel-
ches von der AfD-Fraktion in Auftrag gegeben
wurde, wird zur Kenntnis genommen. Dieses stellt
einen interessanten Beitrag zu einer wichtigen
rechtspolitischen Debatte dar, ohne dass die Se-
natsverwaltung fur Bildung, Jugend und Familie
ihm in vollem Umfang folgen kann.

Grundsétzlich werden ein transparentes Schulsys-
tem und die Ver6ffentlichung von schulbezogenen
Daten auch im Sinne der Bildungsqualitét aus-
drucklich beflrwortet. Allerdings missen bei der
Verdffentlichung auch unterschiedliche Rechtsgi-
ter und Interessen differenziert abgewogen werden.

29 Verordnung (EU) 2017/625 des Europaischen Parlaments und des Rates.
260 Allgemeine V erwaltungsvorschrift Gber Grundsitze zur Durchfiihrung der amtlichen Uberwachung der Ein-
haltung der Vorschriften des Lebensmittelrechts|[...] (AVV Rahmen-Uberwachung).

%1 Siehe JB 2020, 19.2.2.
%2 Siehe JB 2020, 16.2.1.
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Der Wissenschaftliche Parlamentsdienst (WPD) hat
auf Anfrage einer Fraktion die aufgeworfenen Fragen
gemal3 IFG und Verfassungsrecht umfassend geprift
und in einem Gutachten festgestellt, dass ein Geheim-
haltungsbedarf in Bezug auf erhobene statistische Ein-
zelschuldaten grundsétzlich nicht besteht.?63

16.5 Bear beitung von | FG-Antr édgen — Auch ohne
Postanschrift!

Wir erhielten mehrere Eingaben von Blrger:innen,

weil die jewells angefragte Stelle — allen voran die Po-

lizei — vor Erstbefassung mit dem jeweiligen IFG-An-

Stellungnahme des Senats

Das genannte Gutachten kommt beispielsweise
zum Schluss, dass einem Auskunftsersuchen nicht
der Schutz personenbezogener Daten gemald 8 6
IFG entgegen stiinde, da bei Verdffentlichung ei-
nes schulscharf aggregierten Merkmals (hier u. a
nicht deutsche Herkunftssprache, Gewalt- und
Drogendelikte) eine Re-Identifizierbarkeit von Per-
sonen, die an einer bestimmten Schule beschult
werden, nicht gegeben sei. Diese Einschatzung wi-
derspricht jedoch der Rechtsprechung des Verfas-
sungsgerichtshofs Berlin. In einem vergleichbaren
bzw. teil-identischen Sachverhalt (Auskunftsrecht
eines Abgeordneten beziglich schulanschriftsbe-
zogener Kriminalitdtsdaten) kommt der Verfas
sungsgerichtshof zu der Einschétzung, dass derar-
tige aggregierte Daten hinreichend individualisier-
bar im Sinnevon Art. 33 der Verfassung von Berlin
sind (Beschlussvom 19.06.2020 - VerfGH 108/19,
Rn. 54 bis 65). Damit sai die Verweigerung ihrer
Herausgabe aus Grinden des Datenschutzes und
wegen der Gefahr der Stigmatisierung der betroffe-
nen SuS zul&ssig.

Des Weiteren lasst das Gutachten beispielsweise
bei der Frage, ob bei der Offenlegung der Informa-
tionen Nachteile fir das Landeswohl drohen, we-
sentliche Gesichtspunkte aul3er Betracht und stellt
nur auf die Verteilung von Schulkindern ab. Hier
sind aber auch Aspekte, wie z. B. Erschwernisse
bei der Personal gewinnung einzelner Schulen oder
eine Beeintrachtigung der Validitét der Leistungs
bewertung, zu berticksichtigen. Nach den Erkennt-
nissen der empirischen Bildungsforschung wirken
sich z.B. negative Fremdzuschreibungen auch ne-
gativ auf schulische Leistungen aus.

263 Gutachten des WPD vom 8. April 2022: , Fragen der Existenz und Reichweite eines I nformationsanspruches
im Hinblick auf bestimmte statistische Daten zu einzelnen Schulen im Land Berlin“, abrufbar unter

https://www.parlament-berlin.de/media/downl 0oad/2819.
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trag die Postanschrift der antragstellenden Person ver-
langt hatte. Die Forderung wurde unabhangig vom
Verfahrensstadium ausgesprochen, also auch dann,
wenn zundchst nur eine Kostenvorabinformation ge-
wiinscht war. Die Polizel begriindete dies wie folgt:
» Die Angaben sind erforderlich, um eine gebihrenbe-
lastende Herausgabe von Informationen an eine ano-
nyme Antragstellung zu vermeiden sowie umeine iden-
tifizierbare Zugénglichmachung des Bescheides zu er-
moglichen.” Se wies die Antragsteller:innen darauf
hin, dass ohne Anschrift keine weitere Bearbeitung er-
folge.

Wir haben der Polizei mitgeteilt, dass eine ,,anonyme
Antragstellung” angesichts des mitgeteilten Namens
nicht vorliegt und dass die Erhebung der Postanschrift
gegen das IFG verstort.?** Danachist die Verarbeitung
personenbezogener Daten zuléssig, soweit dies zur Er-
fallung der in diesem Gesetz genannten Aufgaben er-
forderlich ist. Dartiber hinaus haben wir darauf hinge-
wiesen, dass eine Akteneinsicht nach dem IFG miind-
lich, schriftlich oder eektronisch erteilt werden
kann.?® Die Verweigerung oder Beschrankung der Ak-
teneinsicht oder Aktenauskunft ist regelmaidig schrift-
lich oder elektronisch zu begriinden.?® Die Erweite-
rung dieser Bestimmungen durch die Formulierung ,, 0-
der dektronisch* erfolgte durch Artikel 21 des Geset-
zes zur Anpassung der Formanforderungen im Berliner
Landesrecht (FormAnpassG). DieVorlage hierfir hatte
die Senatsverwaltung fir Inneres und Sport erarbei-
tet.?®” Danach reicht die einfache €lektronische Kom-
munikation in IFG-Fallen vollkommen aus.?® Wir ha-
ben der Polizel mitgeteilt, dass deren Auffassung dem
eindeutigen Willen des Gesetzgebers entgegensteht:

%4 Siehe § 4alFG.

25813 Abs. 3 IFG.

266 § 15 Abs. 1 IFG.

%7 Siehe Abghs.-Drs. 18/0420 vom 21. Juni 2017; auf S. 16 dieser Vorlage heif’t es: ,Mit dieser oder einer be-
deutungsgleichen Formanforderung werden neben der hergebrachten Schriftform auch alle elektronischen For-
men, einschliel3lich der ,einfachen’ elektronischen Formen zugelassen. Durch den Begriff , schriftlich oder*
wird auch bzgl. der elektronischen Formen festgelegt, dass der Inhalt/Text dem der Papierform entsprechen
muss. Kurz: Immer wenn jedenfalls eine E-Mail ausreichend ist, sollte diese Formanforderung gewahlt wer-
den.”

268 Gjehe auch die weiteren Ausfilhrungen in Bezug auf § 15 Abs. 1 IFG in ebd., S. 18: ,,Nach dem Sinn und
Zweck der Regelung in 8§ 15 soll die antragstellende Person die Méglichkeit erhalten, die Griinde fur die Ableh-
nung zu Uberprifen. Das Schrift-formerfordernis dient der textlichen Fixierung (Ausschluss der M indlichkeit).
Auf die besondere, Uber die qualifizierte elektronische Signatur vermittelte Beweis- und Authentifizierungsfunk-
tion kommt es nicht an. Bei der Entscheidung handelt es sich zudem um einen Verwaltungsakt. Nach § 37 Ab-
satz 2 Verwaltungsverfahrensgesetz kann ein Verwaltungsakt schriftlich, elektronisch, miindlich oder in anderer
Wei se erlassen werden. Die einfache elektronische Form ohne qualifizierte Signatur ist daher ausreichend.”
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Von IFG-Antragsteller:innen die Postanschrift als Vo-
raussetzung fir die Erstbearbeitung des IFG-Antrags
zu verlangen, ist nicht erforderlich.?®

Da die Polizel ihr Verfahren nicht geéndert und sich
auch nicht mit unserer Auffassung auseinandergesetzt
hat, haben wir bei der Senatsverwaltung fir Inneres,
Digitaliserung und Sport wegen ihrer Grundsatzzu-
stéandigkeit fir das Informationsfreiheitsrecht eine Be-
schwerde und Bitte um Unterstitzung wegen fehl erhaf -
ter Anwendung des IFG durch die Polizei eingereicht.
Die Innenverwaltung teilte unsere Auffassung nicht
und stellte dabei primér auf § 13 Abs. 1 IFG ab, der
eine anonyme Antragstellung nicht vorsieht. Nicht ein-
gegangen ist die Innenverwaltung auf unsere Argumen-
tation, dass die Gesetzesdnderung zur Zulssigkeit der
einfachen elektronischen Kommunikation von ihr
selbst initiiert und diese seinerzeit fur zuléssig befun-
den wurde. Wir sehen unsin unserer Auffassung durch
das zwischenzeitlich ergangene Urteil des Oberverwal-
tungsgerichts (OVG) Nordrhein-Westfalen bestarkt,©
das das anderslautende Urteil der Vorinstanz?™ in Be-
zug auf die in Rede stehende Problematik kassiert hat.
S0 heifdt es im vierten Leitsatz des Urteils des OVG:
,Weder aus den Vorschriften des Informationsfrei-
heitsgesetzes noch aus allgemeinen Verfahrensvor-
schriften ergibt sich die generelle Pflicht eines IFG-An-
tragstellers, bei Antragstellung seine Postanschrift an-
zugeben.” Das angerufene Bundesverwaltungsgericht
wird eine Klarung herbeifUihren.

Wir appellieren an die offentlichen Stellen im Land
Berlin, die Postanschrift der Antragsteller:innen mog-
lichst nicht einzufordern, wenn sie fir die Bearbeitung
des IFG-Antrags, z. B. fiir die gewiinschte Kostenvor-
abinformation, tatséchlich nicht benétigt wird.

16.6 Schatten und Licht in der Senatsverwaltung
fur Bildung

Ein Birger beantragte bei der Senatsverwaltung fur
Bildung, Jugend und Familie die Offenlegung der letz-
ten Ausschreibungs- und Vergabeunterlagen zu den
» | T-Experten Schulen . Er stellte den Antrag nicht un-
ter seinem Klarnamen, sondern verwendete ein Pseu-
donym.

Auf seinen Antrag hin erhielt der Birger von der Bil-
dungsverwaltung die Auskunft, dass es im Jahr 2018
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Zur Frage der Erforderlichkeit einer Erhebung der
Postanschrift bei IFG-Antrégen ist derzeit ein von
der Bundesrepublik Deutschland, vertreten durch
das Bundesministerium des Innern und fir Heimat
(BMI) als Klagerin gegen den Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
(BfDI) a's Beklagten gefiihrtes Revisionsverfahren
beim Bundesverwaltungsgericht (BV erwG) anhén-
gig. Die Entscheidung bleibt abzuwarten. Bis zur
hochstrichterlichen Klérung halt der Senat an der
Auffassung fest, dass es zur Transparenz im Rah-
men eines Verwdtungsverfahrens jedenfals
grundsétzlich erforderlich ist zu wissen, ob sich
hinter einer Anfrage tatsachlich eine natirliche
oder juristische Person befindet, die ein Verwal-
tungsrechtsverhdltnis begrindet. Die Identitét der
antragstellenden Person ist u.a. fir Dritte, die um
Zustimmung ersucht werden muss, nicht unerheb-
lich. Hierfir kann die Angabe der Postanschrift
notwendig sein, um die Identitat prifen zu kdnnen.

29 |nsofern erhalten wir dieim JB 2021 unter Ziffer 17.2.3.1 vertretene Auffassung, dass fur die , ordnungsge-
maél3e Zustellung eines (Gebuhren-)Bescheides eine zustel lungsfahige Postanschrift” immer angegeben werden

miisse, nicht aufrecht.

270 Siehe OV G Nordrhein-Westfalen, Urteil vom 15. Juni 2022, 16 A 857/21 (nicht rechtskraftig).
271 Siehe Verwaltungsgericht (VG) Kéln, Urteil vom 18. Marz 2021, 13 K 1190/20.
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eineV ergabeunterlage mit mehreren Losen fir alle Be-
werber:innen gegeben habe. Allerdings sei eine Uber-
sendung der Unterlagen nach dem IFG nicht vorgese-
hen, sodass alternativ nur eine telefonische Aktenaus-
kunft oder die Einsichtnahme vor Ort moglich sei; Gber
die Gebihr hierfir wirde je nach gewahlter Variante
entschieden. Als sich in der weiteren Kommunikation
herausstellte, dass der Blrger bei seinem Antrag ein
Pseudonym angegeben hatte, verlangte die Senatsver-
waltung die Identifikation und die Angabe einer Post-
adresse, um den stattgebenden |FG-Bescheid zuzuschi-
cken.

Unsere Prifung hat ergeben, dass die begehrte Infor-
mation seinerzeit im Internet allgemein verfiigbar war.
Vor diesem Hintergrund konnten wir die Senatsverwal -
tung schliefdlich davon Uberzeugen, dem Antragsteller
die gewlinschte, elektronisch vorhandene Information
gebuhrenfrei zu Ubersenden, ohne hierfir den Klarna
men und die Postanschrift zu verlangen. Die dem An-
trag stattgebende Nachricht war fUr den Blrger nicht
nachteilig und konnte daher formlos verschickt wer-
den.

Wir begriiRen die ergebnisorientierte und birger-
freundliche Kehrtwende der Senatsverwaltung fir Bil -
dung, Jugend und Familie.

16.7 IFG-Verweigerung bei der Stiftungsaufsicht
Ein Birger beschwerte sich bei unserer Behdrde dar-
Uber, dassdiebei der Senatsverwaltung fur Justiz, Viel-
falt und Antidiskriminierung angesi edelte Stiftungsauf-
sicht die Satzung einer Stiftung des burgerlichen
Rechts nicht offenlegen wollte. Die Stiftungsaufsicht
begrindete die Verweigerung des Informationszu-
gangs U. a. damit, dass das Informationsfreiheitsrecht
nicht uneingeschrénkt gelte, sondern es (neben den
Einschréankungen im IFG selbst) ,, auf der Grundlage
allgemeiner Rechtsgrundsétze Grenzen“ erfahre. Die
offenbar beabsichtigte Veroffentlichung der Satzung
Uber die Onlineplattform FragDenStaat wiirde die Stif-
tung einer Publiztat unterwerfen, der sie grundsatzich
nicht unterliege. Hiergegen hat der Birger Wider-
spruch erhoben und uns um Unter stiitzung seines Be-
gehrens gebeten.

Wir haben der Stiftungsaufsicht mitgeteilt, dassder von
ihr ausgestellte Bescheid insbesondere deshalb rechts-
widrigist, well er keine Aussage dazu enthélt, aufgrund
welches konkreten Ausnahmetatbestands des IFG der
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Hinsichtlich des aufgefihrten Falls einer ablehnen-
den Entscheidung der Stiftungsaufsicht zu einem
Antrag nach dem Berliner Informationsfreiheitsge-
setz auf Zuganglichmachung der Satzung einer der
dortigen Aufsicht unterstehenden rechtsféhigen
Stiftung burgerlichen Rechts Uber die Onlineplatt-
form FragdenStaat ist darauf hinzuweisen, dass der
betreffenden Entscheidung keineswegs die An-
nahme zugrunde lag, der Informationszugang zu
samtlichen der Stiftungsaufsicht vorliegenden Un-
terlagen saei von vornherein ausgeschlossen. Das
Berliner Landesrecht sieht eine solche Bereichs-
ausnahme fir die Stiftungsaufsicht nicht vor und
die Stiftungsaufsicht ist dementsprechend auch
nicht von einer solchen Bereichsausnahme ausge-
gangen. Die getroffene Entscheidung ist vielmehr
auf der Grundlage einer konkreten Einzelfallbe-
trachtung erfolgt, deren rechtlicher Rahmen sich
ausgehend von den Besonderheiten des Einzelfdls
ergab.
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Informationszugang verwehrt wird. Vielmehr lief3en
die algemeinen Ausfuhrungen erkennen, dass die Stif-
tungsaufsicht davon ausging, dass der Informationszu-
gang zu sdmtlichen, ihr unterstehenden Unterlagen von
vornherein ausgeschlossen sei. Solange es allerdings
eine solche gesetzliche Berei chsausnahme fir die Stif-
tungsaufsicht nicht gibt, muss sich die Behdrde in je-
dem Einzelfall und in Bezug auf jedes angefragte Do-
kument mit den IFG-Ausnahmetatbestanden 2’2 ausei-
nandersetzen und ggf. das gesetzlich vorgesehene An-
horungsverfahren mit der betroffenen Stiftung durch-
fuhren. 2"

Die Stiftungsaufsicht hat sich unserer Auffassung nicht
angeschlossen und den Widerspruch schliefdlich zu-
rickgewiesen, diesmal u. a. mit der Begriindung, dass
dem IFG-Antrag wie jedem anderen Rechtsanspruch
» Ubergreifende Rechtsmal3stabe al s Einwand entgegen-
gehalten werden kdnnen, wenn diese der Ausiibung des
geltend gemachten Rechts entgegenstehen*. Dies sei
z.B. bei ,,Wertungswiderspriichen innerhalb der
Rechtsordnung* der Fall. Da auch diese allgemein ge-
haltenen Aussagen unserer Ansicht nach nicht stichhal-
tig waren und weiterhin keine Ausfihrungen zu ein-
schrénkenden oder den Anspruch ausschlieffenden
IFG-Tatbesténden gemacht wurden, konnten wir dem
Birger nur die gerichtliche Klarung empfehlen.

Auch fir die Stiftungsaufsicht gilt das IFG. Sie muss
wie alle anderen offentlichen Stellen des Landes Berlin
Informationszugangsantrége zu  Stiftungsunterlagen
anhand der Ausnahmetatbestande des IFG prifen und
kann sich nicht alein auf Ubergreifende Rechtsmal3-
stabe berufen.

16.8 Verfassungsbeschwer de der Humboldt-
Universitdt zu Berlin

Im Zusammenhang mit der von der Humbol dt-Univer -
sitat zu Berlin (HU) eingereichten Verfassungsbe-
schwerde zur Uberprifung, ob mit der Novellierung
des Berliner Hochschulgesetzes (BerlHG) ?” die ge-
setzgeberische Kompetenz Uberschritten worden sei,
stellteein Burger den Antrag auf Offenlegung verschie-
dener Unterlagen. Hierzu gehorten der Beschwerde-
schriftsatz sowie Informationen zu den vertraglich ver-
einbarten Kosten fur die juristische Beratung. Die HU
lehnte den Antrag unter Berufung auf schiitzenswerte
Betriebs- und Geschaftsgeheimnisse ab und berief sich

272 88 5 ff. |FG.
273 § 14 Abs. 2 IFG.
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Die Humboldt-Universitét zu Berlin hdlt auf Nach-
frage der zusténdigen Senatsverwaltung an ihrer
bisherigen Position fest. Aus Sicht des Senats ist
ein pauschales Abstellen insbesondere auf die an-
waltliche Verschwiegenheitsverpflichtung nicht
uneingeschrankt Uberzeugend, weshalb der Senat
der anstehenden gerichtlichen Kléarung mit Inte-
resse entgegensi eht.

274 Der neu gefasste § 110 Abs. 6 BerlHG regelt bei befristeten Beschéftigungsverhétnissen die sog. Anschluss-
zusage fr wissenschaftliche sowie promovierte Mitarbeiter:innen.
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dar Uber hinaus auf die anwaltliche Verschwiegenheits-
pflicht. Der Offenlegung des Beschwerdeschriftsatzes
stiinde auch das laufende Gerichtsverfahren entgegen.
Im Ubrigen sei er urheberrechtlich geschiitzt.

Wir haben der HU mitgeteilt, dass im Widerspruchs-
verfahren zu kléren ist, warum in Bezug auf den Ver-
trag mit der juristischen Vertretung auch eine teilweise
Offenlegung nicht in Betracht kommt.?”® Denn nicht
jede Information im Vertrag ist von vornherein ein
schiitzenswertes Betriebs- oder Geschéftsgeheimnis.?’
Auch steht das Berufsgeheimnis der von der HU beauf -
tragten Rechtsanwdlte dem Informationszugang nicht
entgegen. Die HU kann sich als ,,Herrin des Geheim-
nisses* nicht auf das Berufsgeheimnis desvon ihr man-
datierten Geheimnistrégers stiitzen.?’”  Schliefflich
wurde nicht hinreichend deutlich, warum durch die Of -
fenlegung des Beschwerdeschriftsatzes nachteilige
Auswirkungen fir das Land Berlin bei der Durchfiih-
rung eines laufenden Gerichtsverfahrens zu beflrchten
sind.?® Die Feststellung der konkreten Mdglichkeit
nachteiliger Auswirkungen setzt seitens der informati-
onspflichtigen Stelle die— hier fehlende — Darlegung
von Tatsachen voraus, aus denen sich eine Beeintrach-
tigung des Schutzguts ergeben kann.?”

Der Beschwerdeschriftsatz ist auch kein nach dem Ur-
heberrecht zu schiitzendes Werk, denn hiernach genie-
en nur personliche, geistige Schopfungen Urheber-
rechtsschutz.?® An der erforderlichen Originalitét fehlt
es, wenn die Schaffung eines Gegenstands durch tech-
nische Erwégungen, durch Regeln oder durch andere
Zwange bestimmt wurde. Arbeitsaufwand oder bedeu-
tende Sachkenntnis, die in die Gestaltung eingeflossen
sind, gentigen demnach nicht.?®! Vorliegend war daher
nicht plausibel, dass der Beschwerdeschriftsatz der
Verfasser:innen der von der HU mandatierten Anwalts-
kanzlei nicht nach den Vorgaben der HU —nédmlichin
Bezug auf das zu erzielende und stichhaltig zu begriin-
dende Verfahrensergebnis — erstellt wurde. Die Schaf-
fung des Beschwerdeschriftsatzes wurde also durch
Vorgaben der HU bestimmt, sodass es sich bei dem
Schriftsatz nicht um eine personliche, geistige Schop-
fung, mithin nicht um ein urheberrechtlich geschiitztes
Werk handelte. Vor diesem Hintergrund haben wir der

25 Siehe § 12 IFG.

276 Siehe § 7 IFG.

277 Siehe BVerwG, Urteil vom 15. Dezember 2020, 10 C 25/19.

218 Siehe § 9 Abs. 1 Satz 2 IFG.

279 Siehe VG Berlin, Urteil vom 8. Dezember 2021, VG 2 K 48/20, unter Berufung auf BVerwG, Urteil vom 27.
November 2014, 7 C 12/13.

280 8 2 Abs. 2 Urheberrechtsgesetz (UrhG).

1\ G Berlin, Urteil vom 1. November 2021, VG 2 K 142/20.
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HU die Herausgabe des Beschwerdeschriftsatzes emp-
fohlen und Uberdies — auch angesichts des 6ffentlichen
Interesses — sogar die proaktive Verdffentlichung auf
deren Internetprésenz angeraten.

Die HU hat sich unserer Auffassung nicht angeschlos-
sen. Der Birger hat gegen den entsprechenden Wider-
spruchsbescheid der HU Klage beim Verwaltungsge-
richt (VG) Berlin erhoben.

Wir begriiRen die vom Birger initiierte Klarung der
zahlreichen Rechtsfragen durch das VG Berlin.

16.9 Publikation der Polizei als dauerhafte Ver
schlusssache?

Ein Burger beschwerte sich bei uns dariber, dass in
der Datenbank einer Univer sitatshibliothek eine Publi-
kation der Polizei von 2005 Uber die Aufenthaltsver-
botsverfigung zwar gelistet war, allerdings als Ver-
schlusssache von der Polizei nicht offengelegt wurde.
Die Polizel begriindete dies damit, dass durch die Of-
fenlegung Riickschl Uisse auf dastaktische Vorgehen der
Palizei gezogen werden konnten, was einen schwerwie-
genden Nachteil fur das Land Berlin darstellen wirde.
Weiter hiel? es: , Saatliches Handeln, insbesondere
polizeiliches, darf nicht kalkulierbar oder vorausseh-
bar sein, da sonst die gesetzlich Ubertragenen Aufga-
ben der Polizei zur Gefahrenabwehr und vor beugenden
Srafverfolgung nicht mehr erfillt werden kénnen. Es
besteht deshalb die Gefahr, dass, wenn Dritte in sol-
chen Fallen Kenntnis tiber derartige Informationen er-
langten, diese sich zukinftig auf polizeiliches Handeln
derart einstellen kdnnten, was eine effektive polizeili-
che Aufgabenerfiillung wesentlich erschweren wirde.
Die Weitergabe dieser Schrift zur Fortbildung an Per-
sonen oder Sellen aulRerhalb der Berliner Polizel ist
untersagt.”

Wir haben der Polizei mitgeteilt, dass der entspre-
chende Bescheid an den Biirger rechtswidrig ist. Denn
er enthalt einen uns aus zahlreichen anderen Féallen be-
kannten Standardtext und setzt sich nicht mit der Tat-
sache auseinander, dass das begehrte Dokument inzwi-
schen mehr als 16 Jahre alt ist. Insofern bezweifeln wir,
dass die dortigen Erkenntnisse noch immer geeignet
sind, Riickschliisse auf dastaktische V or-gehen der Po-
lizei zu ziehen, und deshalb die Offenlegung weiterhin
einen schwerwiegenden Nachteil fur das Land Berlin
darstellen wirde.®? Dariber hinaus enthielt der Be-
scheid keine Aussage dazu, ob die Griinde fur die bis-

#25ehe§ 11 IFG.
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herige Geheimhaltungsstufe ,VS--Vertraulich® zwi-
schenzeitlich entfallen sind. Die Polizei hat sich hierzu
trotz zweifacher Erinnerung nicht gedul3ert.

Wir missen feststellen, dass sich die Polizel hier, aber
auch in weiteren Féllen nicht oder nicht ausreichend
mit unserer Rechtsauffassung auseinandersetzt. Bei ei-
ner Novellierung des Informationsfreiheitsrechts wer-
den wir dafUr eintreten, dass unsere Empfehlungen an
informationspflichtige Stellen bei deren Entscheidung
Uber den Informationszugang beriicksichtigt werden
mussen.

16.10 Polizeidienstvor schrift Gber die Polizei-
diensttauglichkeit

Wir erhielten die Beschwerde eines Birgers, der die
Offenlegung der polizeilichen Verwaltungsvorschrift
PDV 300 verlangte. Diese regelt u. a. die gesundheitli-
che Eignungsfeststellung fiir den Polizeidienst. Die Po-
lizei verweigerte die Offenlegung und begriindete dies
damit, dass dadurch mdgliche nachteilige Auswirkun-
gen auf die Belange der 6ffentlichen Scherheit zu be-
sorgen seien.

Die Polize fiihrte aus, dass bei Kenntnis der V orschrift
und bereits vorhandenen Krankheitssymptomen ver-
sucht werden konnte, die Symptome bei einer Untersu-
chung entsprechend zu verschleiern, um entgegen der
notwendigen Voraussetzung in den Polizeivollzugs-
dienst eintreten und diesen ausiiben zu kdnnen. Zudem
zéhlten die Unterlagen zum Schutz des behérdlichen
Entscheidungsprozesses nach 8 10 Abs. 4 IFG: ,,Durch
deren Verdffentlichung konnte der inner- und zwi-
schenbehdrdliche Willensprozess beeintréchtigt sein.”

DieVerweigerung des Informationszugangs kann nicht
auf 8 10 Abs. 4 IFG gestiitzt werden: Denn hiernach ist
nur die Besprechung, Beratschlagung und Abwéagung,
mithin der eigentliche Vorgang des Uberlegens, ge-
schiitzt. Dagegen gehort die Verwaltungsvorschrift als
Grundlage der Willenshbildung gerade nicht zum
Schutzbereich des 8 10 Abs. 4 IFG. Auch 811 IFG

Stellungnahme des Senats

Zunéchst ist klarzustellen, dass die hier gegen-
stéandliche Schrift zur Fortbildung nicht als Ver-
schlusssache eingestuft ist. Der Antragsteller hatte
diese im Betreff seiner E-Mail irrtimlich als ,Ver-
schlusssache”  bezeichnet. Unabhéngig davon
konnte der Antrag auf Einsichtnahme in die ge-
nannte Schrift aus polizeitaktischen Grinden nicht
gewdhrt werden, da die dort beschriebene Verfah-
rensweise im Vorfeld der Erteilung von Platzver-
weisen und Aufenthaltsverbotsverfligungen wei-
terhin dem aktuellen polizeilichen Vorgehen ent-
spricht. Leider wurde es versaumt, dieses Ergebnis
in der Begriindung des Bescheides nachvoll ziehbar
darzustellen sowie der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit mitzuteilen.
Die Mitarbeitenden der Polizei wurden daraufhin
dahingehend sensibilisiert, kiinftig ablehnende Be-
scheide eingehender zu begriinden und auf entspre-
chende Hinweise der Berliner Beauftragten fir Da-
tenschutz und Informationsfreiheit zu reagieren.
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wurde fasch angewandt. Denn es wurden entgegen
dem Gesetzeswortlaut lediglich ,mdgliche nachteilige
Auswirkungen® auf die Belange der offentlichen Si-
cherheit durch die Offenlegung der Polizeidienstvor-
schrift angenommen. Diese moglichen , einfachen®
Nachteile, die schon nicht als stichhaltige Argumente
gegen eine Offenlegung anzusehen sind, reichen je-
doch nicht aus; Erforderlich sind nach dem Gesetzes-
wortlaut vielmehr , schwerwiegende” Nachteile fir das
Wohl des Bundes oder eines Landes. Diese waren erst
recht nicht erkennbar.

Auch in diesem Fall hat sich die Polizei nicht mit unse-
ren Argumenten auseinandergesetzt und den Wider-
spruch des Birgers gegen ihre Entscheidung mit nach
wie vor nicht stichhaltiger Begriindung zuriickgewie-
sen. Es stellt sich die Frage nach der Sinnhaftigkeit un-
serer gesetzlich normierten Beratungsbefugnis,?®
wenn unsere Argumente bei der Entscheidung Uber
IFG-Antrége regelmaliig keine Rolle spielen.

16.11 Bezirksamtsvorlagein Mitte

Ein Birger begehrte vom Bezirksamt Mitte die Uber-
mittlung der Bezirksamtsvorlage Nr.1400/2021, die
die Genehmigung einer Zusatzvereinbarung eines
Kaufvertrags zum Besucher- und I nfor mationszentrum
des Deutschen Bundestags zum Gegenstand hat. Der
Antrag wurde mit der Begrindung abgel ehnt, eshandle
sich um en internes Dokument, das dem Willensbil-
dungsprozess und der Beratung innerhalb des Bezirk-
samts diene und damit nicht dem Informationsrecht
nach dem|FG unterliege.

Wir haben den Widerspruch des Birgers gegen diese
Entscheidung unterstiitzt. Eine Akteneinsicht oder -
auskunft soll versagt werden, wenn sich der Inhalt der
Akten auf den Prozess der Willenshildung innerhalb
von und zwischen Behorden bezieht. 2 Das Recht auf
Akteneinsicht oder -auskunft besteht nicht, soweit sich

23 8§18 Abs. 2 Satz 2 IFG.
24810 Abs. 4 IFG.
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Die Verweigerung des Informationszuganges ist
im Ergebnis nicht zu beanstanden, hétte jedoch auf
§ 10 Absatz 3 Nr. 2 IFG BIn gestiitzt werden mis-
sen, da es sich bel der PDV 300 um eine bundes-
einheitliche PDV handelt, zu deren Verdffentli-
chung alle Bundesldnder sowie der Bund zustim-
men missten. Auf die Durchfiihrung einer entspre-
chenden Bund-Lander-Abfrage konnte indes ver-
zichtet werden, da bereits ein ablehnender Be-
scheid der Bundespolizei bekannt war, mit demein
Antrag auf Einsicht in die PDV 300 gemal § 3
Nr. 2 IFG Bund abgelehnt worden war, weil das
Bekanntwerden der Information die 6ffentliche Si-
cherheit geféhrden kdnne.

Insofern war die Ablehnung in der Sache richtig,

sie wurde allerdings bedauerlicherweise mit nicht
zutreffenden Rechtsgrundlagen begriindet.
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Akten auf die Beratung des Senats und der Bezirksdm-
ter sowie deren Vorbereitung beziehen.?® Diese Vor-
schrift schiitzt den Kernbereich der exekutiven Eigen-
verantwortung, also das Beratungsgeheimnis der ge-
nannten Gremien. Hierzu zahlt nur die Besprechung,
Beratschlagung und Abwégung, mithin der eigentliche
Vorgang des Uberlegens. Nicht geschiitzt sind bei bei-
den genannten Ausnahmetatbesténden die Tatsachen-
grundlagen und das Ergebnis der Willensbildung.?®

Daher teilten wir dem Bezirksamt mit, dass eine Be-
zirksamtsvorlage nur die Tatsachengrundlage fiir den
spateren Bezirksamtsbeschluss bildet und deshab
grundsétzlich offenzulegen sei. Das Bezirksamt hielt
andere Bezirksamtsvorlagen offenbar regelméliig
selbst nicht fUr schutzbedirftig, denn zahlreiche Vorla:
gen sind sogar proaktiv im bezirklichen Internetange-
bot offengelegt. Deshalb machten wir deutlich, dass der
Widerspruchsbescheid ggf. zusétzlich Aussagen ent-
halten misse, aus denen sich der Schutzbedarf gerade
in Bezug auf die im vorliegenden Fall beantragte Be-
zirksamtsvorlage ergibt.

Aufgrund unserer Intervention hat das Bezirksamt
Mitte dem Biirger schliefdich nicht nur das gewiinschte
Dokument geblhrenfrei Ubersandt, sondern dieses zu-
sétzlich auf der bezirklichen Website veréffentlicht.

Wir begriiRen die reibungslose Kommunikation mit
dem Bezirksamt und im vorliegenden Fall insbeson-
dere, dass auch unsere Empfehlung aufgegriffen
wurde, das beantragte Dokument nachtréglich fur alle
Interessierten im Internet zuganglich zu machen.

16.12 L ebensmittelkontrollen in Pankow

Uns erreichten zwei Beschwerden Uber das Veterinar-
und Lebensmittelaufsichtsamt Pankow. In einem Fall
begehrte ein Burger Informationen Uber die letzten Le-
bensmittel-kontrollen in einem Biomarkt. In einem an-
deren Fall erfragte ein Blrger angesichts der automa-
tisierten Verweise das Aktenzeichen und den Gerichts-
stand des Musterverfahrens sowie Anweisungen, die
den Umgang mit Anfragen zu Kontrollberichten betr ef-
fen.

Im ersten Fall erhielt der Blrger auf seine zahlreichen
Erinnerungen jedes Mal die folgende Standardnach-
richt: ,,Das anhéngige Musterverfahren beim Verwal-
tungsgericht ist noch nicht abschlief3end entschieden.
Sobald eine Entscheidung vorliegt, wird entsprechend

25810 Abs. 3Nr. 1IFG.
286 /G Berlin, Urteil vom 25. August 2016, 2 K 92.15.
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verfahren. Bis zu diesem Zeitpunkt wird darum gebe-
ten, von Nachfragen abzusehen. Alternativ verweisen
wir auf unsere Internetseite [...]." Wir mussten dem
Birger mitteilen, dasswir in dieser Sache nicht vermit-
teln kénnen. Denn unsere Behorde hat in Angelegen-
heiten des hier tangierten Gesetzes zur Verbesserung
der gesundheitsbezogenen Verbraucherinformation 27
nicht die Funktion einer Schiedsstelle inne. Diese
Funktion wurde uns nur in Bezug auf das IFG vom
Landesgesetzgeber Ubertragen.?® Wir konnten dem
Birger hier aso nicht dazu verhelfen, dass das Bezirk-
samt Pankow einen inhaltlichen Bescheid erteilt.

Im zweiten Fall wurden wir alerdings gegeniiber dem
Bezirksamt Pankow tétig. Denn das Bezirksamt ver-
kannte, dass bei den wenigen begehrten Informationen
keine gesundheitsbezogenen Verbraucherinformatio-
nen betroffen, sondern nur allgemeine Informationen
gewilnscht waren, fur die das IFG gilt. Das Amt nannte
uns daraufhin das Aktenzeichen und das zusténdige
Gericht, informierte uns aber auch dartiber, dassdie an-
gefragten Anweisungen nicht existieren. Diese Infor-
mation hatte es dem Bulrger zundchst verschwiegen.
Erst nach unserem Hinwel's, dass unsere Behdrde nur
als Schiedsstelle und nicht als Uberbringerin von Ant-
worten der angefragten Stelle an die antragstellende
Person agiert, holte das Amt sein V ersaumnis nach und
unterrichtete den Burger.

Bel Anfragen im Zusammenhang mit Lebensmittel-
kontrollen muss die angefragte Behtrde in jedem Ein-
zelfall genau prifen, welche Rechtsgrundlage fir die
Offenlegung von Informationen in Betracht kommt.

16.13 IFG-Verweigerung beim RBB

Wir erhielten zwei Beschwerden von Biirgern gegen
den Rundfunk Berlin-Brandenburg (RBB). In einem
Fall wurde die Offenlegung der Position des RBB im
Vorfeld der Ausarbeitung der Staatsvertragsnovelle in
Bezug auf die Einstellung der terrestrischen bzw. line-
aren Horfunkverbreitung Uber UKW, die DAB-Ver-
breitung und die Verbreitung von Hérfunkprogrammen
Uber Mobilfunk erbeten. Im anderen Fall begehrte ein
Birger Einzelheiten zum,, Ideenmanagement” imRBB,
d. h. welche Verbesserungsvorschlidge seit 2018 einge-
reicht und mit einer Geld- oder Sachprémie belohnt
wurden.

Beide Begehren wurden seitens des RBB abgelehnt
und die Ablehnung wie folgt standard-mafdig begriin-

287 Abgekiirzt auch als Verbraucherinformationsgesetz (V1G) bezeichnet.

288 18IFG.
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det: , Eine Auskunftsverpflichtung des RBB kann le-
diglich fir die Bereiche bestehen, in denen der RBB im
engeren Sinne hoheitlich tétig wird, z. B. im Rahmen
des Einzugs von Rundfunkbeitrdgen oder bei der
Vergabe von Sendezeiten an Parteien. Zusétzlich
wurde darauf hingewiesen, dass von der Auskunfts-
pflicht des RBB grundsétzlich der gesamte Bereich re-
daktionell-journalistischer Tétigkeit ausgenommen sei
und nach dem IFG auch keine Informationen gewahrt
werden missten, die in irgendeiner Weise Ruick-
schliisse auf das Redaktionsgeheimnis und den -Pro-
grammauftrag zulief3en.

In Bezug auf den Beschwerdefal , Staatsvertragsno-
velle® haben wir dem RBB mitgeteilt, dass er sich dem
Informationszugang hier nicht entziehen kdnne, well
die Stellungnahmen des RBB nicht zur in der Tat ver-
fassungsrechtlich geschiitzten journalistisch-redaktio-
nellen Tétigkeit 2 gehoren und auch nicht das Redak-
tionsgehei mnis betreffen. Denn hierzu gehort vor allem
die Geheimhaltung der Informationsquellen. Solche In-
formationen waren hier aber nicht tangiert. Auch ein
inhaltlicher Bezug des Auskunftsbegehrens zum Pro-
grammauftrag ?° war nicht ersichtlich. Wir haben des-
halb um Uberpriifung des Informati onsbegehrens gebe-
ten, und zwar unter Beachtung der Moglichkeit einer
unter Umstanden nur teilweisen Offenlegung.?:

Zum Beschwerdefall ,,1deenmanagement” haben wir
dem RBB dargel egt, dass die gewahlte Standardformu-
lierung als dleinige Begriindung fir die Informations-
verweigerung nicht ausreiche, sondern das konkrete
Begehren des Burgers IFG-konform zu beantworten
sei. Der RBB hat dem Antragsteller schlief3ich mitge-
teilt, dass die gewtnschten Informationen nicht vor-
handen seien.

Auch der RBB ist grundsétzlich zu einer IFG-konfor-
men Bescheidung, ggf. unter Beriicksichtigung der
|FG-Ausnahmetatbestéande,®? verpflichtet. Wird der
Informationszugang nach dem IFG verweigert, ist
diese Entscheidung letztlich auch gerichtlich Uberprif-
bar_293

29 Diese Tétigkeit unterfallt dem Schutzbereich von Art. 5 Abs. 1 Satz 2 Grundgesetz (GG).

2% Dieser ist in § 26 Medienstaatsvertrag (M StV) und § 3 des Staatsvertrags Uber die Errichtung einer gemeinsa-
men Rundfunkanstalt der Lander Berlin und Brandenburg (RBB-Staatsvertrag) festgelegt.

21 Sehe 8 12 IFG.

2288 5ff. IFG.

2% Giehe Art. 19 Abs. 4 GG (Rechtsweggarantie).
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16.14 Informationszugang bei der Tempelhof
Projekt GmbH
Eine Birgerin begehrte bei der Tempelhof Projekt
GmbH, ein zu 100 % landeseigenes Unter nehmen, eine
Ubersicht (iber samtliche Gutachten mit Umweltrele-
vanz zum Flughafengebdude Tempelhof. Die GmbH
teilte ihr mit, dass sie nicht unter den Anwendungsbe-
reich des|FG falle. Die Burgerin bat uns um Unter stiit-
zung ihres Anliegens.

Wir haben die Tempelhof Projekt GmbH darauf auf-
merksam gemacht, dass sie zwar nicht dem Anwen-
dungsbereich des IFG im Hinblick auf allgemeine In-
formationen unterliegt,®®* dass jedoch der Zugang zu
Umweltinformationen, wie den hier erfragten, von den
Sonderregelungen in 8§ 18a IFG i. V. m. dem Umwel-
tinformationsgesetz (UIG) bestimmt wird.?® Private
informationspflichtige Stellen kdnnen demnach solche
sein,?® die offentliche Aufgaben wahrnehmen oder 6f-
fentliche Dienstleistungen erbringen, die im Zusam-
menhang mit der Umwelt stehen, insbesondere solche
der umweltbezogenen Daseinsvorsorge, und dabei der
Kontrolle des Landes Berlin oder einer unter der Auf-
sicht des Landes Berlin stehenden juristischen Person
des offentlichen Rechts unterliegen. Vor diesem Hin-
tergrund haben wir die GmbH gebeten, den Antrag er-
neut zu prifen und nach den Vorgaben von § 18a IFG
i.V.m. dem UIG zu bescheiden. Zusitzlich haben wir
darauf hingewiesen, dass im vorliegenden Fall der
Rechtsweg zum Verwatungsgericht Berlin gegeben
ist.?” Das bedeutet, dass die Antragstel-lerin die Ent-
scheidung der GmbH ggf. gerichtlich Uberprifen lassen
kann, was wir ihr auch empfohlen haben. Allerdings
mussten wir der Brgerin mitteilen, dass wir dartiber
hinaus nicht weiter fir sie tétig werden konnen, weil
sich unsere Schiedsstellen-funktion formal nur auf Be-
hoérden und sonstige offentliche Stellen des Landes
Berlin erstreckt.?®

Die Offenlegung von Umweltinformationen kann nicht
nur bel offentlichen Stellen, sondern grundsétzlich
auch von privaten Einrichtungen verlangt werden.

17 Ausder Dienststelle

Unsere Dienststelle hat in diesem Jahr einige grundle-
gende Neuerungen erfahren. Neben dem Umzug in ein
neues Dienstgebaude war fur uns vor allem die Wahl

2482 Abs. 1 IFG.

2% Gjehe § 2 Abs. 2 IFG.

2% Siehe § 2 Abs. 1 Nr. 2 UIG.
27§ 18aAbs. 31FG.

28§18 Abs. 2 Satz 1 IFG.
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und Besetzung der vakanten Stelle der Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit ent-
scheidend.

Nach dem Ausscheiden von Maja Smoltczyk Ende Ok-
tober 2021 war die Stelle der Berliner Beauftragten fir
Datenschutz und Informationsfreiheit Uber ein Jahr
lang nicht besetzt. In dieser Zeit wurde die Dienststelle
kommissarisch von Stellvertreter Volker Brozio gelei-
tet. Am 6. Oktober dieses Jahres wurde Meike Kamp
zur neuen Berliner Beauftragten fur Datenschutz und
Informationsfreiheit gewdhlt. Mit ihrem Amtsantritt
am 15. November hat sie die Leitung der Dienststelle
Ubernommen.

Ende September ist unsere Behdrde von der Friedrich-
stral3e in neue Dienstrdume in Alt-Moabit gezogen.

17.1 Zusammenar beit mit dem Abgeor dnetenhaus
Der Ausschuss fir Digitalisierung und Datenschutz
(DiDat) trat in diesem Jahr insgesamt 17 Mal zusam-
men und befasste sich mit Themen der Modernisierung
und digitalen Transformation der Verwaltung. Die
Berliner Beauftragte fir Datenschutz und Informati-
onsfreiheit nahm an allen Stzungen teil und beriet das
Gremium umfassend gemeinsam mit ihren Expert:in-
nen.

Die Umsetzung des Onlinezugangsgesetzes,® die Di-
gitaisierung der Krankenh&user *® und der Schulen 3
waren dabei wichtige Tagesordnungspunkte auf der
Agendades Ausschusses. In einer der letzten Sitzungen
des Jahres erhielt Meike Kamp, die neu gewéhlte Ber-
liner Beauftragte flr Datenschutz und Informations-
freiheit, Gelegenheit, dem Ausschuss ihre Vorstellun-
gen fir die kommende Amtszeit darzul egen.®%

17.2 Zusammenar beit in nationalen und inter na-
tionalen Konferenzen

Unsere Behdrde nahm auch in diesem Jahr an den
Treffen der Konferenz der unabhéngigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander (DSK)
sowie der Konferenz der |nformationsfre hetsbeauf-
tragten in Deutschland (1FK) teil und arbeiteteintensiv
mit den Kolleg:innen der anderen Bundeslander zu-
sammen.

29 Siehe 1.2
30 Siehe 5.1.
301 Siehe 4.4.
302 Sjehe https://www.parlament-berlin.de/ados/19/DiDat/protokol | /dd19-016-ip.pdf.
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Die DSK tagte in diesem Jahr unter dem Vorsitz des
Bundesbeauftragten fir den Datenschutz und die Infor-
mationsfreiheit vom 22. bis 24. Mé&rz in Bonn und vom
22. bis 24. November in Kénigswinter. Daneben fan-
den drai Zwischenkonferenzen am 27. Januar, 22. Juni
und 21. September in Berlin statt. Die DSK fasste wah-
rend ihrer Sitzungen zahlreiche Entschlief3ungen und
Beschlusse zu aktuellen datenschutzrechtlichen The-
men, u.a. zum datenschutzkonformen Onlinehandel
mittels Gastzugang,®® zu Facebook-Seiten und zur
Verarbeitung von personenbezogenen Daten flr Zwe-
cke der wissenschaftlichen Forschung.®*

Die IFK tagte vom 29. bis 30. Juni und vom 8. bis 9.
November jeweils in Kiel unter dem Vorsitz der Lan-
desbeauftragten fir Datenschutz Schleswig-Holstein.
Eswurden drei Entschlief3ungen gefasst: zum Informa-
tionszugang zu sdmtlicher behdrdlicher Kommunika-
tion, zum Informationszugang bei Stiftungen burgerli-
chen Rechts und zur Notwendigkeit eines Transparenz-
gesetzes in Niedersachsen.3®

Die Global Privacy Assembly (GPA) % fand als zwei-
tégige Prasenzkonferenz vom 27. bis 28. Oktober in Is-
tanbul statt. Im Fokus der Konferenz stand das Recht
auf Privatsphére in einer Zeit des rasanten technol ogi-
schen Fortschritts. Dartiber hinaus war die institutio-
nelle Entwicklung der GPA wieder ein wichtiges
Thema. Die GPA nahm zahlreiche Entschlief3ungen
und Berichte an, u. a. iiber die Grundsitze und Erwar-
tungen fir die angemessene Nutzung personenbezoge-
ner Daten in der Gesi chtserkennungstechnol ogie.®”’

17.3 Servicestelle Birgereingaben

Die Servicestelle Birgereingaben stellt den zentralen
Anlaufpunkt fir Personen dar, um eine Verletzung ih-
rer Datenschutzrechte bel uns anzuzeigen oder sich
Uber Mdglichkeiten zum Sdlbstdatenschutz zu informie-
ren. In diesem Jahr erreichten uns knapp 4.500 Einga-
ben, die von der Servicestelle entweder durch kur Zfris-
tige Beratung oder Bereitstellung der benétigten Infor-
mationen bearbeitet oder in formale Verwaltungsver-
fahren Uberfihrt wurden.

303 Siehe 10.4.

304 Alle Entschlieungen und Beschllisse der DSK sind auf unserer Website unter https.//www.datenschutz-ber-
lin.de/infothek/beschluesse-der-dsk abrufbar.

305 Siehe 16.1.

306 Ehemal s International Conference of Data Protection and Privacy Commissioners.

307 Alle EntschlieRRungen und Berichte der GPA sind auf deren Website unter https://global privacyas-
sembly.org/document-archive/adopted-resolutions/ und https://global privacyassembly.org/document-ar-
chive/working-group-reports abrufbar.
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Wie in samtlichen Bereichen unserer Behorde wurden
weitere Fortschritte hinsichtlich der anstehenden Um-
stellung auf ein voll digitalisiertes Verfahren erziet.
Von den knapp 4.500 Anfragen und Beschwerden, die
die Servicestelle in diesem Jahr verzeichnete, wurden
mehr als 1.500 in Verwaltungsvorgénge uberfihrt.
Thematisch hervorzuheben sind die Datenverarbeitun-
gen im Gesundheitsmanagement, wo fortschreitende
Digitaliserungsprozesse und die Corona-Pandemie
eine Rolle spielten.*® Auch bei Unternehmen der Woh-
nungswirtschaft, bei Zahlungsdiensten und bei Mobili-
tétsunternehmen herrscht oftmals Nachbesserungsbe-
darf im Umgang mit personenbezogenen Daten.3®
Ebenso finden sich staatliche Stellen und hier insbeson-
dere die Polizeibehdrden immer wieder in unserem Er-
mittlungsfokus.®!° Vermehrt erreichten uns zudem An-
fragen aufgrund von Betrugsversuchen auf Onlinepl att-
formen, Abmahnschreiben oder gefé schten Angaben
auf Internetseiten, die auf unterschiedliche Weise auch
Datenschutzrechte betroffener Personen beeintrachtig-
ten.3!! AuRerdem sorgte die Durchfiihrung des Zensus
fir eine Vielzahl von Eingaben durch Personen, diedie
dort getétigten Abfragen fir zu weitgehend hielten.3'?
Diese wurden von uns zustandigkeitshalber an die Lan-
desbeauftragte fir den Datenschutz und fir das Recht
auf Akteneinsicht (LDA) Brandenburg abgegeben.

Vielfach mussten wir in diesem Jahr auf andere Behor-
den oder Institutionen verweisen, wenn Betrugsversu-
che im digitalen Raum zwar die Verarbeitung perso-
nenbezogener Daten beinhalteten, ein Datenschutzver-
stof3 aber nicht im Vordergrund stand. So zeigten sich
einige Personen besorgt, bei eéinem Internetportal ge-
meldet zu werden, das vorgeblich Impfgegner:innen an
Gesundheitsamter melden sollte. Im Impressum des
Portal s wurde eine Scheinbehérde genannt, die tatséch-
lichen Urheber:innen waren nicht zu ermitteln. Perso-
nen, die beflrchteten, Uber das Portal gemeldet worden
zu sein, empfahlen wir eine Selbstauskunftsanfrage
beim zusténdigen Gesundheitsamt, fir weitere Schritte
konnten wir nur an die Strafverfolgungsbehdrden ver-
weisen. Mittlerwelle ist die Website gesperrt.

Ahnlich verhielt es sich bei gefalschten Einladungen,
die vermeintlich durch die Polizei unter Abfrage per-
sonlicher Daten per E-Mail versendet wurden. Hier
konnten wir Uber den mutmaldlichen Phishing-Betrug
aufkléren, verwiesen aber zugleich an die Polizei, die

38 Siehe 5.2-5.4; 12.1-12.2.

39 Siehe 6.2; 9.1-9.2; 11.1-11.2; 13.4.
310 Siehe 2.1-2.3; 12.3.

311 Siehe 10.11; 12.6; 13.1.

312 Siehe 2.6.
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sich angesichts der Betrugsversuche ebenfals an die
Offentlichkeit gewandt hatte. Auch die vielfach wegen
des Einbettens von Google Fonts auf der eigenen
Website versendeten Abmahnungen durch eine An-
waltskanzlel wurden uns von Betroffenen weitergelei-
tet. Hier konnten wir Uber den Sachverhalt aufklaren
und in vielen Féllen fir etwas Beruhigung sorgen, was
den Schutz der eigenen Daten angeht.31®

Bel der Servicestelle Birgereingaben gehen in hoher
Zahl unterschiedlichste Anfragen zum Datenschutz
und zur Informationsfreiheit ein. Auch hinsichtlich an-
derer Lebensbereiche, die Beziige zum Datenschutz
und zur digitalen Welt aufweisen, wenden sich Berli-
ner:innen vertrauensvoll an uns.

17.4 Datenschutzkompetenz fir Kinder und
Jugendliche
Nach den Einschrankungen durch die Corona-Pande-
mie konnten wir in diesem Jahr wieder regelmafdig
Workshops an Grundschulen anbieten. Zudem haben
wir unsere Websites fir Kinder und Jugendliche tiber -
arbeitet und stellten neues Unterrichts-material fir
Lehrkréafte bereit.

In unseren Schul-Workshops, die jeweils finf Unter-
richtsstunden umfassen, entdecken die Kinder der Jahr-
gangsstufen 4 bis 6, was Daten sind, wie sie erhoben
werden und wieso sie schitzenswert sind. Anhand von
eigens erstellten Fallbeispielen vertiefen die Schi-
ler:innenihr Versténdnis von personalisierter Werbung
und der Nutzung bereits verdffentlichter Daten. Von
Anfang Mai bis zum Jahresende haben wir 15 Work-
shops durchgefuihrt und so tber 300 Schuler:innen er-
reicht. Ein Baustein ist dabei auch die Zusammenarbeit
mit der KinderUni Lichtenberg (KUL), fur die wir im
Rahmen von ,,KUL unterwegs® 90-minitige Work-
shops zum Thema ,, Deine Daten, deine Rechte" entwi-
ckelt haben.®* Diese fanden im Herbst an Schulen in
Lichtenberg, Treptow-Kdpenick, Wuhletal und Buch
statt.

Anlasslich des diegahrigen Safer Internet Day verof-
fentlichten wir im Frihjahr zudem neue Unterrichtsma-
terialien zum Thema Datenschutz und Sicherheitim In-
ternet.3'® Diese sind in fUnf Einheiten aufgeteilt, in de-
nen die Schiler:innen u. a. lernen, was personenbezo-
gene Daten sind, welche Rechte sie haben und was es
beim Onlineunterricht zu beachten gilt. Die Materialien
richten sich an Lehrkréfte der Klassen 4 bis 6, kdnnen

313 §ighe 13.1.
314 Sjehe https://kul-unterwegs.de/angebot/workshop/dei ne-daten-dei ne-rechte.
315 Abrufbar unter https://data-kids.de/fuer-lehrkraefte/unterrichtsmaterialien.
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aber bei Bedarf auch an die Bedurfnisse hoherer Klas-
sen angepasst werden. Die Einheiten sind jeweils fir
eine Schulstunde konzipiert und enthalten neben Ar-
beitsbléttern auch eine detaillierte Anleitung sowie
Hintergrundinformationen fur die Lehrer:innen.

Ebenso fur Lehrkréfte haben wir im Rahmen des Akti-
onstags ,, Datenkompetenz macht Schule* einen Daten-
schutz-Workshop angeboten. Der Aktionstag fand am
17. Mai dieses Jahres statt und wurde von DigiBitS (Di-
gitale Bildung trifft Schule), einem Projekt vom
Deutschland sicherim Netze. V., organisiert.3® An un-
serem Workshop nahmen rund 40 L ehrer:innen teil, de-
nen wir digenigen Datenschutzregelungen vermittel-
ten, dieim Umgang mit personenbezogenen Daten von
Schiler:innen besonders zu beachten sind. Die Teil-
nehmer:innen erfuhren, wie Kinder und Jugendliche
fr den sicheren Umgang mit ihren personlichen Daten
sensibilisiert werden kdnnen, und erhielten praxisnahe
und methodische Anregungen, um die Medienkompe-
tenz der Schiler:innen zu stérken.

In einer landerlibergreifenden Arbeitsgruppe haben wir
zudem die Website youngdata.de neu konzipiert und
deren Relaunch im kommenden Jahr vorbereitet. Y-
oungdataist ein Internetportal fir Jugendliche, dasvon
den unabhangigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder sowie des Schweizer Kantons
Zirich angeboten wird. Auf dieser Plattform finden Ju-
gendliche und junge Erwachsene Informationen zum
Datenschutz und zu ihrem Recht auf Informationsfrei-
heit. Auch unsere Website data-kids.de, die sich vor al-
lem an Kinder im Alter von 6 bis 12 Jahren sowie El-
tern und Padagog:innen richtet, haben wir um weitere
Materialien und neue Formate ergénzt.

17.5 Offentlichkeitsar beit

Der Schwerpunkt unserer Offentlichkeitsarbeit lag in
diesem Jahr im Ausbau der digitalen Kommunikation
und der Erweiterung unseres medialen Informations-
angebots. So erdffneten wir unser Profil bei Mastodon,
flhrten unsere Sart-up-Schule ein und Uberarbeiteten
unseren Internetauftritt.

Mitte Februar starteten wir unseren Account im sozia-
len Netzwerk Mastodon.®'” Bei Mastodon handelt es
sich um einen dezentralen Mikrobloggingdienst, der
eine datenschutzgerechte Alternative zu Twitter dar-
stellt. Uber ein Profil werden kurze Beitrage veroffent-

816 Sjehe https://www.si cher-im-netz.de/datenkompetenz-mit-digibits—aktionstag-fiir-mehr
-digitale-aufklarung.
317 Sjehe https://social.bund.de/ @bl nbdi.
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licht, in denen wir auf aktuelle Themen des Datenschut-
zes und der Informationsfreiheit aufmerksam machen
und Fragen von mittlerweile knapp 2.400 Follower:in-
nen beantworten.

Mit der Einflhrung der virtuellen Veranstaltungsreihe
» Start-up-Schule Ende Méarz konnten wir unser Ange-
bot an Informationsveranstaltungen erweitern. Die
Start-up-Schule richtet sich an Berliner Start-ups und
Vereing, die wir mit den Veranstatungen in daten-
schutzrechtlichen Belangen gezielt unterstiitzen.®'® Die
vorgestellten Themenberei che reichten von der Einhal-
tung des Datenschutzes bei der Datenverarbeitung und
der Einbindung externer Diengtleister:innen Uber die
datenschutzkonforme Gestaltung von Websites bis hin
zur Erfallung der unternehmerischen Transparenz-
pflichten. Die Start-up-Schule resultiert aus dem bishe-
rigen Angebot der Start-up-Sprechstunde und biindelt
das anhdtend starke Informationsbediirfnis neu ge-
grindeter Unternehmen und Vereine zu Themen des
Datenschutzes und der Anwendung der datenschutz-
rechtlichen Vorschriften.

Nach den pandemiebedingten Einschrankungen haben
wir in diesem Jahr wieder verstérkt Présenztermine
wahrgenommen und unsere Arbeit mit Vortragen und
Informationssténden auf diversen Kongressen und Ta-
gungen prasentiert. Vortragsthemen waren u. a. der Da-
tenschutz im Schulkontext, die Videotberwachung in
Museen, die Sanktionspraxisder Datenschutzaufsichts-
behtrden sowie die haufigsten Fragen zur V erwendung
von Cookies. Durch die Tellnahme an den Veranstal -
tungen konnten wir die Blrger:innen Uber aktuelle da-
tenschutzrechtliche Fragestellungen informieren und
zahlreiche Kontakte fur zukinftige Projekte und Ko-
operationen kntipfen.

18 Statistik

Die folgenden Ausfiihrungen zur Anzahl der Beschwer-
den und Datenpannen im Jahr 2022 erfullen nicht nur
unsere Berichtspflichten aus der Datenschutz-Grund-
verordnung (DSGVO) und dem Bundesdatenschutzge-
setz (BDSG), sie orientieren sich auch an den einheit-
lichen Statistikkriterien, die die Konferenz der unab-
héangigen Datenschutzaufsichtsbehtérden des Bundes
und der Lander (DSK) beschlossen hat.

318 Sjehe https://www.datenschutz-berlin.de/themen/unternehmen/start-up-schule.
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18.1 Beschwerden

Insgesamt erreichten unsere Behdrde dieses Jahr 4.445
Eingaben von Betroffenen, von denen 840 als formli-
cheBeschwerdeni. S. v. Art. 77 DSGV O zu behandeln
waren. Fir den Grofell der Beschwerden erdffneten
wir Verfahren in eigener Zusténdigkeit. Dies waren in
diesem Jahr 1.525 Verfahren. Davon richteten sich
knapp 85 % gegen private Stellen (1.327), der Rest ge-
gen Behorden und andere 6ffentliche Stellen (198). In
315 Féllen lagen die Beschwerden nicht in unserem Zu-
stéandigkeitsbereich, weshalb sie den jewells zusténdi-
gen Aufsichtsbehtrden tibergeben wurden.

Die nachfolgende Grafik fuhrt die Anzahl der Be-
schwerden gegentiber dGffentlichen und nicht-Gffentli-
chen Stellen sowie Uber unsere Abgaben an andere
deutsche Aufsichtsbehdrden im Vergleich der letzten
sechs Jahre auf.

Beschwerden

m Offentliche Stellen  ® Nicht-&ffentliche Stellen  ® Abgaben

1684 1656 1589
1222 1327
17
88 L 248 253 267 98

2017 2018 2019 2020 2021

18.2 Beratungen

Unter Beratungen sind alle schriftlichen Auskunfte ge-
genuiber betroffenen Personen, Verantwortlichen und
Vertreter:innen der offentlichen Verwaltung zusam-
mengefasst. Den Schwerpunkt nahmen mit 2.605 Fal-
len die Beratungen betroffener Personen ein. Daneben
berieten wir Verantwortliche in 133 Féllen und erteil-
ten eine Vielzahl telefonischer Auskinfte, die statis-
tisch jedoch nicht erfasst werden.

2022

Stellungnahme des Senats

143



Bericht der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit 2022

Beratungen betroffener Personen

3235
2402 2438 2605
2079

2017 2018 2019 2020 2021 2022

18.3 Datenpannen

In diesem Jahr kam es zu insgesamt 1.068 Meldungen,
von denen 920 Meldungen auf den nicht-6ffentlichen
Bereich, d. h. vor allem auf private Unternehmen, ent-
fidlen. Offentliche Stellen meldeten uns 148 Datenpan-
nen.

Meldungen von Datenpannen
m Offentliche Stellen M Nicht-&ffentliche Stellen

1163
1015

873
357
7 142 137

2017 2018 2019 2020 2021

925

1026

18.4 Abhilfemalinahmen

Stellenwir einen Verstol3von Verantwortlichen ge-
gen die DSGV O fest, kdnnen wir verschiedene Ab-
hilfemaRnahmen ergreifen.®’® Dementsprechend
haben wir in diesem Jahr 7 Warnungen und 269
V erwarnungen ausgesprochen. In einem Fall wurde
eine Anordnung erlassen. Wir haben 35 Bul3geld-
bescheide mit 326 Bul3geldern in Hohe von insge-
samt 716.575 Euro erlassen. Die entsprechenden
Verfahren waren bis zum Ende des Jahres jedoch
noch nicht alle rechtskraftig abgeschlossen. Zudem
wurden 44 Zwangsgel dbescheide erlassen. In5 Fél -
len haben wir einen Strafantrag gestellt. Uber das
Jahr verteilt wurden 23 Bul3geldverfahren einge-

319 Siehe Art. 58 Abs. 2 DSGVO.

1068

920

148
2022
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stellt. Zusétzlich wurde eine grof3ere Anzahl weite-
rer Verfahren ertffnet, in denen noch kein Be-
scheid ergangen ist.

Stellungnahme des Senats

Abhilfemafinahmen 2022

Warnungen 7
Verwarnungen 269
Anweisungen und Anordnungen 4
Geldbuflen 326

18.5 Formliche Begleitung bei Rechtsetzungsvor -
haben

Unsere Behorde hat nach dem Berliner Datenschutzge-
setz (BINDSG) u.a. die Aufgabe, das Abgeordneten-
haus, den Senat und andere Gremien und Einrichtungen
Uber legidative und administrative Mal3nahmen zum
Schutz der Rechte und Freiheiten natirlicher Personen
zu beraten.3® Dazu gehoren sowohl schriftliche Stel-
lungnahmen als auch Besprechungen mit Fraktionen
und Abgeordneten sowie férmliche Anhérungenim Ab-
geordnetenhaus und in dessen Ausschiissen.

In diesem Jahr haben wir mehrere Gesetzgebungsvorha-
ben begleitet, wie z. B. die Novellierung des Landes-
krankenhausgesetzes (LKG).*?* Gemeinsam mit der
Landesbeauftragten fir den Datenschutz und fir das
Recht auf Akteneinsicht (LDA) Brandenburg gaben wir
eine Stellungnahme zum Entwurf des RBB-Staatsver-
trags ab.3? Hinzu kamen Beratungen bei Rechtset-
zungsvorhaben, die die Schaffung und Anderung von
Rechtsverordnungen und Verwaltungsvorschriften
zum Gegenstand hatten. AlsBeispiel sei hier die Anpas-
sung der Ausfuhrungsvorschriften fir die Jugendhilfe
im Strafverfahren (JuHiIS) an die Regelungen der
DSGVO genannt.®*® Bei Projekten der Bundesge-
setz-gebung nahmen wir zudem gemeinsam mit den an-
deren Aufsichtsbehdrden des Bundes und der Lander
Stellung.

18.6 Europdische Verfahren
Die DSGVO sieht vor, dass die europdischen Daten-
schutzaufsichtsbehdrden bei  grenziiberschreitenden

320§ 11 Abs. 1 Satz 1 Nr. 3 BInDSG.
321 Giehe 5.1.

322 Giehe 13.5.

323 Giehe 4.1.
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Fallen zusammenarbeiten.3* Im Rahmen des K oopera-
tionsverfahrens wird dazu eine federfuhrende Auf-
sichtsbehdrde bestimmt, die im jeweiligen Fall die Er-
mittlungen flihrt.3® Weitere Aufsichtsbehtrden konnen
sich a's betroffene Behdrden melden, wenn die Verant-
wortlichen Uber eine Niederlassung in ihrem Land ver-
flgen oder die Datenverarbeitung erhebliche Auswir-
kungen auf die Blrger:innen ihresLandes hat. Nach Ab-
schluss ihrer Ermittlungen legt die federfuhrende Auf-
sichtsbehorde den betroffenen Aufsichtsbehdrden einen
Beschlussentwurf zur Stellungnahme vor.3%

Insgesamt verdffentlichte unsere Behorde in diesem
Jahr 15 Beschlussentwirfe und 15 endgiltige Be-
schllisse. Zur Abstimmung und K ooperation nutzen wir
wie die anderen européischen Aufsichtsbehdrden das
elektronische Binnenmarkt-Informationssystem (IM).
Die nachfolgende Tabelle gibt einen Uberblick tiber
unsere Beteiligung an den wichtigsten dieser européi-
schen Verfahren.

Stellungnahme des Senats

Verfahren nach Art. 56 DSGVO (betroffen) 335
Verfahren nach Art. 56 DSGVO (federfiihrend) 21
Verfahren nach Art. 60 ff. (-Verfahren DSGVO (federfiihrend) |27

824 Art., 60 ff. DSGVO; siehe auch 15.4.
325 Art. 56 Abs. 1 DSGVO.
326 Art. 60 Abs. 3 Satz 2 DSGVO.
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